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VORWORT

Prof. Dr. rer. nat. Dr. h.c. mult.
Wolfgang Wahlster

CEA des Deutschen Forschungs-
zentrums flr Kiinstliche
Intelligenz (DFKI)

Sehr geehrte Leserinnen und Leser,

Mit der zweiten Ausgabe der Deutschen Normungsroadmap
Kunstliche Intelligenz kdnnen wir heute eine erweiterte und
aktualisierte Analyse des Bestands und des Bedarfs an inter-
nationalen Normen und Standards flr diese Schlusseltech-
nologie vorlegen. Damit wollen wir an den grofRen Erfolg der
im November 2020 publizierten Roadmap anschliel3en, deren
Ergebnisse nach der ersten Vorstellung auf dem Digital-Gipfel
der Bundesregierung ein groRes internationales Echo nicht
nur in Fachkreisen, sondern auch in politischen Gremien und
der Presse erfahren haben.

Auch von der neuen Bundesregierung wird Normung und
Standardisierung als Teil der KI-Strategie und als ein Thema
mit sehr hoher Bedeutung angesehen. Nach einer Auftakt-
veranstaltung von DIN und DKE am 20.01.2022 wurde die
nun vorliegende neue Ausgabe der Normungsroadmap Kl
unter aktiver Mitwirkung von mehr als 570 Fachleuten aus
Wirtschaft, Wissenschaft, Zivilgesellschaft und Politik in neun
Arbeitsgruppen erarbeitet. Diese wurden von einer hochran-
gige Koordinierungsgruppe zur KI-Normung und -Konfor-
mitat mit Mandat der Bundesregierung begleitet. Der Fokus
der Arbeiten lag dabei auf neun Kernthemen (Grundlagen,
Sicherheit, Priifung/Zertifizierung, Soziotechnische Systeme,
Medizin, Industrielle Automation, Mobilitat, Energie/Umwelt,
Finanzdienstleistungen), wobei KI-Themen im Bereich von
Soziotechnischen Systemen, Energie und Umwelt sowie
Finanzdienstleistungen neu hinzugekommen sind. Dabei
wurde auch der umfangreiche Abschlussbericht der Enquete-
Kommission Kl des Bundestages vom Oktober 2020 ber(ick-
sichtigt.

VORWORT

Christoph Winterhalter
Vorsitzender des Vorstands, DIN

Im Rahmen der KI-Strategie der Bundesregierung wurden
inzwischen sechs KI-Kompetenzzentren als Kern der deut-
schen KI-Forschungslandschaft etabliert. Neben der Weiter-
entwicklung des DFKI wurden fiinf weitere an Hochschulen
angesiedelte KI-Kompetenzzentren auf- und ausgebaut,

die ab Mitte dieses Jahres in eine dauerhafte institutionelle
Forderung Gibergingen. Zusammen mit 100 neu besetzten
KI-Professuren ergibt sich hiermit ein groRer Schub fiir die
KI-Forschung und den Transfer in die Wirtschaft, zu dem die
Umsetzung der vorliegenden Normungsroadmap Kl einen
wesentlichen Beitrag leisten kann. Fir die dringend bendtig-
ten Fachkrafte wurden u. a. Initiativen wie der KI-Campus zur
Online-Schulung und das Al Grid fiir die Vernetzung und Be-
treuung forschender KI-Nachwuchstalente in internationalen
Mikrofachgemeinschaften gestartet. Die Plattform Lernende
Systeme wurde zur zentralen KI-Dialogplattform zwischen
Wissenschaft, Wirtschaft, Gesellschaft und Politik weiterent-
wickelt und ist jetzt auch flir das regelmafige Monitoring der
Umsetzung der Kl-Strategie anhand von aktuellen Kenn-
zahlen zustandig.

Mit der KI-Strategie der Bundesregierung ist eine ,Blltezeit”
fiir die deutschen Forschenden angebrochen, um die uns
viele Kolleg*innen in anderen Landern beneiden. Selbst in
den USA und China stellt der Staat in Relation zur Bevolke-
rungszahl kaum so viele langfristige Fordermoglichkeiten fir
die Kl bereit.
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VORWORT

Jetzt gilt es aber, durch verstarkten Transfer in die wirtschaft-
liche Wertschopfung auch in kleinen und mittleren Unter-
nehmen (KMUs) und durch Start-ups die Friichte dieser staat-
lichen Investitionen zu ernten. Dabei ist die nun startende
Umsetzungsphase der Normungsroadmap Kl in den Jahren
2023/2024 von groRter Bedeutung, weil Normen und die
darauf basierende Zertifizierung von KI-Lésungen den Unter-
nehmen Investitionssicherheit, Rechtssicherheit und die
Interoperabilitdt zwischen Plattformen und Wertschépfungs-
netzwerken ermoglichen und Marktanteile sichern.

Steigende Energiekosten und drohende Versorgungseng-
passe, hohe Inflationsraten sowie unterbrochene Liefer-
ketten als Folge von Coronapandemie und dem russischen
Krieg gegen die Ukraine setzen der gesamten Wirtschaft zu.
Kiinstliche Intelligenz kann als Zukunftstechnologie in dieser
schwierigen geopolitischen Lage rasch mit Teillosungen zur
Uberwindung dieser schweren wirtschaftlichen und gesell-
schaftlichen Belastungen beitragen. Dazu muss aber der
Zugang der fiir den Einsatz der KI-Technologien notwendigen
Daten erleichtert und nicht innovationshemmend blockiert
werden. Durch Normung und Standardisierung kann auch die
oftmals kritische 6ffentliche Debatte zu Kl-Risiken versach-
licht werden, sodass die notwendigen Investitionen in diese
Zukunftstechnologie von Entscheider*innen in den Unter-
nehmen vermehrt getatigt werden.

Flir Deutschland, dem innovativsten Fabrikausstatter der
Welt, spielt die industrielle Kl eine besondere Rolle. Industrie
4.0 ist ein Exportschlager, wie die Hannover Messe auch in
diesem Jahr wieder gezeigt hat. Daran tragt die industrielle Kl
einen wesentlichen Anteil. Sie bildet die Basis zur Umsetzung
der vierten industriellen Revolution in wandlungsfahigen,
cyber-physischen Fabriken fiir kleine LosgroRen, in denen
kollaborative und kognitive Roboter Hand in Hand mit Fach-
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leuten in einer Kl-basierten Null-Fehler-Produktion hoch-
qualitative Hightechprodukte klimafreundlich produzieren.
Digitale Zwillinge messen dabei den C0,-Abdruck wéhrend
der Produktion und helfen mit KI-Algorithmen, den Energie-
verbrauch zu reduzieren.

Deutschland hat heute die hochste Roboterdichte in Europa
und die ersten kollaborativen Roboter wurden in Deutschland
bis zur kommerziellen Reife entwickelt. Aktuell gibt es hier
mehr Hersteller oder deren Forschungslabore fiir kollaborati-
ve kognitive Roboter als in anderen Teilen der Welt. Auf dem
Gebiet der industriellen Kl ist Deutschland noch klar fiihrend,
wie uns auch die Kolleg*innen aus den USA und China besta-
tigen. Aber nun gilt es, diesen Vorsprung auch durch Normen
und Standards langfristig in die industrielle Praxis zu liberfiih-
ren und abzusichern.

Nattirlich gibt es etliche KI-Anwendungsgebiete, in denen
andere Nationen derzeit fithrend sind - meist aber aus sehr
gutem Grund: So wird in Deutschland nicht an der Uberwa-
chung der Zivilbevélkerung durch Kl gearbeitet. Auch die
Forschung an Kl zur personalisierten und allgegenwartigen
Werbung im Internet oder zur Herstellung vollautonomer
Waffensysteme ist in Deutschland nicht erwiinscht und wird
staatlich auch nicht geférdert.

Ohne den unermudlichen Einsatz unserer ehrenamtlich
arbeitenden Fachleute in den Arbeitsgruppen ware die recht-
zeitige Erstellung dieser zweiten Ausgabe der KI-Normungs-
roadmap nicht moglich gewesen. Die mit hochrangigen
Personlichkeiten besetzte Koordinierungsgruppe zur KI-Nor-
mung und -Konformitat hat regelmaRige Sitzungen durchge-
fiihrt und zusatzlich in einer Klausursitzung zusammen mit
den Leitenden der neun Arbeitsgruppen die abschlieRenden
Handlungsempfehlungen konsensual verabschiedet.



Auch im Namen der Koordinierungsgruppe mochten wir uns
an dieser Stelle bei allen aktiven Mitgliedern der Arbeitsgrup-
pen fiir das grof3e Engagement bedanken, wobei wir Frau Filiz
Elmas als exzellente Leiterin der Geschaftsstelle des Gesamt-
projekts und ihrem Team unser besonderes Lob aussprechen
mochten.

Die Normung ist in Deutschland eine Gemeinschaftsaufgabe,
die auf der breiten Beteiligung und Mitarbeit fachkundiger
Expert*innen aus Wirtschaft, Wissenschaft, Staat und Gesell-
schaft basiert. Nur ein friihzeitiges Engagement von Fach-
leuten mit breiten Erfahrungswerten wird es ermoglichen,
markt- und bedarfsgerechte Normen und Standards fiir KI
zu erarbeiten und deren Akzeptanz zu gewahrleisten. Wenn
Deutschland sicherstellen mochte, dass seine Interessen
angemessen in internationalen KI-Standards beriicksichtigt
werden, gilt es, KI-Fachleute in unsere Normungsgremien zu
integrieren und die Mitwirkung deutscher Expert*innen in
internationalen KI-Normungsgremien zu starken.

Wir wiinschen allen Leserinnen und Lesern eine spannende
Lektilire und bitten Sie um aktive Unterstiitzung bei der
Umsetzung dieser Normungsroadmap in den kommenden
Jahren.

VORWORT

Gemeinsam konnen wir dann etliche Herausforderungen der
»Zeitenwende* durch einen gezielten Einsatz von zertifizier-
ten KI-Technologien gemaR unseres europdischen Wertesys-
tems meistern.

Wi

Prof. Dr. rer. nat. Dr. h.c. mult. Wolfgang Wahlster,
Deutsches Forschungszentrum fiir Kiinstliche Intelligenz
(DFKI)

G

Christoph Winterhalter
Vorsitzender des Vorstands, DIN

AN
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GRUSSWORT

Dr. Robert Habeck
Bundesminister fiir Wirtschaft
und Klimaschutz

Sehr geehrte Leserinnen und Leser,

mit dem Begriff ,Kiinstliche Intelligenz* (KI) verbinden wir
grolRe Hoffnungen an eine Zukunftstechnologie, die Produk-
tions-, Arbeits- und Verwaltungsprozesse erleichtern kann.
Gleichzeitig gibt es auch ernstzunehmende Vorbehalte, zum
Beispiel was die Kontrolle und den Schutz von Biirgerrechten
angeht. Die Aufgabe besteht nun darin, die Risiken zu mini-
mieren, um die vielfaltigen Chancen, die sich uns durch Ki
eroffnen, bestmdglich zu nutzen.

Daflir brauchen wir einen rechtlichen Rahmen, der einerseits
die verantwortungsvolle, an den Menschen und dem Gemein-
wohl orientierte Entwicklung von Kl-Technologien und deren
Einsatz fordert und andererseits Vertrauen bei Anwenderin-
nen und Anwendern schafft.

Einen solchen Rechtsrahmen wollen wir mit dem Artificial
Intelligence Act schaffen, der derzeit auf EU-Ebene verhandelt
wird. Ziel ist es, dass KI-Systeme, die auf dem europaischen
Binnenmarkt in Verkehr gebracht werden - abhangig von
ihrem Risikolevel - bestimmte Anforderungen zum Beispiel
an Transparenz, Genauigkeit, IT-Sicherheit und Aufsicht durch
Menschen erfiillen. Die konkrete technische Umsetzung wird
dann durch europdische Normen spezifiziert werden.

Parallel zu den europdischen Prozessen werden auch auf
internationaler Ebene KI-Standards entwickelt, die das kiinf-
tige globale Marktumfeld der Technologie abstecken. Wer

im globalen Wettbewerb um die besten KI-Losungen an der
Spitze mit dabei sein mochte, muss auch dieses Marktumfeld
mitgestalten. Im Koalitionsvertrag haben wir daher festgelegt,
dass wir unseren Einsatz in internationalen Normungs- und
Standardisierungsprozessen starken wollen. Durch das aktive
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Mitwirken bei der Entwicklung internationaler KI-Standards
und Normen kdnnen wir unseren Innovationen den Weg auf
globale Markte ebnen und sicherstellen, dass europaische
Werte bei der Entwicklung und Vermarktung neuer Technolo-
gien berlcksichtigt werden.

In der zweiten Ausgabe der Deutschen Normungsroadmap
Kiinstliche Intelligenz finden Sie einen Uberblick tiber die
bestehende Normungslandschaft, konkrete Standardisie-
rungsbedarfe, die wir aus Deutschland und Europa in die
internationale Normung einbringen kénnen und Handlungs-
empfehlungen, welche Themenbereiche prioritar bearbeitet
werden missen. Die Deutsche Normungsroadmap Kl ist eine
wichtige Grundlage, um ,Artificial Intelligence (Al) made

in Germany“ als weltweit anerkanntes Giitesiegel fiir eine
vertrauenswirdige Technologie zu schaffen. Ich danke allen
Beteiligten bei DIN und DKE fiir die hervorragende Arbeit.

Im ndchsten Schritt gilt es nun, die identifizierten Handlungs-
empfehlungen umzusetzen. Hier sind alle an der Normung
beteiligten Stakeholder gefragt. Bringen Sie sich ein und
ergreifen Sie die Chance, die Spielregeln fiir Kiinstliche Intelli-
genz mitzugestalten.

Ut

Dr. Robert Habeck
Bundesminister fir Wirtschaft und Klimaschutz



Zusammenfassung

Im Auftrag des Bundesministeriums fiir Wirtschaft und
Klimaschutz haben DIN und DKE im Januar 2022 die Arbeiten
an der zweiten Ausgabe der Deutschen Normungsroadmap
Kunstliche Intelligenz gestartet. In einem breiten Beteili-
gungsprozess und unter Mitwirkung von mehr als 570 Fach-
leuten aus Wirtschaft, Wissenschaft, offentlicher Hand und
Zivilgesellschaft wurde damit der strategische Fahrplan fiir
die KI-Normung weiterentwickelt. Koordiniert und begleitet
wurden diese Arbeiten von einer hochrangigen Koordinie-
rungsgruppe fiir KI-Normung und -Konformitat.

Mit der Normungsroadmap wird eine Mafinahme der Kl-Stra-
tegie der Bundesregierung umgesetzt und damit ein wesent-
licher Beitrag zur ,,KI - Made in Germany“ geleistet.

Die Normung ist Teil der Kl-Strategie und ein strategisches
Instrument zur Starkung der Innovations- und Wettbewerbs-
fahigkeit der deutschen und européischen Wirtschaft. Nicht
zuletzt deshalb spielt sie im geplanten europdischen Rechts-
rahmen fiir KI, dem Artificial Intelligence Act, eine besondere
Rolle.

Die vorliegende Normungsroadmap Kl zeigt die Erfordernisse
in der Normung auf, formuliert konkrete Empfehlungen und
schafft so die Basis, um friihzeitig Normungsarbeiten auf
nationaler, insbesondere aber auch auf europaischer und in-
ternationaler Ebene, anzustofRen. Damit zahlt sie malgeblich
auf den Artificial Intelligence Act der Europdischen Kommissi-
on ein und unterstltzt dessen Umsetzung.

Kapitel 1 der Roadmap flihrt in das Thema ein und stellt die
wirtschaftspolitische Bedeutung der Normung sowie Ziele
und Vorgehen der Roadmap dar.

Das aktuelle Akteurs- und Normungsumfeld fiir Kl ist in Ka-
pitel 3 beschrieben. Dort wird eine Ubersicht tiber relevante
innovationspolitische Initiativen, Forschungsprojekte sowie
Normungs- und Standardisierungsaktivitaten gegeben.

ZUSAMMENFASSUNG

Der Fokus der Normungsroadmap Kl liegt auf neun Schwer-

punktthemen, die in Kapitel 4 behandelt werden:

— Den Ausgangspunkt bilden die Grundlagen wie bei-
spielsweise Terminologien und Begriffsbestimmungen,
Klassifizierungen und ethische Fragestellungen. Sie sind
die Basis flir Diskussionen rund um Kl und damit zentra-
ler Kern der Roadmap.

— Flr eine breite Nutzung von KI-Losungen spielt die
Sicherheit von KI-Systemen eine entscheidende Rolle.
Nur eine tiefergehende Betrachtung von Anforderungen
beispielsweise an die Betriebs- und Informationssicher-
heit kann einen umfassenden Einsatz von KI-Systemen in
Wirtschaft und Gesellschaft ermdglichen.

—  Ein weiteres Schwerpunktthema und Grundlage fiir einen
breiten Markterfolg von Kl sind die Priifung und Zertifi-
zierung. Hierflir braucht es verlassliche Qualitatskriterien
und reproduzierbare Priifverfahren, mit denen sich die
Eigenschaften von KI-Systemen liberpriifen lassen. Sie
sind eine Schliisselvoraussetzung fiir die Bewertung der
Qualitat von Kl-basierten Anwendungen und tragen malf3-
geblich zur Erklarbarkeit und Nachvollziehbarkeit bei -
zwei Faktoren, die Vertrauen und Akzeptanz schaffen.

— Eine weitere Herausforderung beim Einsatz von K, insbe-
sondere fiir kleinere und mittlere Unternehmen, stellt die
Integration der KI-Technologien in Organisationen dar.
Im Mittelpunkt stehen soziotechnische Aspekte wie die
Mensch-Technik-Interaktion, die humane Arbeitsgestal-
tung sowie Anforderungen an Unternehmensstrukturen
und -prozesse, die in der Roadmap untersucht werden.

— Die Anwendungsgebiete von Kl sind auRerst vielfaltig.

In nahezu allen Wirtschafts- und Anwendungsbereichen
kommen Kl-Technologien zum Einsatz und bieten groRes
Potenzial. Um ein breites Spektrum an Anwendungen
abzudecken, werden in der Roadmap neben den oben
genannten querschnittlichen Themen insbesondere auch
branchenspezifische Herausforderungen fiir die folgen-
den fiinf Sektoren betrachtet: Industrielle Automation,
Mobilitat, Medizin, Finanzdienstleistungen sowie
Energie / Umwelt.
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ZUSAMMENFASSUNG

Die vorliegende Roadmap skizziert fiir alle neun Schwer-
punktthemen die Arbeits- und Diskussionsergebnisse und
gibt einen umfassenden Uberblick tiber Status quo, Anforde-
rungen sowie Handlungsbedarfe.

Mit mehr als 116 identifizierten Normungs- und Standardi-
sierungsbedarfen zeigt die Roadmap konkrete Potenziale
in allen Kernthemen auf und formuliert in Kapitel 2 sechs
zentrale Handlungsempfehlungen:

— Entwicklung, Validierung und Standardisierung eines
horizontalen Konformitatsbewertungs- und Zertifizie-
rungsprogramms fur vertrauenswiirdige KI-Systeme

— Aufbau von Dateninfrastrukturen und Erarbeitung von
Datenqualitatsstandards zur Entwicklung und Validierung
von KI-Systemen

— Betrachtung des Menschen als Teil des Systems in allen
Phasen des Kl-Lebenszyklus

— Entwicklung von Vorgaben fiir die Konformitéts-
bewertung von kontinuierlich oder stufenweise lernen-
den Systemen im Bereich der Medizin

— Entwicklung und Einsatz sicherer und vertrauens-
wirdiger KI-Anwendungen in der Mobilitat durch Best
Practices und Absicherung

— Entwicklung libergreifender Datenstandards und
dynamischer Modellierungsverfahren zur effizienten und
nachhaltigen Gestaltung von KI-Systemen

Die hohe Dynamik in der KI-Technologieentwicklung und der
schnelle Anstieg der industriellen Anwendungen von KI-Syste-
men stellen auch neuartige Anforderungen an die Normungs-
prozesse und an die Bereitstellung und Weiterverwertung von
Normeninhalten. Um diesen Herausforderungen zu begeg-
nen, erarbeiten die Normungsorganisationen neue Ansatze,
die in Kapitel 5 der Roadmap aufgefiihrt sind. Im Fokus
stehen dabei die Uberpriifung und Anpassung des Normen-
bestands, die Analyse von Standardisierungsbedarfen sowie
die agile Entwicklung und bedarfsgerechte Bereitstellung von
Normen und Standards.

6 - Normungsroadmap Kiinstliche Intelligenz - Ausgabe 2

Die vorliegende Normungsroadmap gibt den Weg fiir die
zukiinftige Normung und Standardisierung im Bereich der
Kunstlichen Intelligenz vor. Bereits in Ausgabe 1 der Roadmap
wurden erste Handlungsbedarfe identifiziert, von denen ein
GroRteil als Normungs- und Forschungsprojekte angestofen
oder umgesetzt werden konnte. Den aktuellen Stand der Um-
setzungsaktivitaten der ersten Ausgabe beschreibt Kapitel 6.

Die Veroffentlichung der zweiten Ausgabe der Normungsro-
admap stellt den Startpunkt fiir die Umsetzung der Ergebnis-
se dar. Auch hier gilt es, Normungs- und Standardisierungs-
aktivitaten entlang der Handlungsempfehlungen auf den
Weg zu bringen und mithilfe der entstehenden Normen und
Standards die identifizierten Potenziale zu heben. Normen
und Standards werden die deutsche Wirtschaft und Wissen-
schaft dabei unterstiitzen, innovationsfreundliche Bedingun-
gen flr die Technologie der Zukunft zu schaffen. Insbeson-
dere zur gesellschaftspolitischen Debatte liber die Rolle und
den Einsatz von Kl kénnen die Ergebnisse der Roadmap einen
wichtigen Beitrag leisten.

Die Normung in Deutschland basiert auf der Mitarbeit
fachkundiger Expert*innen aus Wirtschaft, Wissenschaft,
offentlicher Hand und Zivilgesellschaft. Nur ein friihzeitiges
Engagement von Kl-Fachleuten in den Normungsgremien
wird es ermdglichen, deutsche Interessen in internationalen
Standards einzubringen und damit einerseits marktgerechte
Normen und Standards fiir KI zu erarbeiten und andererseits
die Position Deutschlands als Wirtschaftsnation und Export-
land zu starken.
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KAPITEL 1 - EINLEITUNG

Von Robotern, die in der Industrie 4.0 zusammenarbeiten,
lUber intelligente Sprachassistenten bis zu autonom fahren-
den Autos - Kuinstliche Intelligenz verandert unsere Wirt-
schaft und Gesellschaft nachhaltig. Die selbstlernenden und
sich fortlaufend verbessernden KI-Systeme ermoglichen
effizientere Ablaufe in Produktion und anderen Bereichen.
Vollkommen neue Geschaftsmodelle konnen durch sie ent-
stehen. Die Moglichkeiten sind grenzenlos - und doch sollte
sich eine so einflussreiche Technologie innerhalb bestimmter
Grenzen bewegen, damit sie uns tatsachlich hilft. Eine zuver-
l[assige, funktionale und vor allem sichere Kl braucht gewisse
Regeln: zunachst ein gemeinsames Verstandnis und eine ein-
heitliche Sprache, sodass alle vom Gleichen reden. AuRerdem
sind offene Schnittstellen nétig, damit die Systeme ihr volles
Potenzial ausschopfen und effizient zusammenarbeiten. Nur
so konnen verschiedene KI-gesteuerte Maschinen miteinan-
der kommunizieren, werden Produkte entlang der gesamten
Wertschopfungskette sichtbar. Gleichzeitig spielen ethische
Fragen eine zentrale Rolle beim Einsatz Kiinstlicher Intelli-
genz. Verzerrung, Diskriminierung und Manipulation sollten
von vornherein verhindert werden, wenn Kl dem Menschen
nutzen soll.

Bei all diesen Aspekten leisten Normen und Standards einen
zentralen Beitrag: Sie definieren Anforderungen an Kiinstliche
Intelligenz und strukturieren die Technologielandschaft. Da-
mit sind sie ein strategisch wichtiges Instrument zur Starkung
der Innovations- und Wettbewerbsfahigkeit der deutschen
Wirtschaft. Der geschatzte wirtschaftliche Nutzen von Nor-
men betragt rund 17 Milliarden Euro im Jahr [1]. Nicht zuletzt
deshalb fiel jetzt der Startschuss fiir die Arbeiten an der zwei-
ten Ausgabe der Normungsroadmap Kiinstliche Intelligenz.
Die Aufgabe der vorliegenden Roadmap ist es, einen strategi-
schen Fahrplan fiir die KI-Normung zu formulieren.
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Rolle der Normung und
Standardisierung bei KI

Die Entwicklung von KI-Anwendungen ist in den letzten
Jahren rapide vorangeschritten, daher ist die Schaffung eines
zukunftsfahigen Handlungsrahmens fiir Kl essenziell.

Normen und Standards spielen dabei eine wichtige Rolle. Sie
ermoglichen eine zuverlassige und sichere Anwendung von
KI-Technologien und tragen zur Erklarbarkeit und Nachvoll-
ziehbarkeit bei. Das wiederum macht sie zu Schliisselfaktoren
fiir die Akzeptanz von KI-Anwendungen und schafft Vertrauen
am Markt und bei Verbraucher*innen.

Fiir den breiten Markterfolg von Kl sind Normen und Stan-
dards ein entscheidender Faktor: Sie helfen, Innovationen
schneller zu etablieren, indem sie den schnellen Transfer von
Technologien aus der Forschung in die Anwendung férdern
und somit deutschen Unternehmen den Eintritt in europa-
ische und internationale Markte erleichtern. Gerade kleine
und mittelstandische Unternehmen profitieren davon, denn
offene Schnittstellen und einheitliche Anforderungen erleich-
tern ihnen den Zugang zu internationalen Markten.

Wer sich bei der Erarbeitung von Normen und Standards
einbringt, kann die globalen technischen Regeln fir Kl aktiv
mitgestalten und sich so einen Vorsprung verschaffen. Ein
friihzeitiges Engagement deutscher Stakeholder in der natio-
nalen, europdischen und internationalen Normung ist daher
unabdingbar, um Deutschland als Weltwirtschaftsnation und
Exportland zu stérken. Internationale Wettbewerber haben
diesen Vorteil erkannt, vor allem China und die USA sind
grofe Treiber der internationalen KI-Standardisierung. Wenn
Deutschland und seine europdischen Partner sicherstellen
wollen, dass europdische WertmaRstabe und ethische Richt-
linien angemessen in internationalen KI-Standards bertick-
sichtigt werden, ist die Mitarbeit in der Normung und eine
verstarkte Prasenz in internationalen KI-Normungsgremien
dringend angeraten.

Auch die Politik hat die Normung als strategisches Instru-
ment fiir die internationale Wettbewerbsfahigkeit erkannt.
Nicht zuletzt deshalb hat die Bundesregierung Normung und
Standardisierung als zentrales Element in ihrer Kl-Strategie
(siehe Kapitel 1.3) festgelegt. Die Europdische Kommission
veroffentlichte im Frithjahr 2021 einen Vorschlag fiir einen
Rechtsrahmen fiir KI: den Artificial Intelligence Act (Al Act)



(siehe Kapitel 1.4). Mit diesem weltweit ersten Rechtsrahmen
fir Kl will die EU die Sicherheit und Grundrechte von Men-
schen und Unternehmen beim Einsatz von Kl sicherstellen
und gleichzeitig Investitionen sowie Innovationen starken.
Der geplante Al Act weist dabei Normung und Standardi-
sierung eine zentrale Rolle zu: Insbesondere im Bereich der
Hochrisiko-KI-Anwendungen sollen harmonisierte Europai-
sche Normen kiinftig Anforderungen an Transparenz, Robust-
heit und Genauigkeit technisch konkretisieren.

Ziele und Inhalte der Normungs-
roadmap Ki

Normen und Standards leisten einen zentralen Beitrag, wenn
es darum geht, Anforderungen an Kiinstliche Intelligenz zu
definieren und die Technologielandschaft zu strukturieren.

Die friihzeitige Entwicklung eines strategischen Fahrplans,
der die Erfordernisse im Bereich der Normung und Stan-
dardisierung identifiziert und Empfehlungen ausspricht, ist
essenziell. Einen solchen strategischen Fahrplan stellt die
Normungsroadmap Kl dar. Sie beschreibt einen Handlungs-
rahmen fiir die Normung und Standardisierung im Bereich KI,
der auf Basis eines breiten Abstimmungsprozesses entsteht
und damit die wesentliche Grundlage ist, um entsprechende
Arbeiten in der Normung und Standardisierung auf natio-
naler, aber vor allem auf europdischer und internationaler
Ebene anzustofen.

Die Normungsroadmap Kl setzt damit eine wesentliche Maf3-
nahme der Kl-Strategie der Bundesregierung [2] um und
tragt mafigeblich dazu bei, die nationale Position friihzeitig
auf europdischer und internationaler Ebene einzubringen
und damit die Rolle Deutschlands als Wirtschaftsnation und
Exportland entscheidend zu starken. Ziel der Normungsroad-
map Kl ist es, innovationsfreundliche Rahmenbedingungen
fiir die Technologie der Zukunft zu schaffen und die deutsche
Wirtschaft und Wissenschaft im internationalen Wettbewerb
um die besten Losungen und Produkte im Bereich Kl zu unter-
stitzen.

Die Normungsroadmap ist als ,,lebendes Dokument* zu ver-
stehen, das die aktuellen Arbeits- und Diskussionsergebnisse
vorstellt und als zentrales Kommunikationsmedium zum Aus-
tausch zwischen Normungsgremien, Industrie, Verbanden,
Forschungseinrichtungen, Zivilgesellschaft und Politik dient.

KAPITEL 1 - ZIELE UND INHALTE DER NORMUNGSROADMAP KI

Sie wird in einem offenen, transparenten und breit angeleg-
ten Beteiligungsprozess durch Vertreterinnen aus Wirtschaft,
Wissenschaft, 6ffentlicher Hand und Zivilgesellschaft erarbei-
tet und regelmaRig fortgeschrieben.

iW¥] Ziele der Normungsroadmap Kl

Die Roadmap verfolgt zwei wesentliche Ziele: Erstens be-
schreibt sie das Umfeld, in dem sich die KI-Standardisierung
bewegt, und gibt einen Uberblick liber bereits bestehende
Normen und Standards zu Aspekten der Kl. Zweitens zeigt sie
Normungs- und Standardisierungsbedarfe auf und formuliert
konkrete Handlungsempfehlungen. Die Roadmap gibt damit
den Weg fiir die zukiinftige Normung und Standardisierung
im Bereich Kl vor und leistet einen wesentlichen Beitrag, um
»KI = Made in Germany* als starke Marke zu etablieren und
neue Geschaftsmodelle, disruptive Innovationen und skalier-
bare Anwendungen zu entwickeln. Damit ist sie der Wegwei-
ser fiir die KI-Standardisierung und bietet gleichzeitig grofies
Potenzial, um europdische Wertmalistabe auf die internatio-
nale Ebene zu heben.

Zielgruppe der Normungsroadmap ist die breite KI-Fach-
offentlichkeit. Ihre Empfehlungen richten sich dabei in erster
Linie an die Wirtschaft, aber auch an Vertreter*innen der
Qualitatsinfrastruktur, Politik, Forschung und Zivilgesellschaft.

Erste Ausgabe der Normungsroadmap Ki

DIN und Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik in DIN und VDE (DKE) haben im Auftrag
des Bundesministeriums flir Wirtschaft und Klimaschutz
(BMWK) die Arbeiten an der ersten Ausgabe der Deutschen
Normungsroadmap ,Kiinstliche Intelligenz“ bereits Ende
2019 angestofien. Unter Beteiligung von tiber 300 Expert*in-
nen aus verschiedenen Bereichen wurde die erste Normungs-
roadmap Kl erarbeitet und im November 2020 auf dem
Digital-Gipfel der Bundesregierung erstmals der Fachoffent-
lichkeit vorgestellt und verdéffentlicht. Die Ergebnisse der
Normungsroadmap Kl stellen eine Bestandsaufnahme dar
und dienen als strategischer Fahrplan fiir die Normung und
Standardisierung im Bereich KI. Seit ihrer Veroffentlichung
wird mit Hochdruck an der Umsetzung der insgesamt 78
identifizierten Handlungsempfehlungen und Bedarfe aus den
sieben Themenschwerpunkten (Grundlagen, Ethik, Qualitat/
Zertifizierung/Konformitatsbewertung, IT-Sicherheit, Indust-
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KAPITEL 1 - EINLEITUNG

rielle Automation, Mobilitat/Logistik und Medizin) gearbeitet.
Eine Vielzahl an Normungs- und Standardisierungsprojekten
konnte erfolgreich initiiert und auch europadisch bzw. interna-
tional eingebracht werden (siehe Kapitel 6).

Zur Umsetzung der ibergreifenden Handlungsempfehlun-
gen der Normungsroadmap Kl (Ausgabe 1) wurden dariiber
hinaus sogenannte ,Leuchtturmprojekte der Deutschen
Normungsroadmap Kl ins Leben gerufen. Mithilfe dieser Um-
setzungsprojekte werden im jeweiligen Anwendungskontext
praktische Erfahrungen gesammelt, konkrete Normungs- und
Standardisierungsbedarfe abgeleitet und Erkenntnisse zur
Qualitats- und Konformitatspriifung gewonnen. Den Leucht-
turmprojekten kommt damit eine besondere Bedeutung bei
der Umsetzung der Normungsroadmap Kl zu, weshalb sie
eine erhohte Aufmerksamkeit bei den Normungsakteur*in-
nen genielRen und in Wirtschaft, Forschung und Politik weit-
hin sichtbar sind. Eine Ubersicht zu den initiierten Normungs-
projekten und zum Stand der Umsetzungsaktivitaten der
Ausgabe 1 der Roadmap ist in Kapitel 6 dargestellt.

Zweite Ausgabe der Normungsroadmap Ki

Die hohe Dynamik in der KI-Forschung und der industriellen
Entwicklung und Anwendung einerseits und sich abzeich-
nende Veranderungen auf regulatorischer Ebene anderer-
seits erfordern eine kontinuierliche Weiterentwicklung des
strategischen Handlungsrahmens und der Empfehlungen
der Normungsroadmap Kl. Deshalb fiel im Januar 2022 im
Auftrag des BMWK der Startschuss fiir die Arbeiten an der
zweiten Ausgabe der Normungsroadmap Kiinstliche Intelli-
genz. Ziel ist die Fortschreibung und Weiterentwicklung der
bisherigen Ergebnisse. Damit baut die vorliegende Roadmap
auf den Ergebnissen der ersten Ausgabe auf und wird als
alleinstehendes Dokument betrachtet.

Die Normungsroadmap Kl fokussiert dabei auf ausgewahlte
Schwerpunktthemen: Es werden sowohl horizontale und
querschnittliche Aspekte als auch sektorspezifische Heraus-
forderungen beleuchtet. Neben den bisherigen Themen wie
Grundlagen, Sicherheit, Priifung und Zertifizierung, Industri-
elle Automation, Mobilitdt sowie Medizin wird das Augenmerk
zusatzlich auf die neuen Schwerpunkte Soziotechnische Sys-
teme, Finanzdienstleistungen und Energie/Umwelt gerichtet.
Aufgabe der Roadmap ist es, einen umfassenden Uberblick
Uber Status quo, Anforderungen und Herausforderungen
sowie Normungs- und Standardisierungsbedarfe zu den oben
genannten neun Schwerpunktthemen zu geben. Im Rahmen
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der zweiten Ausgabe der Normungsroadmap Kl werden
verstarkt branchenrelevante Anwendungsfalle betrachtet und
daraus konkrete Normungs- und Standardisierungsbedarfe
abgeleitet.

Zudem zahlt die vorliegende Normungsroadmap Kl mafgeb-
lich auf den von der Europaischen Kommission veroffent-
lichten Entwurf zum Artificial Intelligence Act (Al Act) ein.
Dieser geplante, weltweit erste Rechtsrahmen fiir Kl weist der
Normung eine zentrale Rolle zu. Insbesondere im Bereich der
Hochrisiko-KI-Anwendungen sollen Anforderungen an KI-Sys-
teme kiinftig durch harmonisierte Europdische Normen tech-
nisch konkretisiert werden (siehe Kapitel 1.4). Eine Aufgabe
der zweiten Ausgabe der Normungsroadmap Kl ist es deshalb
auch, Bedarfe flir Normen und Standards zur Umsetzung des
Al Act zu identifizieren und diese bei der Ausgestaltung des
Weiteren Fahrplans fiir die Normung und Standardisierung zu
berlicksichtigen.

An die Veroffentlichung der Normungsroadmap Kl schlief3t
sich die Phase der Umsetzung und Verstetigung der Ergeb-
nisse an: Im Rahmen von Umsetzungs- bzw. Leuchtturmpro-
jekten sollen fiir anwendungstypische und branchenrele-
vante Kl-Anwendungen praktische Erfahrungen gesammelt,
Anforderungen aufgezeigt sowie konkrete Normungs- und
Standardisierungsbedarfe abgeleitet und umgesetzt wer-
den. Zentrales Ziel der Verstetigung ist es, die identifizierten
Themen und Bedarfe (siehe Kapitel 4) in den relevanten
Normungsgremien einzugliedern, konkrete Normungs- und
Standardisierungsaktivitaten anzustofen und schlieBlich
Normen und Standards zu entwickeln. Der Fokus fiir die Jahre
2023 und 2024 wird daher auf der Verstetigung der Ergebnisse
der Normungsroadmap liegen.

Dabei ist zu beachten, dass die Normung stets eine Gemein-
schaftsaufgabe darstellt, die auf der breiten Beteiligung und
Mitarbeit fachkundiger Expert*innen aus Wirtschaft, Wissen-
schaft, Staat und Gesellschaft basiert. Nur ein friihzeitiges En-
gagement von Fachleuten mit breiten Erfahrungswerten und
Einblicken aus der Praxis wird es ermoglichen, markt- und
bedarfsgerechte Normen und Standards flir Kl zu erarbeiten
und deren Akzeptanz in Wirtschaft, Wissenschaft und Ge-
sellschaft zu gewahrleisten. Wenn Deutschland sicherstellen
mochte, dass seine Interessen angemessen in internationalen
KI-Standards Berlicksichtigung finden, sind die aktive Mitar-
beit in der Normung und verstarkte Prasenz in internationa-
len KI-Normungsgremien dringend angeraten.



Koordinierungsgruppe KI-Normung
und -Konformitat

Die Arbeiten an der Normungsroadmap Kl und deren Um-
setzung werden durch die hochrangig besetzte Koordinie-
rungsgruppe ,,KI-Normung und -Konformitat“* (kurz: Koor-
dinierungsgruppe) gesteuert und begleitet. Diese wurde im
Mai 2021 mit einem Mandat der Bundesregierung, vertreten
durch das Bundesministerium fiir Wirtschaft und Klimaschutz
(BMWK), das Bundesministerium fiir Bildung und Forschung
(BMBF) und das Bundesministerium flir Arbeit und Soziales
(BMAS), gegriindet und setzt sich aus fithrenden Persénlich-
keiten aller relevanten Bereiche fiir Kl zusammen. Die

17 Mitglieder aus Wirtschaft, Normung, Politik, Wissenschaft
und Zivilgesellschaft reprasentieren wichtige Themen, Diszi-
plinen, Branchen und Unternehmen unterschiedlicher GrofRe
und verstehen sich als Botschafter*innen fiir die KI-Normung
(siehe Abbildung 1). Damit l0st die Koordinierungsgruppe
die ,Steuerungsgruppe Normungsroadmap KI“ ab, die die
bisherigen Aktivitaten zur Ausgabe 1 der Normungsroadmap
begleitet und gelenkt hat.

Die Koordinierungsgruppe verantwortet die inhaltliche und
strategische Ausrichtung der Roadmap, gibt Impulse zu
wichtigen innovations- und gesellschaftspolitischen Entwick-
lungen und setzt sich fiir die nationale und internationale
Zusammenarbeit im Bereich Kl ein. Daruber hinaus treibt

sie die praktische Umsetzung der Empfehlungen der Road-
map gezielt voran und koordiniert séamtliche sich daraus
erwachsende Aktivitaten. Gleichzeitig dient sie als allgemeine
Anlaufstelle fiir Normung und Standardisierung zum Thema
Kunstliche Intelligenz und als Ort, an dem sich die gesamte
deutsche Kl-Landschaft koordinieren, austauschen und be-
teiligen kann. Fachlich wird die Koordinierungsgruppe durch
den Expert*innenkreis unterstiitzt, dessen 24 Mitglieder?
jeweils zur Unterstiitzung der Koordinierungsgruppenmitglie-
der und/oder zur Verzahnung mit relevanten Initiativen oder
Akteur*innen berufen wurden.

1  www.din.de/go/koordinierungsgruppe-ki

2 Mitglieder des Expert*innenkreises sind: Dir. u. Prof. Dr. Lars Adolph
(BAUA), Nikolas Becker (Gl), Dr. Tarek R. Besold (DEKRA DIGITAL),
Jens Brinckmann (BMWK), Egbert Fritzsche (VDA), Dr. Patrick Gilroy
(TOV-Verband), Dr. Sebastian Hallensleben (VDE), Taras Holoyad
(Bundesnetzagentur), Dr. Maximilian Hosl (acatech), Dr. Jirgen
Klippert (IG Metall), Alena Kiihlein (DIHK), Daniel Loevenich (BSI),
Dr. Christoph March (BMBF), Manfred Meiss (BMWK), Dr. Maximilian
Poretschkin (Fraunhofer IAIS), Prof. Dr. Georg Rehm (DFKI), Guido
Reimann (VDMA), Jochen Reinschmidt (ZVEI), Dr. Kinga Schumacher
(DFKI), Rosmarie Steininger (Chemistree), Dr. Christina Strobel (KI Bun-
desverband), Hauke Timmermann (eco - Verband der Internetwirt-
schaft), Merle Uhl (Bitkom e. V.), PD Dr. Marc Wittlich (IFA der DGUV)

KAPITEL 1 - ZIELE UND INHALTE DER NORMUNGSROADMAP KI

Methodisches Vorgehen

Den Auftakt der Arbeiten fiir die zweite Ausgabe der Nor-
mungsroadmap Kl gab eine virtuelle Veranstaltung? am

20. Januar 2022 unter Teilnahme von mehr als 600 Teilneh-
mer*innen (siehe Abbildung 2). Redner*innen aus Politik,
Wirtschaft, Normung, Wissenschaft sowie zivilgesellschaft-
lichen Organisationen erlauterten Ziele und Vorgehen der
Roadmap und gaben thematische Einblicke in die Schwer-
punktthemen. Dariiber hinaus wurden praktische Umset-
zungsprojekte beleuchtet, die aus den Handlungsempfeh-
lungen der ersten Ausgabe der KI-Roadmap hervorgegangen
sind.

Wie auch schon in der ersten Ausgabe der Roadmap stellt
die Mitwirkung von Expert*innen aller relevanten Kreise die
wesentliche Grundlage bei der Erarbeitung der Normungsro-
admap dar.

Interessierte Vertreter*innen aus Wirtschaft, Wissenschaft,
offentlicher Hand und Zivilgesellschaft sowie Reprasen-
tant*innen bereits konstituierter und mit dem Thema Kl be-
fasster Kreise waren eingeladen, sich bei der Erarbeitung der
Normungsroadmap mit ihrer Expertise aktiv einzubringen.
Hierbei ist die Berticksichtigung verschiedener Sichtweisen
und damit verbundener Anforderungen von hoher Bedeu-
tung, sodass sowohl technische als auch nicht-technische
Aspekte gleichermalRen Eingang in den Entstehungsprozess
der Normungsroadmap Kl fanden.

Mehr als 570 Fachleute aus verschiedenen Branchen und mit
unterschiedlichen Erfahrungshintergriinden konnten fiir die
Mitarbeit gewonnen werden und brachten ihr Fachwissen ein.
Die Erarbeitung der Roadmap erfolgte in neun Arbeitsgrup-
pen zu verschiedenen Schwerpunktthemen (siehe Kapitel 4)
und wurde komplett virtuell auf der Kollaborationsplattform
DIN.ONE* organisiert. Die Zusammensetzung der Arbeits-
gruppen zeigt Abbildung 3.

3 Mitschnitt der Veranstaltung: https://youtu.be/jt_xen012xU; weitere
Informationen zur Veranstaltung: www.din.de/go/auftakt-ki)

4 www.din.one/site/ki
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MITGLIEDER
DER KOORDINIE-

RUNGSGRUPPE:

Dr. Detlef Gerst
IG Metall

Dr. Joachim Biihler
TUV-Verband

Dr. Daniela Bronstrup
Bundesministerium

fur Wirtschaft und Klima-
schutz (BMWK)

Dr. Wolfgang Hildesheim
Bitkom und
IBM Deutschland

Dr. Vanessa Just
Kl Bundesverband

Julia Kloiber

Prof. Antonio Kriiger
Superrr Lab

Deutsches Forschungs-
zentrum fiir Kiinstliche
Intelligenz (DFKI)

-

Alexander Rabe
eco Verband der
Internetwirtschaft

: AW O\
Dr. Volker Treier
Deutscher Industrie- und

Handelskammertag (DIHK)

A ! ]
Prof. Wolfgang Wahlster
Plattform Lernende
Systeme und Deutsches
Forschungszentrum fir
Kiinstliche Intelligenz (DFKI)

Prof. Ina Schieferdecker
Bundesministerium fiir
Bildung und Forschung
(BMBF)

STANDIGE GASTE
DER KOORDINIE-

RUNGSGRUPPE:

Prof. Stefan Wrobel
Fraunhofer-Institut fiir
Intelligente Analyse- und
Informationssysteme (IAIS)

Christoph Winterhalter
DIN Deutsches Institut fiir
Normung

Dr. Johannes Winter®
Plattform Lernende
Systeme

Abbildung 1: Mitglieder der Koordinierungsgruppe KI-Normung und -Konformitat (Quelle: DIN)

5 bis 08/2022 Plattform Lernende Systeme, ab 09/2022 L3S Al Research Center
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Abbildung 3: Zusammen-
setzung der neun Arbeits-
gruppen der Normungs-
roadmap Kl (Quelle: DIN)

M Forschung

m Gewerkschaft/Genossenschaft

Offentliche Hand

6 %

m Stiftung/gemeinniitzige Organisation

m Universitat/Hochschule

® Unternehmen ab 500 Mitarbeitende
» Unternehmen bis 499 Mitarbeitende
® Verband

Fiir die Leitung der Arbeitsgruppen konnten erfahrene 7. Medizin (Leitung: Dr. Jackie Ma, Fraunhofer-Institut fir
Expert*innen gewonnen werden (siehe Abbildung 4), die Nachrichtentechnik, Heinrich-Hertz-Institut (HHI), und
die inhaltlichen Arbeiten leiteten und regelmaRig an die Dr. Dirk Schlesinger, TUV Al Lab)
Koordinierungsgruppe und den Expert*innenkreis berich- 8. Finanzdienstleistungen (Leitung: Dr. Oliver Maspfuhl,
teten. Deutsche Bank AG)
9. Energie/Umwelt (Leitung: Dr.-Ing. Mathias Uslar,
1. Grundlagen (Leitung: Dr. Peter Deussen, Microsoft OFFIS - Institut flr Informatik, und Maximilian Schildt,
Deutschland GmbH, und Annegrit Seyerlein-Klug, Lehrstuhl fiir Energieeffizientes Bauen (E3D) RWTH
neurocat GmbH) Aachen University)

2. Sicherheit (Leitung: Dr.-Ing. Rasmus Adler, Fraunhofer-
Institut fir Experimentelles Software Engineering (IESE), Abbildung 5 zeigt die Gesamtstruktur des Projekts der

und Annegrit Seyerlein-Klug, neurocat GmbH) Normungsroadmap KI.
3. Prifungund Zertifizierung (Leitung: Dr. Maximilian
Poretschkin, Fraunhofer-Institut fiir Intelligente Analyse- Die vorliegende Normungsroadmap Kl wurde Ende 2022
und Informationssysteme (IAIS), und Daniel Loevenich, veroffentlicht und der Bundesregierung tibergeben. Sie steht
Bundesamt fiir Sicherheit in der Informationstechnik in deutscher und englischer Sprachfassung unter
(BSI)) http://www.din.de/go/normungsroadmapki kostenlos zum
4. Soziotechnische Systeme (Leitung: Rosmarie Steininger, Download bereit.
CHEMISTREE GmbH, Dr.-Ing. Patricia Stock, REFA-Insti-
tute. V,, und Lajla Fetic, Bertelsmann Stiftung) Mit der Verdffentlichung der Normungsroadmap Kl beginnt
5. Industrielle Automation (Leitung: Dr.-Ing. Christoph unmittelbar die Umsetzung und Verstetigung der Ergebnisse.
Legat, HEKUMA GmbH) Dann gilt es, moglichst viele der Handlungsempfehlungen mit
6. Mobilitédt (Leitung: Prof. Dr. Simon Burton, Fraunhofer- Unterstiitzung aller Bundesministerien und der Mitwirkung
Institut flir Kognitive Systeme (IKS), und Dr. Christian von Expert*innen aus Wirtschaft, Forschung und Zivilgesell-
Miiller, Deutsches Forschungszentrum fiir Kiinstliche schaft in Form von konkreten Umsetzungsprojekten und Nor-
Intelligenz (DFKI)) mungs- und Standardisierungsaktivitaten rasch umzusetzen.
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Annegrit Seyerlein-Klug Dr.-Ing. Rasmus Adler Daniel Loevenich

AG Grundlagen AG Sicherheit AG Priifung und
AG Sicherheit Fraunhofer-Institut fiir Zertifizierung
neurocat GmbH Experimentelles Software Bundesamt fiir Sicherheit
Engineering (IESE) in der Informationstechnik
(BSI)

Rosmarie Steininger Dr.-Ing. Patricia Stock Dr.-Ing. Christoph Legat
AG Soziotechnische Systeme  AG Soziotechnische Systeme  AG Industrielle Automation
CHEMISTREE GmbH REFA-Institut e. V. HEKUMA GmbH

,'
|

- P!

Dr. Jackie Ma Dr. Dirk Schlesinger Dr. Oliver Maspfuhl

AG Medizin AG Medizin AG Finanzdienstleistungen
Fraunhofer-Institut fiir TUV Al Lab Deutsche Bank AG

Nachrichtentechnik,
Heinrich-Hertz-Institut
(HHI)

Abbildung 4: Leitende der Arbeitsgruppen (Quelle: DIN)
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Koordinierungsgruppe KI-Normung und -Konformitat

Berichterstattung I

Strategische und thematische
Richtungsweisung

Expertenkreis

Berichterstattung I

Projekt ,Normungsroadmap K

Strategische und thematische
Richtungsweisung

Ill

Projektkoordination: DIN

AG AG AG AG
Sicherheit Prifung und Sozio-
Zertifizierung technische
Systeme

Grundlagen

Industrielle
Automation

AG AG AG AG
Mobilitat Medizin Finanz- Energie/
dienst- Umwelt
leistungen

Austausch der AG-Leitenden

Abbildung 5: Projektstruktur der Normungsroadmap Kl (Quelle: DIN)

KI-Strategie der Bundesregierung

Die Bundesregierung hat im November 2018 die nationale
Strategie ,,Kiinstliche Intelligenz* [2] verabschiedet und will
mit ihr Deutschland zu einem fiihrenden Standort fiir KI wei-
terentwickeln und die Wettbewerbsfahigkeit der deutschen
und europadischen Wirtschaft, vor allem gegeniiber den USA
und China, starken. Das Potenzial einer menschenzentrierten
Kl soll dabei entsprechend der europdischen Wirtschafts-,
Werte- und Sozialstruktur genutzt werden, um die Anwen-
dungvon Kl in der Breite zu fordern.

Mit der Fortschreibung der nationalen KI-Strategie Ende
2020 reagiert die Bundesregierung auf neue Entwicklungen
und Bedarfe, die sich seit Veroffentlichung der Erstausgabe
ergeben haben [3]. Im Fokus der Fortschreibung stehen Ent-
wicklungen infolge der Covid-19-Pandemie, Nachhaltigkeits-
themen, insbesondere Umwelt- und Klimaschutz, sowie die
europaische und internationale Vernetzung. Die finanziellen
Mittel zur Umsetzung der Strategie bis 2025 wurden von bis-
her drei Milliarden Euro auf fiinf Milliarden Euro erhoht.
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Konkret will die Bundesregierung mit der Fortschreibung der

Kl-Strategie
—  mehr Kl-Fachkrafte ausbilden, anwerben und in Deutsch-
land halten,

— leistungsstarke und international sichtbare Forschungs-
strukturen etablieren und insbesondere modernste
KI- und Rechnerinfrastrukturen auf international konkur-
renzfahigem Niveau bereitstellen,

— ausgehend von exzellenten Forschungs- und Transfer-
strukturen KI-Okosysteme von internationaler Strahlkraft
etablieren, um die Anwendung von Forschungsergeb-
nissen in der betrieblichen Praxis, insbesondere im
Mittelstand, zu forcieren und die Griindungsdynamik
anzukurbeln,

— die Rahmenbedingungen flr innovative und menschen-
zentrierte KI-Anwendungen in Deutschland und Europa
durch den Auf- und Ausbau der Qualitatsinfrastruktur
auf der Basis eines angemessenen Ordnungsrahmens
zu einem System fiir sichere und vertrauenswiirdige Kl
starken und

— die zivilgesellschaftliche Vernetzung und die Einbezie-
hung in die Entwicklung und Nutzung von gemeinwohl-
orientierter Kl unterstiitzen [3].



Schon in der Erstausgabe der Kl-Strategie weist die Bundes-
regierung Normen und Standards eine zentrale Rolle zu und
stellt die Normung und Standardisierung als einen zentralen
Baustein der Strategie dar. Darin heif3t es: ,,Die Bundesre-
gierung wird (u. a.) in einem gemeinsamen Projekt mit DIN
eine Roadmap zu Normen und Standards im Bereich Kl ent-
wickeln.“ Ferner wird die Uberpriifung bestehender Normen
und Standards auf ,,KI-Tauglichkeit“ sowie die Entwicklung
maschinenlesbarer und von Maschinen interpretierbarer Nor-
men und Standards (Smart Standards) fiir KI-Anwendungen
angeregt.

Auch in der Fortschreibung [3] wird die Bedeutung von Nor-
men und Standards im Bereich der Kl deutlich betont und
herausgearbeitet. So heil3t es dort:

— ,Durch das Setzen klarer Regeln sowie Standards und
Normen kdnnen die Grundrechte von Biirgerinnen und
Burgern geschiitzt, Vertrauen in die Kl gestarkt, ein
nachhaltiger Einsatz sowie Innovation und Wettbewerb
gefordert werden.“ (S. 6)

— ,[Die] Normungsroadmap fiir Kl [...] bildet die Basis
fiir ein nachfolgendes Umsetzungsprogramm, das auf
Grundlage der Roadmap konkrete Normungsvorhaben
einleiten, Zertifizierungsfragen lernender Systeme
bearbeiten und die schnelle Ubertragbarkeit gewonnener
Erkenntnisse in internationale Standards und
Prifkriterien einleiten soll. Zentrale Themen hierbei
sind u. a. Sicherheit, Robustheit, Transparenz und Nicht-
Diskriminierung bei KI-Systemen.” (S. 21)

— ,Zusammen mit Metrologie, Akkreditierung, Konfor-
mitatsbewertung, Marktiiberwachung und Umwelt-
prifungen bilden Regeln, Normen und Standards die
Qualitatsinfrastruktur - das Rickgrat der Marke ,Made in
Germany ““(S.21)

— ,Umsetzung der in der Normungsroadmap Kl definierten
Roadmap: Entwicklung von Priifkriterien auf der Basis
etablierter und zu entwickelnder Priiftechnologien zur
Prifung der Robustheit, Sicherheit, Verladsslichkeit, Inte-
gritat, Transparenz, Erklarbarkeit, Interpretierbarkeit und
Nichtdiskriminierung von (hybriden) KI-Systemen.“ (S. 33)

Indem die Entwicklung technischer Normen und Standards
im Rahmen der nationalen Kl-Strategie hervorgehoben und
gefordert wird, werden Wirtschaftsprozesse erleichtert, der
Technologietransfer beglinstigt und tiber die nationale Quali-
tatsinfrastruktur das Vertrauen in KI-Produkte und KI-Dienst-
leistungen gestarkt.

KAPITEL 1 - KI-REGULIERUNG AUF EUROPAISCHER EBENE

KI-Regulierung auf europaischer
Ebene

Die Europdische Kommission hat im April 2021 einen wegwei-
senden Entwurf zur Regulierung der Anwendung von Kiinst-
licher Intelligenz verdffentlicht - den Artificial Intelligence Act
(Al Act) [4]. Der Verordnungsentwurf stellt den weltweit ersten
Rechtsrahmen fiir KI dar und basiert auf dem ,,Koordinierten
Plan zur Kiinstlichen Intelligenz“ [5], den ,,Politik- und Inves-
titionsempfehlungen fiir vertrauenswiirdige Kiinstliche Intel-
ligenz“ [6] sowie dem ,Weiltbuch zur Kiinstlichen Intelligenz*
[7]. Erklartes Ziel des geplanten Al Act ist es, beim Einsatz von
Kl die Grundrechte und die Sicherheit in der Europaischen
Union sicherzustellen und gleichzeitig Investitionen und
Innovationen in den EU-Mitgliedsstaaten zu férdern.

In dem Entwurf geht die Kommission hierbei grundsatzlich
von einem sehr weiten Begriff von Kiinstlicher Intelligenz aus
und verfolgt einen technologieneutralen und risikobasierten
Ansatz. Auf Basis der Empfehlungen der von der Kommission
eingesetzten unabhangigen und hochrangigen Expert*in-
nengruppe (High Level Expert Group, HLEG) wurden drei
essenzielle Komponenten fiir vertrauenswiirdige Kiinstliche
Intelligenz definiert: RechtmaRigkeit, Ethik und Robustheit.
Als Fundamente einer vertrauenswiirdigen Kl wurden vier
ethische Grundsatze identifiziert: Achtung der menschlichen
Autonomie, Schadensverhiitung, Fairness und Erklarbarkeit.
Die Verwirklichung dieser Grundsatze wurde in sieben Kern-
anforderungen beschrieben (siehe auch Kapitel 4.1.2.1):

— Vorrang menschlichen Handelns und menschliche
Aufsicht

Technische Robustheit und Sicherheit

Datenschutz und Datenqualitdtsmanagement
Transparenz

Vielfalt, Nichtdiskriminierung und Fairness
Gesellschaftliches und 6kologisches Wohlergehen
Rechenschaftspflicht [8]

2

Der geplante Al Act unterstiitzt die Empfehlungen der HLEG.
Weltweit soll durch das Gesetz eine europaische Fuhrungs-
rolle bei der Entwicklung von sicherer, vertrauenswiirdiger
und ethisch vertretbarer Kl eingenommen werden. Im Rah-
men der technischen Ausgestaltung der rechtlichen Anforde-
rungen des Rechtsaktes werden Europdische Normen eine
wichtige Rolle spielen.
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EXEl Geltungsbereich

Der Gesetzesvorschlag wird aktuell im Europaischen Rat und
im Europaischen Parlament beraten. Der Trilog zwischen den
drei gesetzgebenden Institutionen (Europaischer Kommissi-
on, Europaischem Rat und Européaischem Parlament) wird flir
die Verabschiedung vorbereitet. Das Inkrafttreten des Al Act
wird bei erwarteter Verabschiedung 2022/2023 voraussicht-
lich 24 Monate spater, also 2024/2025, erfolgen [9].

Das ,,Gesetz iber Kuinstliche Intelligenz® soll als Verordnung
erlassen werden. Eine Verordnung ist ein verbindlicher
Rechtsakt der Europaischen Union mit allgemeiner Giiltigkeit
und unmittelbarer Wirksamkeit in allen Mitgliedsstaaten;
eine Umsetzung in nationales Recht ist nicht erforderlich.
Zivilrechtliche Fragen beim Einsatz von Kl (z. B. Haftung,
Zurechnung von Willenserklarungen, Schaffung von geisti-

gem Eigentum etc.) werden durch den Verordnungsentwurf
nicht geregelt. Es handelt sich primar um ein Gesetz, das
den Einsatz von KI-Systemen in bestimmten Anwendungs-
szenarien verbietet oder von technisch-organisatorischen
Voraussetzungen abhangig macht. Die Konkretisierung der
technischen Anforderungen an erlaubte Hochrisiko-KI-Sys-
teme soll dabei durch harmonisierte Europaische Normen
erfolgen. Art. 3 Abs. 1 des Verordnungsentwurfs definiert
KI-Systeme hierbei als ,Software, die mit einer oder mehre-
ren der in Anhang | aufgefiihrten Techniken und Konzepte
entwickelt worden ist und im Hinblick auf eine Reihe von
Zielen, die vom Menschen festgelegt werden, Ergebnisse
wie Inhalte, Vorhersagen, Empfehlungen oder Entschei-
dungen hervorbringen kann, die das Umfeld beeinflussen,
mit dem sie interagieren®. Die Definition kann im Trilog

mit Europdischem Parlament und Europdischem Rat noch
verandert werden.

Tabelle 1: Anwendungsbereich des und Strafzahlungen nach dem geplanten Al Act (Stand: Kommissionsentwurf [4])

Anwendungsbereich a)

Anbieter, die KI-Systeme in der Union in Verkehr bringen oder in Betrieb nehmen, unabhangig

davon, ob diese Anbieter in der Union oder in einem Drittland niedergelassen sind

b) Nutzer*innen von KI-Systemen, die sich in der Union befinden

c) Anbieter*innen und Nutzer*innen von KI-Systemen, die in einem Drittland niedergelassen

oder ansassig sind, wenn das vom System hervorgebrachte Ergebnis in der Union verwendet

wird

Regulatorischer Fokus  Hochrisiko-KI-Systeme

Normungsbezug Der Verordnungsentwurf sieht vor, zur technischen Ausgestaltung der grundlegenden Anforde-
rungen an Hochrisiko-KI-Systeme auf harmonisierte Europdische Normen zu verweisen, die von
den Europaischen Normungsorganisationen auf Basis eines Normungsauftrags der Europdischen
Kommission erarbeitet werden (Art. 40 des Kommissionsentwurfs).

Strafzahlungen a) 6% des gesamten weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres

oder 30 Millionen Euro - je nachdem, welcher Betrag hoher ist (fiir Nichtkonformitat mit

Art. 5und 10)

b) 4% des gesamten weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres

oder 20 Millionen Euro - je nachdem, welcher Betrag hoher ist (fiir Nichtkonformitét)

Betroffene KI-Systeme

Alle KI-Systeme (spezifiziert in Anhang 1)

Zeitleiste

— Erwartete abschlielende Beratung im Europdischen Parlament: friihestens Q4 2022

— Erwartete abschliefende Beratung im Europdischen Rat: friihestens Q4 2022

— Erwarteter Trilog: 2023

— Inkrafttreten (nach aktuellem Entwurf): 20 Tage nach Verabschiedung
Anwendung (nach aktuellem Entwurf): 24 Monate nach Inkrafttreten
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In Anhang | werden diese in der vorgeschlagenen Definition
benannten Techniken und Konzepte wie folgt naher be-
stimmt®:

— Konzepte des Maschinellen Lernens, mit beaufsichtigtem,
unbeaufsichtigtem und bestérkendem Lernen unter Ver-
wendung einer breiten Palette von Methoden, einschlief3-
lich des tiefen Lernens (Deep Learning)

— Logik- und wissensgestitzte Konzepte, einschlieRlich
Wissensreprasentation, induktiver (logischer) Program-
mierung, Wissensgrundlagen, Inferenz- und Dedukti-
onsmaschinen, (symbolischer) Schlussfolgerungs- und
Expertensysteme

—  Statistische Ansatze, Bayes’sche Schatz-, Such- und Opti-
mierungsmethoden

GemaR Art. 4 und 73 des Verordnungsentwurfs soll der
Europdischen Kommission die Befugnis libertragen werden,
Anhang | jederzeit an Marktentwicklungen und technische
Entwicklungen anzupassen.

Der geplante Al Act ist folglich eine vorausschauende Reak-
tion der Europaischen Union auf die zunehmende Anzahl von
Produktion und Dienstleistungen, welche mit Technologien
der Kiinstlichen Intelligenz arbeiten und zukiinftig auf dem
europaischen Markt in Verkehr gebracht werden. Die Au-
tor*innen der Normungsroadmap begriiften dieses Vorhaben.

Gesetzgeberisches Umfeld

Der geplante Al Act ist eingebunden in eine Reihe weiterer
Gesetze auf EU-Ebene, die ebenfalls bei der Entwicklung von
KI-Systemen zu beachten sind. Diese adressieren Fragestel-
lungen aus den Bereichen Zugang zu bzw. Verwendung von
Daten und zugehorige Service-Strukturen (z. B. der geplante
Data Act, Data Governance Act, Digital Services Act, Digital
Markets Act), Fragenstellungen der Datensicherheit (z. B.
Datenschutz-Grundverordnung, Cybersecurity Act oder der
geplante Cyber Resilience Act) sowie allgemeinere Vorschrif-
ten wie z. B. beziiglich der Produkthaftung oder Arbeits- und
Produktsicherheit (z. B. Produkthaftungsrichtlinie, Rahmen-
richtlinie - Sicherheit und Gesundheitsschutz bei der Arbeit
oder Maschinenrichtlinie). Dazu kommen sektorale Kom-
ponenten der Gesetzgebung, wie z. B. die Medizinprodukte-
verordnung in Bezug auf die Sicherheit von Produkten oder
den European Health Data Space in Bezug auf den Zugang zu

6 Siehe Entwurf zum Al Act, Anhang | [4]
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Daten in dem jeweiligen Anwendungsbereich. Ubergeordnet
ist zudem die EU-Grundrechtecharta als zentraler Baustein
fiir die europdische Rechtsordnung zu nennen. Ein Grofteil
der genannten Gesetze ist bereits in Kraft, ein anderer Teil
befindet sich aktuell im Gesetzgebungsprozess.

Abbildung 6 gibt einen Uberblick Uiber die Zusammenhange
zwischen dem geplanten Al Act und EU-Gesetzen, die mit
ihm in Verbindung stehen. Im Fokus der Darstellung steht der
geplante Al Act mit den Bereichen ,Allgemeines & Produkt-
sicherheit, ,,Datenschutz (Security und Privacy)“ und ,Daten
und Services®. Die verwendete Nummerierung verweist

auf die detailliertere Beschreibung in Tabelle 16 (siehe Kapi-
tel 13.1). Uber die EU-Gesetze hinausgehende Vorschriften
und Normen sind in der Ubersicht angedeutet. Besondere
Bedeutung kommt dabei den harmonisierten Europdischen
Normen zu, die von den Europdischen Normungsorganisation
auf Basis eines Auftrags der EU-Kommission zu Konkretisie-
rung technischer Anforderungen des Rechtsaktes erarbeitet
werden und eine zentrale Referenz fiir die Umsetzung der
Anforderungen des geplanten Al Act darstellen.

Bereits bestehende, nicht im rechtlichen Sinne ,harmonisier-
te“ Europdische Normen leiten sich oftmals aus internatio-
nalen Normen ab, z. B. IEEE P7000™-Serie ([10], [11], [12], [13)
oder Normen des Subkommitees ISO/IEC JTC1/SC 42 [14],
wie der Technische Bericht ISO/IEC TR 24368:2022 [15], der
einen Uberblick gibt iber ethische oder soziale Bedenken bei
der Verwendung von KI-Komponenten.

Bei den anderen Rechtsakten ergeben sich vielfaltige Anfor-
derungen an die Umsetzung und den Betrieb Kl-basierter
Systeme, die in Tabelle 16 (siehe Kapitel 13.1) naher erlau-
tert sind. Beispielsweise enthalt die Datenschutz-Grund-
verordnung Anforderungen beziiglich der Erhebung und
Verarbeitung personenbezogener Daten und der damit
verbundenen Einschrankungen oder des Rechts, nicht durch
eine ausschlieBlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung beeintrachtigt zu werden (Art. 22
DSGVO) und somit die menschliche Autonomie zu erhalten.
Es ergeben sich auch potenzielle Konfliktsituationen, da der
geplante Al Act unter gewissen Umstanden uneingeschrank-
ten Zugang zu Trainings-, Validierungs- und Testdatensatzen
erfordert (Art. 64 des Al Act). Insbesondere wenn hier noch
personenbezogene Inhalte vorhanden sein sollten, konnten
Sicherheitsliicken entstehen.
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EU-Verordnung EU-Richtlinie

3a: 3b:
Data Governance Act

(DGA) -
EU-Verordnung

(DSA) -
EU-Verordnung

Hauptbezug
<:> Daten &

Services

&

Allgemeines 1a: ’ kl::f
<:> & Produkt- Charta der Prori:h:li:i:u:'gs-
sicherheit Grundrechte der EU AT

—

g

3 Hauptbezug 2a: 2b: .
c Security Datenschutz-Grund- Network Information
g & Privacy verordnung (DSGVO) - Security (NIS) —
(=

=

Digital Services Act

1c: 1d: Maschinenrichtlinie
bzw. -verordnung le:
(bisher als Richtlinie,
EU-Verordnung in
Planung)

Sicherheit und
Gesundheitsschutz
bei der Arbeit -
EU-Richtlinie

Sektorspezifische
Regularien (z. B.
Medizinprodukte-
verordnung — MDR)
2d:

Cyber Resilience Act
(CRA) -
EU-Verordnung
(in Planung)

2c:
Cybersecurity Act
(CsA) -
EU-Verordnung

3c: 3d:
Digital Markets Act Data Act
— EU-Verordnung — EU-Verordnung
(in Planung) (in Planung)

3e: Sektorspezifische
Regularien
(z.B. European Health
Data Space — EHDS,
2.T. in Planung)

Europdische Normen
(miissen mit Al Act harmonisiert werden)

—

Internationale Normen
(z.B. IEEE xxx, ISO/IEC, ...)

Weitere nationale /
internationale Gesetze

Abbildung 6: Uberblick liber EU-Gesetze mit verstarktem Bezug zum geplanten Al Act (Quelle: Martin Haimerl)?

Die aufgelisteten Gesetze enthalten aber auch Unterstiitzungs-
malinahmen, wie z. B. im Data Act bezliglich einer besseren
Verwertung von Daten allgemein oder im European Health
Data Space in Bezug auf eine passende Infrastruktur fiir den
Zugang zu medizinischen Daten. Diese Ansatze stehen im Ein-
klang mit den Bestrebungen der EU, durch den Al Act die Um-
setzung von Innovationen im Bereich Kl zu fordern. Insgesamt
betrachtet wird auf EU-Ebene versucht, einen umfassenden
Rahmen fiir die Harmonisierung und damit auch fiir Rechts-
sicherheitim Umgang mit KlI-basierten Systemen zu schaffen.

X Zusammenfassung:
Ziele des geplanten Al Act

Zusammenfassend lassen sich folgende zentrale Aufgaben

des Al Act identifizieren:

— Verankerung europadischer Werte in KI-Systemen

— Gewahrleistung der EU-Grundrechte

— Etablierung von nationalen und supranationalen

Kontrollinstanzen

Definition von ethischer Anwendung der KiI

Definition von Kiinstlicher Intelligenz und KI-Systemen

Einflihrung eines einheitlichen Frameworks, um

Fragmentation zu verhindern

— Konformitatsstandards durch eine verpflichtende
CE-Kennzeichnung

)

)

\)

7 Die Darstellung erhebt keinen Anspruch auf Vollstandigkeit.
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)

Rechtssicherheit zur Forderung von Innovation und
Investition in Kl

Etablierung sicherer Kl-Lebenszyklen

Regulierung von Hochrisiko-KI

Aufbau einer zentralen Datenbank fiir Hochrisiko-KiI

Ll

Starkung von Innovation im Bereich Kiinstliche Intelligenz

Der Verordnungsentwurf enthalt im Weiteren noch Maflinah-
men zur Innovationsférderung, wie etwa die Einrichtung

von Reallaboren und ,,Sandboxes* (Titel V), Vorgaben fiir

die Leitungsstrukturen auf Unions- und nationaler Ebene,

z. B. die Einrichtung eines Europaischen Ausschusses flir
Kinstliche Intelligenz, die Einrichtung einer unionsweiten
Datenbank fiir eigenstandige Hochrisiko-KI-Systeme und die
Einflihrung bestimmter Beobachtungs- und Meldepflichten
fiir die Anbieter von KI-Systemen (Titel VI, VI und VIII). Titel IX
enthalt die Grundlagen zur Schaffung von Verhaltenskodizes,
die Anbietern von KI-Systemen, die kein hohes Risiko dar-
stellen, Anreize geben sollen, die zwingend vorgeschriebenen
Anforderungen an Hochrisiko-KI-Systeme freiwillig anzuwen-
den.

X3 Bedeutung harmonisierter Europaischer
Normen fiir die Umsetzung des Al Act

Normen spielen in dem geplanten Al Act eine wichtige Rolle.
Sie dienen der verlasslichen Umsetzung der Anforderungen
des Al Act und helfen, die Entwicklung von KI-Systemen
effizienter und verlasslicher zu machen. Eine besondere




Bedeutung kommt dabei den harmonisierten Europdischen
Normen (hEN) zu, insbesondere denjenigen, die zum geplan-
ten Al Act im Amtsblatt der Europaischen Union gelistet sind.
Wenn Inverkehrbringer von Hochrisiko-KI-Systemen diese
hEN einhalten, wird davon ausgegangen, dass sie damit auch
die korrespondierenden Anforderungen des Rechtsaktes, die
von der Norm abgedeckt werden, einhalten. Diese sogenann-
te ,Vermutungswirkung® erleichtert das Inverkehrbringen auf
dem europdischen Binnenmarkt. Die Normanwendung bleibt
freiwillig, das Inverkehrbringen von Hochrisiko-KI-Systemen
ohne die Anwendung der hEN ist allerdings voraussichtlich
mit einem erhéhten technischem Dokumentationsaufwand
verbunden.

Eine harmonisierte Europaische Norm ist definiert als eine
Norm, die von den Europdischen Normungsorganisationen
CEN, CENELEC und/oder ETSI ,,auf Grundlage eines Auftrags
der Kommission zur Durchfiihrung von Harmonisierungs-
rechtsvorschriften der Union angenommen wurde“.8 Der Pro-
zess der Erarbeitung einer hEN ist in Abbildung 7 dargestellt.

In ihrem jahrlichen Arbeitsprogramm fiir die Europaische
Normung kiindigt die Europdische Kommission an, in wel-
chen Bereichen sie im jeweiligen Jahr Normungsauftrage an
die Europaischen Normungsorganisationen erteilen mochte.

Jahrliches Arbeitsprogramm der Union fur
die Normung

Vorentwurf des Normungsauftrags

Konsultation der Européischen
Normungsorganisationen, Stakeholder,
Sektorexpert*innen

o ' (2]
= 8 = & Erarbeitung durch
= n Européische Kommission E - Europdische Kommission
( Y }
\§_=- Europdisches Parlament

%- Europdischer Rat

Basis fiir Normungsauftrag:
Grundlegende Anforderungen
des EU-Rechtsaktes

Abstimmung der Mitgliedstaaten
im Committee on Standards

Erarbeitung und Abstimmung Annahme und Ausfiihrung des Listung der harmonisierten Norm
tber Normungsauftrag Normungsauftrags im Amtsblatt der EU
A 4
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Auf dieser Basis erstellt die Kommission einen Entwurf fiir
einen Normungsauftrag, der mit Normungsorganisationen,
Stakeholdern und Sektorexpert*innen sowie im Rahmen

der dienststellenlibergreifenden Konsultation beraten und
gef. angepasst wird. Der Normungsauftrag wird dann im
Ausschuss fir Normung (Committee on Standards), einem
Mitgliedsstaatengremium?, beraten und abgestimmt. An-
schlieflend wird der Normungsauftrag an die Europaischen
Normungsorganisationen tibergeben, die nach Annahme

des Auftrags die Erarbeitung der Norm in ihren Gremien
umsetzen. Der Erarbeitungsprozess wird von einem durch die
EU-Kommission finanzierten Harmonised Standards (HAS)
Consultant begleitet, der/die der Kommission eine Bewertung
vorlegt, ob die in der Norm enthaltenen Inhalte dem Nor-
mungsauftrag der Kommission entsprechen und die grundle-
genden Anforderungen aus dem Harmonisierungsrechtsakt
technisch abbilden. Die EU-Kommission entscheidet nach der
Fertigstellung der Norm Uiber ihre Listung im Amtsblatt der
Europaischen Union. Erst mit der Listung der Norm im Amts-
blatt wird diese zu einer harmonisierten Europaischen Norm
und entfaltet die Vermutungswirkung. Ist ein Mitgliedsstaat
oder das Europaische Parlament der Auffassung, dass eine
gelistete hEN den Anforderungen, die sie abdecken soll, nicht
voll entspricht, konnen diese einen formellen Einwand gegen
diese hEN nach Art. 11 der Normungsverordnung erheben.

Moglichkeit des
Formellen Einwands

Bewertung durch Harmonised Standards
Consultant(s) wahrend Normerarbeitung

2 o |
=
GENELEC =

o Européische Kommission

Harmonisierte Norm
entfaltet Vermutungswirkung

Abbildung 7: Prozess der Erstellung harmonisierter Europaischer Normen (Quelle: DIN)

8 Siehe EU-Normungsverordnung (1025/2012) Art. 2 Abs. 1c.

9 Nach EU-Normungsverordnung (1025/2012) Art. 22
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Im Mai 2022 hat die EU-Kommission einen Entwurf fiir einen

Normungsauftrag verdffentlicht, mit dem sie die Europai-

schen Normungsorganisationen damit beauftragen mochte,

Normen zur technischen Ausgestaltung der grundlegenden

Anforderungen aus Kapitel 2 des Kommissionsentwurfs fir

einen Al Act zu erarbeiten. Der Entwurf konzentriert sich

insbesondere auf die folgenden Themenbereiche als Nor-

mungsanforderungen:

1. Risikomanagement

2. Datenund Daten-Governance

3. Management von Aufzeichnungen und eingebaute

Logging-Mechanismen

Transparenz und Informationen fiir Benutzer*innen

Menschliche Aufsicht

Genauigkeitsspezifikationen fiir KI-Systeme

Robustheitsspezifikationen fiir KI-Systeme

Spezifikationen bezliglich der Cybersecurity flir

KI-Systeme

9. Qualitatsmanagementsysteme fiir Anbieter von
KI-Systemen inklusive Monitoring-Prozesse nach der
Inverkehrbringung

10. Konformitatsbewertung von KI-Systemen

© N o0

Die geplante Verabschiedung des Al Act erfordert eine
zeitnahe Erarbeitung von harmonisierten Europadischen
Normen. Da die Konsensbildung im Normungsprozess Zeit
in Anspruch nimmt, ist es wichtig, dass die Ubergangsfristen
im Al Act so grof3ziigig gestaltet werden, dass zum Zeitpunkt
der verpflichtenden Anwendung des Al Act alle relevanten
Normen vorliegen. Mit Art. 41 (Common Specifications;
gemeinsame Spezifikationen) des Kommissionsentwurfs,
mit dem die Europdische Kommission ermachtig werden
soll, mittels Durchfiihrungsrechtsakten selbst technische
Konkretisierungen fiir die grundlegenden Anforderungen
festzulegen, zeigt der geplante Al Act eine zweite Moglichkeit
auf. Diese ist allerdings kritisch zu sehen: Sie birgt die Gefahr,
ein Parallelsystem zur Europaischen Normung mit inhaltlich
konkurrierenden technischen Anforderungen zu schaffen,
und zeugt nichtin vergleichbarer Weise wie das Europaische
Normungssystem von Inklusivitat und Transparenz. Common
Specifications nach Art. 41 sollten daher nur die letztmogli-
che Fallback-Option darstellen.

Insofern sollte auch in Zukunft die Entwicklung harmonisier-
ter Normen der bevorzugte Weg zur technischen Ausgestal-

tung grundlegender Anforderungen des geplanten Al Act sein.

Die bereits bestehenden bzw. in Erarbeitung befindlichen
internationalen Normen (IEEE 7000™-Serie ([10], [11], [12],
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[13]) und ISO/IEC im Rahmen des JTC 1/SC 42 [14]) kbnnen
dafiir ein guter Ausgangspunkt sein. Weitere Handlungsbe-
darfe miissen gezielt geklart werden, insbesondere mit Blick
aufdie im geplanten Al Act gelisteten Anforderungen und
speziell in den im Request-Entwurf fiir den Normungsauftrag
angestrebten zehn Themenbereichen. Die vorliegende Nor-
mungsroadmap leistet dazu einen zentralen Beitrag.

Risikoklassifikation und Struktur
des Al Act

Der geplante Al Act sieht eine Kategorisierung von KI-Syste-

men in vier Risikoklassen vor (siehe Abbildung 8):

— KI-Systeme, die nicht in Verkehr gebracht werden diirfen:
Art. 5 Abs. 1 lit. a)-d)

— High-Risk-KI-Systeme: Art. 6 Abs. 1i. V. m. Annex I,
Abschnitt A, Nr. 1-12, Art. 6 Abs. 1i. V. m. Annex|l,
Abschnitt B, Nr. 1-7 und Art. 6 Abs. 2i. V. m. Annex I,
Nr.1-8

— KI-Systeme mit besonderen Transparenzanforderungen:
Art. 52 Abs. 1-3

—  Low-Risk-KI-Systeme: Alle KI-Systeme, die in keine der
genannten Gruppen fallen

Primar erfolgt die Einteilung im Al Act nach Branchen bzw.
Anwendungsbereichen (siehe Art. 5-7 sowie zugehdrige
Anhange). Bei der Einordnung gemalf} Art. 6 wird die Klassi-
fizierung an die Anforderung gekoppelt, dass in den zu der
jeweiligen Branche gehdrigen und in Anhang Il gelisteten
sektoralen Harmonisierungsvorschriften (z. B. Maschinen-
richtlinie, Medizinprodukteverordnung) die Durchfiihrung
eines Konformitatsverfahrens durch Dritte erforderlich ist.
Insofern wird in diesem Fall die Klassifizierung indirekt durch
die sektorale Harmonisierungsvorschrift mitbestimmt. In
Art. 7 bzw. Anhang lll ist zudem eine Reihe von Anwendungs-
fallen gelistet, die grundsatzlich in die Kategorie Hochrisiko
eingeordnet werden.

Die Struktur des geplanten Al Act orientiert sich zentral an
diesen Risikoklassen. Abbildung 9 gibt einen Uberblick Giber
die Struktur des geplanten Al Act mit den enthaltenen Titeln
(I-X11) und den jeweils dazugehérigen Artikeln (1-85). Das
Diagramm ordnet die einzelnen Titel dabei den jeweiligen Ri-
sikoklassen zu. Es zeigt an, welche Anforderungen fiir welche
Risikoklasse zu beachten sind. Die Anforderungen der nied-
rigeren Risikoklassen lbertragen sich dabei auf die hoheren
Klassen, d. h. sie sind auch dort anzuwenden.
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Unvertretbares Risiko
Bspw. unterschwellige Techniken, —— Verboten
Social Scoring

Hohes Risiko Zuldssig vorbehaltlich der Einhaltung
Bspw. Sicherheit, = der KI-Anforderungen und der Ex-ante-
_____ kritische Infrastruktur Konformitatsbewertung

| 8egenseitiger |
_Ausschluss_1 MaiRiges Risiko Zuldssig unter der Voraussetzung von

Bspw. Bots, Deep Fakes Informations-/Transparenzverpflichtungen

Zuldssig ohne Einschrankungen

Minimales Risiko Verhaltenskodex vorgeschlagen

Abbildung 8: Risikoklassen des geplanten Al Act (Quelle: in Anlehnung an [4])

Risikoklasse Klassifizierung Anforderungen gemaR Al Act fiir die jeweiligen Risikoklassen
gemaR Al Act gemaR Artikel (die Anforderungen der niedrigeren Klassen gelten auch fiir die hoheren Klassen)

Artikel 5
Verbotene Praktiken im
Bereich der KI

Verbotene KI-
Anwendungen

Titel Il: (Art. 5) Verbotene
Praktiken im Bereich der KI

Artikel 6
Klassifizierungsvorschriften

Titel VIII (Art. 61 — 69):

U I Beobachtung nach dem

Hochrisiko- - s Titel Il (Art. 6 - 51): EU-Datenbank fiir -
fur Hochrisiko-KI-Systeme .. . . 1 .. Inverkehrbringen,
KI-Systeme . K . Hochrisiko-KI-Systeme eigenstdndige Hochrisiko- )
in Verbindung mit Anhang KI-Systeme Informationsaustausch,
1und NI Y Marktiiberwachung
. Artikel 52 Titel IV (Art. 52):
KI-Systeme mit bes. . " . -
Transparenzoflichten Transparenzpflichten fiir Transparenzpflichten fiir
b 5 bestimmte KI-Systeme bestimmte KI-Systeme

Titel V (Art. 53 - 55):

Titel X (Art. 70 — 72):

betrifft alle restlichen KI- Titel IX (Art. 69):

Sonstige MaRnahmen zur . Vertraulichkeit und
Systeme . o Verhaltenskodizes s
Innovationsférderung Sanktionen
Organisatorische Rahmenbedingungen (fir alle Bereiche geltend) Allgemeine gesetzgeberische Regelungen
* Titel | (Art. 1 — 4): Allgemeine Bestimmungen « Titel XI (Art. 73 — 74): Befugnisiibertragungund Ausschussverfahren
« Titel VI (Art. 56 — 59): Leitungsstruktur « Titel XII (Art. 75 — 85): Schlussbestimmungen

Abbildung 9: Uberblick iiber die Inhalte des geplanten Al Act (Quelle: Martin Haimerl)
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X Konformitatsbewertung von KI-Systemen
und -Produkten

Die Regulierung von Kl nach dem geplanten Al Act teilt sich
in die beiden Phasen vor sowie nach Markteinfiihrung. Vor
Ersterer wird der Zugang zum europdischen Binnenmarkt

flir Waren und Dienstleistungen anhand der Erflillung der

im Act gelisteten grundlegenden Anforderungen im Rahmen
eines Konformitatsbewertungsverfahrens ermoglicht. Das
betrifft insbesondere solche KI-Systeme, die in die Kategorie
»Hochrisiko“ fallen. Dabei sind ggf. zusatzliche sektorale Har-
monisierungsvorschriften der EU (z. B. Maschinenrichtlinie,
Medizinprodukteverordnung) zu beachten, die im Konformi-
tatsbewertungsverfahren berticksichtigt werden miissen. Die
Einordnung in die Kategorie ,Hochrisiko“ und die damit ver-
bundene Anforderung, ein Konformitatsbewertungsverfahren
durchzufiihren (Art. 16e), gilt dabei gemafd Art. 6 sowohl fir
Sicherheitskomponenten von Produkten als auch fir KI-Sys-
teme, die eigensténdige Produkte darstellen.

Im Rahmen des Konformitatsbewertungsverfahrens sollen
Herstellende von Hochrisiko-KI-Anwendungen (gemaf der
Definition des Al Act) sicherstellen bzw. nachweisen, dass
ihre Produkte insbesondere die in Titel IIl, Kapitel 2 gelisteten
Anforderungen an KI-Systeme erfiillen. Darunter fallen u. a.
Anforderungen im Bereich Risikomanagement (Art. 9), Daten
und Daten-Governance (Art. 10), Technische Dokumentation
(Art. 11), Aufzeichnungspflichten (Art. 12), Transparenz

(Art. 13), Menschliche Aufsicht (Art. 14) sowie Genauigkeit,
Robustheit und Cybersicherheit (Art. 15). Zudem miissen die
Anbieter von Hochrisikosystemen weitere Pflichten wie die
Einrichtung eines Qualitdtsmanagementsystems (Art. 17),
Registrierungspflichten (Art. 51), Marktiiberwachungsmal-
nahmen (Art. 61) und die Meldung schwerwiegender Vorfalle
und von Fehlfunktionen (Art. 62) umsetzen.

Dariiber hinaus miissen Hochrisiko-KI-Systeme aus Anhang 3
flir den Marktzugang in einer 6ffentlich zuganglichen euro-
pdischen Datenbank registriert werden (Art. 16 (f), Art. 51).
Die Marktbeobachtung muss so ausgelegt sein, dass Daten
zur Leistung der Hochrisiko-KI-Systeme iber deren gesamte
Lebensdauer hinweg aktiv und systematisch erfasst, doku-
mentiert und analysiert werden kdnnen. Das ist so auszu-
legen, dass die Marktbeobachtung im Verhaltnis zur Art der
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KI-Technik und zu den Risiken des Hochrisiko-KI-Systems
steht (Art. 61). Insgesamt miissen das Risikomanagementsys-
tem und auch die menschliche Aufsicht so umgesetzt werden,
dass sie das KI-System wahrend des gesamten Lebenszyklus
begleiten (Art. 9 und 14). Des Weiteren muss eine digitale
Nachverfolgung der Funktionalitat erfolgen (Art. 12).

Aus Sicht der technischen Regulierung wird die Funktionalitat
von KI-Systemen im Rahmen der Marktiiberwachung durch
nationale Aufsichtsbehdrden der einzelnen europaischen Mit-
gliedslander beaufsichtigt (Art. 59, 63). Fiir einzelne Branchen
im Hochrisikobereich libernehmen die nach Rechtsakten
zustandigen Behorden die Marktliberwachung. Fiir Finanz-
geschafte ware beispielsweise die Finanzaufsicht zustandig.
Im Rahmen der Marktiiberwachung wiirden von den zustan-
digen Behorden der Zugang zu Daten von datengetriebenen
Modellen und produkt-/systembeschreibenden Unterlagen
sichergestellt (Art. 64) sowie die Verpflichtung zur Kontrolle
von KI-Systemen auferlegt werden (Art. 63-67).

Fiir die Durchfiihrung des Konformitatsbewertungsverfah-
rens gibt es gemal Art. 43 zwei unterschiedliche Wege, die in
Abbildung 10 dargestellt sind. Falls entsprechend harmoni-
sierte Normen vorliegen, die die Erfiillung der grundlegenden
Anforderungen des geplanten Al Act und auch der sektoralen
Harmonisierungsvorschriften abdecken, kann der Herstellen-
de diese heranziehen. Sollte das der Fall sein und der Herstel-
lende die harmonisierten Normen vollstéandig angewendet
haben, so kann er das Verfahren auf Basis einer internen
Kontrolle unter Verwendung des in Anhang VI beschriebenen
verkiirzten Vorgehens durchfiihren. Nach Erflillung der grund-
legenden Anforderungen erhalt das Hochrisiko-KI-System
eine CE-Kennzeichnung (Art. 16 (i), Art. 19, Art. 49). Diese Op-
tionen gelten fiir Hochrisikosysteme gemaf Art. 6, Abs. 2 bzw.
Anhang 11, d. h. fiir Systeme, bei denen die Klassifizierung als
Hochrisikoprodukt nicht durch andere sektorale Harmoni-
sierungsvorschriften (gemal Art. 6, Abs. 2 bzw. Anhang Il) ge-
fordert ist. In dem letztgenannten Fall erfolgt die Umsetzung
des Konformitatsverfahrens in Verbindung mit den jeweiligen
sektoralen Vorschriften.
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Abbildung 10: Varianten der Konformitatsbewertung gemaR Entwurf zum Al Act (Quelle: Martin Haimerl)

Sollten entweder keine harmonisierten Normen vorliegen
oder diese nicht oder nur teilweise angewandt werden, so
ist das Konformitatsbewertungsverfahren auf der Grund-
lage der Bewertung des Qualitdtsmanagementsystems

und der Bewertung der technischen Dokumentation unter
Beteiligung einer Benannten Stelle durchzufiihren. Dafiir
sind in Anhang VIl die zugehdrigen Anforderungen gelistet.
In diesem Fall wird das Qualitatsmanagementsystem durch
die Benannte Stelle gepriift (Anhang VI, Pos. 3.2) und bei
positivem Bescheid auch im weiteren Verlauf kontrolliert
(Anhang VI, Pos. 3.3/3.4). Zudem wird die technische Doku-
mentation des jeweiligen KI-Systems von der Benannten
Stelle gepriift. Diese muss dabei uneingeschrankten Zugang
zu den Test- und Trainingsdaten Uber eine geeignete API
(Anhang VI, Pos. 4.3) und ggf. auch Zugang zum Quellcode
erhalten (Anhang VI, Pos. 4.5). Zudem kann sie weitere
Tests verlangen, um eine ordnungsgemafie Bewertung der
Konformitat durchfiihren zu kénnen (Anhang VI, Pos. 4.4).
Bei positiv verlaufener Priifung stellt die Benannte Stelle
eine EU-Bescheinigung liber die Bewertung der technischen
Dokumentation aus (Anhang VI, Pos. 4.6). Zudem bedarf jede
Anderung des KI-Systems, die sich auf dessen Konformitat
mit den Anforderungen oder auf seine Zweckbestimmung
auswirken konnte, der Genehmigung der Benannten Stelle,
die die genannte Bescheinigung flir das KI-System ausgestellt
hat (Anhang VI, Pos. 4.7).

Zusammenfassung und Diskussion

Zusammenfassend weist der derzeit diskutierte Vorschlag
fiir eine européische Kl-Regulierung aus Sicht der an der
Normungsroadmap Beteiligten trotz seines Umfangs und
der textlichen Komplexitat einige zentrale Starken auf: Durch
den geplanten Al Act soll eine einheitliche, gemeinsame
Position in Europa im Bereich Kl entstehen, die Transparenz
und Rechtssicherheit schafft. Dadurch konnen Markteinfiih-
rung und -kontrolle im Sinne einer wertbasierten Regelung
verbessert und im Idealfall auch beschleunigt werden. Der
auf eine Risikobetrachtung ausgerichtete Ansatz zielt darauf,
Gefahren zu minimieren und gleichzeitig Innovationen und
Marktverbreitung zu férdern, insbesondere bei KI-Anwendun-
gen mit niedrigem Risiko. Das Vorgehen bei der Zulassung
bzw. Inverkehrbringung kann damit an das Risikopotenzial
angepasst werden, wobei perspektivisch der Bedarf gesehen
wird, noch starker das Risiko konkreter Produkte zu betrach-
ten. Der Fokus des geplanten Al Act auf die ethischen Werte
und rechtlichen Grundlagen der Europaischen Union, die
durch KI-Anwendungen auf Basis des Rechtsakts ebenfalls
umgesetzt werden sollen, ist ein besonderes Alleinstellungs-
merkmal von ,KI made in Europe“ und kann idealerweise
Vertrauen in die neuen Kl-Technologien sicherstellen sowie
deren Verbreitung fordern.
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Offene Fragen ergeben sich zum Zeitpunkt des Redaktions-
schlusses fiir diese Normungsroadmap u. a. noch aus der
weit gefassten Definition von Kl im Kommissionsentwurf.

Es bedarf einer einheitlichen Beschreibung des Begriffsver-
standnisses im Rahmen des Rechtsaktes, damit sich aktuell
bestehende Ungenauigkeiten im Umgang mit dem Kl-Begriff
nicht auf die Umsetzung von Kl-basierten Produkten (z. B.

in der geforderten technischen Dokumentation und auf die
geplante Europdische KI-Datenbank) auswirken. Insgesamt
bedirfen die Anforderungen zum Management von Hoch-
risiko-KI-Systemen noch einiger Klarungen und Uberpriifun-
gen. Zum Beispiel ergeben sich bei Produkten, die sowohl
als Kl-basierte Systeme den Al Act zu erfiillen haben, als
auch sektorspezifische Harmonisierungsvorschriften, z. B.
bei Medizinprodukten der Medical Device Regulation (MDR),
genligen miissen, erhohte Aufwendungen. Das ware insbe-
sondere der Fall, wenn Inkonsistenzen zwischen den Har-
monisierungsvorschriften verblieben oder unterschiedliche
Benannte Stellen herangezogen werden miissten, z. B. weil
die bisher vom Unternehmen beauftragte Benannte Stelle
nicht beide Harmonisierungsvorschriften abdecken kann
(siehe Anhang 13.1, Abschnitt ,Exemplarische Darstellung am
Beispiel Medizinprodukte® fiir eine ausfiihrliche Darstellung
der Problematik). Das wiirde insbesondere dann verstarkt
wirken, wenn aufgrund zu kurzer Ubergangsfristen zum Gel-
tungsbeginn des Al Act noch nicht ausreichende Kapazitaten
bei den Benannten Stellen aufgebaut werden konnten.

Ahnliches gilt fiir die Verfligbarkeit harmonisierter Normen.
Durch sie kdnnen die Zulassungsprozesse schneller, zuverlas-
siger und einheitlicher umgesetzt werden. Daflr ist es zentral,
dass die noch vorhandenen Unklarheiten im geplanten

Al Act beseitigt und die flir die Normung relevanten Prozesse
rechtzeitig angestoRen werden. Den dort involvierten
Expert*innen muss ausreichend Zeit zur Verfligung stehen,
um die komplexen Anforderungen in praktikable Normen

zu Ubersetzen. Die Moglichkeit, dass im Falle des Mangels
verfligharer harmonisierter Normen gemeinsame Spezifika-
tionen (Common Specifications) an deren Stelle treten, wird

im Vergleich zum Prinzip der Normung als nachteilig gesehen.

Dass auf fachliche Expertise von Vertreterinnen und Vertre-
tern aus der Industrie zurlickgegriffen wird, tragt mafgeblich
zur erfolgreichen Implementierung regulatorischer Vorgaben
bei. Die Bestrebungen in dieser Normungsroadmap zeigen
auf, welche Bedarfe umzusetzen sind, um die Grundlagen
dafiir zu schaffen.
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Begriffsbestimmung KI

Im emergenten allgemeinen Fachbereich der Kiinstlichen
Intelligenz ist es aufgrund einer Vielzahl unterschiedlicher
Perspektiven und Akteurshintergriinde schwierig, eine prazi-
se Begriffsdefinition zu gewahrleisten. Folgende Kernfragen
kommen in Diskussionen liber den Kern von ,,Kiinstlicher
Intelligenz® immer wieder auf:

a) Sollsich der Begriff auf einen wissenschaftlichen oder
einen technischen Hintergrund beziehen?

b) Sollsich der Begriff auf eine Systemeigenschaft oder eine
Systemfahigkeit beziehen?

c) Sollsich der Begriff auf eine Umschreibung der Funktion
von KI-Systemen beschrénken oder auf ihre Implementie-
rung referenzieren?

d) Sollen Begriffe, die gewohnlich mit menschlicher
Intelligenz assoziiert werden (wie ,Wissen“ oder ,,Fertig-
keiten“), verwendet werden, um Kl zu erklaren?

Zur begrifflichen Prazisierung wird daher hdufig zwischen
»KI-Systemen*“ und ,,KI“ unterschieden. Beinahe jede Organi-
sation, welche sich mit Kiinstlicher Intelligenz befasst,
definiert diese, mehr oder weniger stark, unterschiedlich.

Aus der Menge der verschiedenen Begriffsbestimmungen
zur KI-Thematik sollen hier zwei zentrale Definitionen von
»KI-System*“ und ,,KI“ hervorhoben werden.

Auf politischer Ebene gesellschaftlicher Regelsetzung sei
hier der Entwurf des Al Act der Europaischen Kommission [4]
genannt.

»KI-System“ bezeichnet hier Software, welche unter Verwen-
dung bestimmter Techniken oder Herangehensweisen Ergeb-
nisse (beispielsweise Inhalte, Vorhersagen oder Entscheidun-
gen) nach menschlichen Zielsetzungen generiert, welche den
Kontext der KI-Systeme selbst wiederum beeinflussen.
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Die spezifischen Techniken und Herangehensweisen sind

folgende:

a) Ansdtze zum Maschinellen Lernen inklusive liberwachtes
Maschinelles Lernen, uniiberwachtes Maschinelles Ler-
nen, bestarkendes Lernen und eine Vielzahl an Methoden
inklusive Deep Learning

b) Logik- und wissensbasierte Ansatze einschlieRlich
Knowledge Representation, Inductive (Logik)
Programming, Knowledge Bases, Inference Engines und
Deductive Engines, (Symbolic) Reasoning und Expert
Systems

c) Statistische Modelle, Bayes’sche Schatzung sowie Such-
und Optimisierungsmethoden

Als ,,KI“ wird im geplanten Al Act allgemein das Feld der sich
schnell entwickelnden Technologien der KI-Systeme bezeich-
net.

Auf der internationalen Ebene technischer Regelsetzung
existiert wahrenddessen der internationale Standard zu Kon-
zepten und Terminologien in KI (ISO/IEC 22989:2022 [16]).

»KI-Systeme* bezeichnet hier ein konstruiertes System,

welches Ergebnisse (beispielsweise Inhalte, Vorhersagen,

Empfehlungen und Entscheidungen) nach menschlichen

Zielsetzungen generiert. Es werden vier Kerneigenschaften

von KI-Systemen festgestellt:

a) Interaktivitat: Informationsregistrierung durch Sensoren
oder menschliche Eingabe

b) Kontextsensibilitdt: Manche KI-Systeme reagieren auf
mehrere Informationsquellen

c) (menschliche) Uberwachung: KI-Systeme kénnen unter
variierender Intensitat menschlicher Uberwachung
handeln

d) Anpassungsfahigkeit: Manche KI-Systeme sind so ange-
legt, dass sie dynamisch auf (Echtzeit-)Daten reagieren
und ihre Handlung auf Basis dieser neuen Informationen
neu interpretieren und anpassen

»KI“ wird hier als die Disziplin der Erforschung und Entwick-
lung von Mechanismen und Anwendungen von KI-Systemen
bezeichnet.

Die vorliegende Normungsroadmap Kl bezieht sich fiir ihre

Begriffsbestimmung von Kl und KI-Systemen auf die interna-
tionale Norm ISO/IEC 22989:2022 [16].
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KAPITEL 2 - HANDLUNGSEMPFEHLUNGEN DER NORMUNGSROADMAP Ki

Ziel der Normungsroadmap Kl ist es, einen Handlungsrahmen
zu beschreiben, der die deutsche Wirtschaft und Wissenschaft
im internationalen Wettbewerb um die besten Losungen

und Produkte im Bereich der Kiinstlichen Intelligenz starkt
und innovationsfreundliche Rahmenbedingungen schafft.
Damit leistet sie einen wesentlichen Beitrag, um ,KI - Made

in Germany“ als starke Marke zu etablieren und neue Ge-
schaftsmodelle, disruptive Innovationen und skalierbare
Anwendungen zu entwickeln. Insbesondere der deutsche Mit-
telstand und die wachsende Start-up-Szene in Deutschland
kdnnen davon profitieren. Normen und Standards bilden die
Grundlage fiir technische Souveranitat und schaffen einen
Rahmen, der Transparenz fordert und Orientierung bietet.
Somit sorgen sie fiir Sicherheit, Qualitdt und Zuverlassigkeit
und tragen maltgeblich zur Erklarbarkeit von KI-Losungen

bei - eine wesentliche Grundlage, wenn es um die Akzep-
tanz von KI-Anwendungen geht. Die Normungsroadmap Kl
bietet groRRes Potenzial, um sowohl die Wettbewerbsfahigkeit
Deutschlands zu sichern als auch europdische WertmalRstabe
auf die internationale Ebene zu heben. Nicht zuletzt deshalb
sollte ein besonderes Augenmerk auf die Umsetzung der
Normungsroadmap Kl und ihre Handlungsempfehlungen
gelegt werden.

Empfehlung 1: Entwicklung, Validierung und
Standardisierung eines horizontalen Konformitats-
bewertungs- und Zertifizierungsprogramms fiir
vertrauenswiirdige KI-Systeme

Der aktuelle Vorschlag der EU-Kommission fiir einen euro-
paischen Rechtsrahmen (Al Act) erfordert ein anwendungs-
agnostisches, marktfahiges Konformitatsbewertungs- und
Zertifizierungsprogramm, das die Anforderungen der Wirt-
schaft, der Behorden und der Zivilgesellschaft an KI-Systeme
objektiv Gberprifbar macht.

Das Fehlen eines solchen Konformitatsbewertungs- und
Zertifizierungsprogramms gefahrdet das wirtschaftliche
Wachstum und die Wettbewerbsfahigkeit der Zukunftstech-
nologie KI. So sind Aussagen Uber die Vertrauenswirdigkeit
von KI-Systemen ohne hochwertige Priifmethoden nicht
belastbar, wodurch die Akzeptanz von KI-Systemen in
Wirtschaft und Gesellschaft unklar bleibt. Eine erfolgreiche
Nutzung von KI-Systemen, die den Anforderungen des euro-
paischen Rechtsaktes und damit den europaischen Werte-
vorstellungen geniigt, erfordert Transparenz in der gesamten
Lieferkette in verteilten und hybriden KI-Systemen durch
sachkundige, verlassliche und reproduzierbare Priifungen der
KI-Technologien.
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Die Normungsroadmap Kl empfiehlt daher die Entwicklung,
Validierung und Standardisierung eines Kl-Konformitats- und
Zertifizierungsprogramms mit hochster Prioritat. Im Rahmen
der Fortschreibung der Normungsroadmap Kl sind bereits
erhebliche Vorarbeiten geleistet worden, sodass mit der
Umsetzung dieser Handlungsempfehlung sofort begonnen
werden kann.

Die Grundlagen und die Architektur des Zertifizierungspro-
grammes sollten von den Standardisierungsgremien definiert
und harmonisiert werden. Die Harmonisierung betrifft die
Geltungsbereiche, die bedarfsgerechten Prifkriterien, die
Anforderungen und Nachweise und die Prifverfahren fiir
die Zertifizierung von KI-Produkten, KI-Systemen und von
KI-Managementsystemen. Damit ware Deutschland in der
Lage, einen federfiihrenden Beitrag zur Entwicklung und
Standardisierung eines international anerkannten Kl-Zertifi-
zierungsverfahrens zu leisten.

Zur Umsetzung der Empfehlung ist die Férderung und
Bereitstellung eines Budgets durch die Bundesregierung fiir
folgende Vorhaben essenziell:

— Entwicklung und Fortschreibung eines internationalen
akkreditierungsfahigen Kl-Zertifizierungsverfahrens,
das sich in die bestehende Zertifizierungsinfrastruktur
fiir Produkte, Dienste, Prozesse und Organisationen
einpasst.1? Dabei stehen in der horizontalen, anwen-
dungsagnostischen Standardisierung bereits initiierte
deutsche Projekte zur Kl-Zertifizierung von Produkten,
hybriden Systemen, Services und ganzen Supply Chains
und zusatzlich Managementsysteme fiir Organisationen
im Fokus.

— Initiierung und Durchfiihrung von Forschungsprojekten
insbesondere im Bereich von Priifungen mit hoher
Prifqualitdt und zur Reduzierung von unvertretbar
groRem Priifaufwand. Dazu gehoren u. a. die folgenden
Forschungsfelder:

e die Unsicherheit bei neuronalen Netzen,

e die Erklarbarkeit und Transparenz,

e die Entwicklung und Zertifizierung von Priifwerk-
zeugen fiir alle Priifdimensionen,

e die Komposition von Priifergebnissen.

10 DINENISO/IEC 17065:2013 [17] (i. V. m. DIN EN ISO/IEC 17067:2013
[18] und den entsprechenden Spezifikationen ISO/IEC TR 17026:2015
[19] (reine Produkte); ISO/IEC TR 17028:2017 [20] (services);

ISO/IEC TR 17032:2019 [21] (Processes)), DIN EN ISO/IEC 17021-1:2015
[22] (Organisationen/Managementsysteme)
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— Uberfiihrung der Ergebnisse in die Normung und
Erarbeitung von Normen und Standards: Um die
Ergebnisse aus den o. g. Projekten national zu koordinien
ren und zeitnah auf der europdischen und internationa-
len Normungsebene einzubringen, ist die Finanzierung
entsprechender Normungsprojekte zwingend erforder-
lich. Insbesondere sind hierfiir Fachleute zu gewinnen
und Ressourcen fiir deren Mitwirkung in den Normungs-
gremien bereitzustellen.

— Im Sinne der Entwicklung einer Kl-Zertifizierung und ei-
ner entsprechenden Infrastruktur, die sich in die Priifung
und Qualitatssicherung informationstechnischer Systeme
insgesamt einfligt, wird vorgeschlagen, die Leitung des
0. g. Programms gemeinsam den nationalen Normungs-
organisationen sowie dem Bundesamt fiir Sicherheit in
der Informationstechnik zu tibertragen.

Empfehlung 2: Aufbau von Dateninfrastrukturen

und Erarbeitung von Datenqualitatsstandards zur
Entwicklung und Validierung von KI-Systemen

Daten spielen fiir die Realisierung vieler KI-Systeme eine
zentrale Rolle und die Qualitat der KI-Systeme hangt oftmals
entscheidend von der Datenqualitat ab. Hierbei werden
grofe Datenmengen sowohl zum Training dieser Systeme als
auch zur Validierung (systematisches Testen) benotigt. Ein
prominentes Beispiel ist die Entwicklung grof3er Sprachmo-
delle wie etwa Open-GPT-3 oder DALL-E 2, welche Datensatze
mit einigen 100 Millionen Trainingsdaten benotigen. Neben
dem Training von entsprechenden Systemen werden Daten
auch fiir das systematische Testen von KI-Systemen benétigt.
Insbesondere fiir die Validierung von KI-Systemen, welche

in einem Open-World-Kontext operieren, werden dabei viele
Testszenarien benotigt. Die Verfligharkeit entsprechender
Datensatze ist somit auch ein strategischer Erfolgs- und Wett-
bewerbsfaktor fiir die deutsche Kl-Industrie und insbesonde-
re Start-ups. Hierfiir werden geeignete Dateninfrastrukturen
bendtigt, welche geeignete Datensatze sammeln, kuratieren,
durch geeignete Metadaten beschreiben und zur Verfligung
stellen. Bei der Generierung solcher Datensatze kommt dabei
vor allem auch synthetischen Daten eine entscheidende Rolle
zu, da fir manche KI-Anwendungen nicht geniligend reale Da-
ten zur Verfligung stehen bzw. manche Testszenarien zu sel-
ten auftreten, als dass die Verfiigbarkeit realer Daten flr eine
angemessene Validierung ausreichen wiirde. Je nach Ein-
satzzweck sind hierbei sowohl die Bereitstellung von Open-
Source-Datensatzen denkbar als auch Marktplatze, welche
den Handel mit entsprechenden Daten ermoglichen. Fiir

die Zulassung von KI-Systemen mit kritischem Einsatzkon-
text - etwa im Medizinsektor - konnen zudem behérdliche

Dateninfrastrukturen benétigt werden, welche Datensatze zur
Zulassung dieser KI-Anwendungen zur Verfligung stellen.

Die Realisierung solcher Dateninfrastrukturen sollte auf
aktuelle Datenarchitekturen wie etwa Data Meshs setzen,
Techniken der Datenvirtualisierung nutzen und wo méglich
auf bestehende Strukturen wie etwa Gaia-X oder den Europe-
an Health Data Space aufbauen. Gleichzeitig miissen entspre-
chende Werkzeuge entwickelt werden, welche Datensatze
aufihre Qualitat hin Uberpriifen und Teilmengen der Daten
identifizieren, auf denen die entsprechenden KI-Systeme
weniger performant sind und mit denen gezielt hochwertige
synthetische Daten erzeugt werden kdnnen.

Normen und Standards kommt bei der Bereitstellung solcher
Datensatze und ihrer Dateninfrastrukturen eine besondere
Bedeutung zu, um die Interoperabilitat sicherzustellen und
gleichzeitig Qualitatsstandards zu definieren. Durch entspre-
chende Datenqualitatsstandards kann sichergestellt werden,
dass Datensatze etwa reprasentativ, vollstandig, fehlerfrei
und ausgewogen sind.

Die Normungsroadmap Kl empfiehlt daher die Forderung
solcher Dateninfrastrukturen durch die 6ffentliche Hand und
gleichzeitig die Unterstiitzung der Normungsorganisationen
bei der Entwicklung entsprechender Datenqualitatsstan-
dards. Da die erfolgreiche Entwicklung von Normen und Stan-
dards maRgeblich von der Beteiligung relevanter Fachleute
abhéangt, ist die Bereitstellung notwendiger Ressourcen zur
Mitwirkung in den Normungsgremien durch die Bundesregie-
rung sicherzustellen.

Der Anteil der Aktivitaten, welcher auf die Validierung von
KI-Systemen abhebt, sollte eng mit dem Programm zur Zerti-
fizierung und Konformitatsbewertung (vgl. Handlungsemp-
fehlung 1) verzahnt werden.

Empfehlung 3: Den Menschen als Teil des Systems
begreifen, und zwar in allen Phasen des Kl-Lebenszyklus
Im aktuellen Entwurf der Europdischen Verordnung zu
Kiinstlicher Intelligenz (Al Act) werden insbesondere an Hoch-
risikosysteme umfangreiche Forderungen zur Einbindung
von Menschen gestellt, z. B. Transparenz flir Betroffene und
Beteiligte, menschliche Aufsicht in unterschiedlichen Rollen
und Eingriffsmoglichkeiten bis hin zu einer ,,Stopptaste, die
von Menschen ausgel6st wird. Welche Transparenz in wel-
chem Kontext fiir welche Zielgruppe ausreichend ist, wie die
menschliche Aufsicht umgesetzt werden sollte und welche
Basisinformationen als Grundlage fiir menschliche Eingriffe
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ins System vorhanden sein miissen - all das sind Fragestel-
lungen, die vom Menschen aus zu denken und wonach die

technischen und sozialen Komponenten zu entwickeln und
auszurichten sind.

Um diese soziotechnischen Aspekte in KI-Systemen umzu-

setzen, sind folgende Herausforderungen zu bewaltigen:

— Angemessenheit: Technische Komponenten sind auf
Grundlage der soziotechnischen Anforderungen auszu-
wahlen.

— Partizipation: Die Definition und Auswahl von relevanten
Akteur*innen, die beteiligt werden sollten, sind zu opera-
tionalisieren.

— Ethik: Gesellschaftliche und ethische Fragestellungen
mithilfe etablierter Modelle sind zu operationalisieren,
messbar bereits bei der Entwicklung der Technologie zu
verankern und dabei auf dem Stand der Forschung zu
Diskriminierungssensibilitat aufzubauen.

— Kultur: Eine addquate Organisationskultur ist zu etab-
lieren (im Arbeitskontext z. B. die Unternehmenskultur),
denn auch diese muss beim KI-Einsatz mitentwickelt
werden. Dafiir sind relevante Akteur*innen zu sensibili-
sieren, zu qualifizieren und in einem geeigneten Change
Management im Prozess mitzunehmen.

—  Tools: Uber den Lebenszyklus eines KI-Systems hinweg
ist der Mensch mit Prozessen, Methoden und Tools zu
unterstiitzen - von der Zielsetzung tiber die Entwicklung
bis zum Betrieb mit Iterationen und Re-Validierung.

Zu einigen der genannten Herausforderungen liegen im Rah-
men von Forschungsvorhaben bereits gewonnene Erkennt-
nisse vor. Diese gilt es nun, den sich moglicherweise noch
andernden Anforderungen des geplanten Al Act anzupassen
und weiter zu scharfen.

Daraus ergeben sich folgende konkrete Handlungsempfeh-

lungen:

— An Fordertrager: In Leuchtturmprojekten sollte konkret
erprobt werden, wie eine Einbindung von betroffenen
und beteiligten Menschen in allen Phasen des KI-Lebens-
zyklus in unterschiedlichen Kontexten gelingen kann.

— Andie Normungsgremien: Begleitend dazu mussen zeit-
nah die notwendigen Normen fiir die soziotechnischen
Aspekte des geplanten Al Act erarbeitet werden, insbe-
sondere zur menschlichen Aufsicht und zu den notwen-
digen Transparenzanforderungen.

— Andie Normungsorganisationen sowie die Politik: Um der
weitreichenden gesellschaftlichen Verantwortung gerecht
zu werden, ist es erforderlich, dabei in den Normungs-
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organisationen besonders auf eine ausgewogene Beteili-
gung aller relevanten Zielgruppen zu achten und diese ak-
tiv zu forcieren (z. B. Wissenschaft oder Zivilgesellschaft).

— Andie Politik: Fur die in der Normung bislang unter-
reprasentierte soziotechnische Perspektive ist es zudem
zwingend erforderlich, Fachleute zu gewinnen und deren
Kapazitdten in Normungsgremien zur Verfligung zu
stellen, um die Erkenntnisse auf nationaler Ebene pro-
duktiv zu blindeln und auf der europdischen und inter-
nationalen Ebene einzubringen.

Empfehlung 4: Entwicklung von Vorgaben fiir die
Konformitdtsbewertung von kontinuierlich oder stufen-
weise lernenden Systemen im Bereich der Medizin
KI-Systeme konnen mit mehr Daten und Informationen
kontinuierlich verbessert werden. Daraus ergibt sich fir
KI-Systeme, die bereits in der Praxis eingesetzt werden,

ein erhebliches Verbesserungspotenzial, da z. B. neue
Trainingsdaten sowie Informationen tber Fehlverhalten und
Korrekturen gewonnen werden konnen. Auf der anderen
Seite muss die Integration der neuen Daten auf einem hohen
Qualitatsniveau umgesetzt und durch entsprechende Priif-
prozesse untermauert werden, um den hohen Sicherheits-
anspriichen beispielsweise im Medizinbereich zu gentigen.

In diesem Kontext gibt es verschiedene Herausforderungen
mit zwei grundlegend unterschiedlichen Ansatzen:

Zum einen konnen im Sinne eines kontinuierlich lernenden
Systems Daten vor Ort gesammelt und in das Modell/System
eingepflegt werden, um es zu verbessern und/oder an lokale
Regionen, individuelle Krankenhduser oder einzelne Patien-
ten(-gruppen) gezielt anzupassen. Zum anderen konnen die
Updates im Rahmen eines vereinfachten Rezertifizierungs-
prozesses bzw. Konformitatsbewertungsverfahrens stufen-
weise erfolgen.

Im Einzelnen sind dabei Vorgaben aus der Politik und der

Normung fiir die folgenden Aspekte zu entwickeln.

—  Eslasst sich im Vorfeld nicht bestimmen, welche und
entsprechend wie viele Daten hierfiir notwendig sind. Es
konnen theoretisch alle Daten von Bedeutung sein, die in
das Online-Learning geflossen sind. Diese Daten kénnen
in der Regel nicht ohne Weiteres zur Verfligung gestellt
werden. Grundsatzlich ist daher zu klaren, wie die Ver-
waltung und Weitergabe der Daten sowie die Anwendung
des KI-Systems gestaltet werden miissen, um das sich
verandernde KI-System nachvollziehbar und damit auch
auditierbar zu machen.
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— Eswird ein Validierungsprozess benétigt, der anhand von
konkreten, medizinspezifischen Schutzzielen zu definie-
ren ist und ein Modell-Update umfassend und zuverldssig
lberpriifen kann. Das beinhaltet die Definitionen und die
Priifung von Anforderungen sowohl an den Validierungs-
prozess als auch an das KI-System (insbesondere des
aktualisierten Systems). Das kann zur Folge haben, dass
der Validierungsprozess selbst einer Validierung unterzo-
gen werden muss.

— Eswird ein ,agiler Freigabe-/Konformitatsbewertungs-
prozess“ gebraucht, der die gemal} der Medical Device
Regulation (MDR) notwendige klinische Validierung von
in Teilen durch online-akquirierte Daten verbesserte
KI-Systeme so umsetzt, ohne dass jedes Mal eine Rezer-
tifizierung bzw. ein erneutes Konformitatsbewertungs-
verfahren des Gesamtsystems vorgenommen werden
muss.

Fir die Freigabe bzw. (Re-)Konformitatsbewertung solcher
Systeme fehlen insbesondere in Europa anerkannte Priifan-
forderungen und Priifverfahren. Diese Priifanforderungen
und Priifverfahren kénnen letztlich nur erfolgreich auf den
Markt gebracht werden, wenn die Akteur*innen aus Politik,
Normung, Forschung und Industrie das unterstiitzen. Um
eine Zertifizierung bzw. einen Marktzugang erreichen zu kon-
nen, miissen Randbedingungen vorab spezifiziert werden, die
eine automatisierte Freigabe von kontinuierlich oder stufen-
weise lernenden Systemen zulassen.

Daraus ergeben sich folgende konkrete Handlungsempfeh-

lungen:

— Esist ein Leuchtturmprojekt zu initiieren und durchzu-
flihren, das durch die 6ffentliche Hand gefordert wird
(z. B. BMBF, BMWK, BMG und weitere) und verschiedene
Domanen bzw. Aspekte betrachtet:

e Analysen in der medizinischen Bildgebung,

e Onkologie/Krebserkennung,

e automatisierte intensivmedizinische Versorgung,
e Identifikation und Therapie von Sepsis.

— Jedes dieser doménenspezifischen Teilprojekte erfor-
dert eine Zusammenarbeit zwischen universitaren und
aufleruniversitdren Forschungseinrichtungen, Kranken-
hdusern im Realbetrieb, Herstellenden von medizintech-
nischen Geraten, Tech-/IT-Firmen, TIC-Unternehmen (TIC:
Testing, Inspection, Certification) sowie Normungsor-
ganisationen und ist mit einem entsprechenden Budget
und einer projektibergreifenden Governance-Struktur
auszustatten, welche fiir die Koordination der Inhalte
Sorge tragt.

—  Zusatzlich zu einem wissenschaftlichen Beirat wird die
Einrichtung einer Geschéftsstelle empfohlen, welche
die Ubersetzung der Projektergebnisse in Normen,
Standards und allgemein praktizierte Priifverfahren und
deren industrielibergreifende Verwertung und internati-
onale Platzierung tibernimmt. Ein solches Projekt sollte
schnellstmoglich auf den Weg gebracht werden.

Empfehlung 5: Entwicklung und Einsatz sicherer und
vertrauenswiirdiger KI-Anwendungen in der Mobilitat
durch Best Practices und Absicherung

Der Einsatz von Kl-Technologien im Kontext der Mobilitat ist

gekennzeichnet durch komplexe Randbedingungen. Diese

sind ausgezeichnet durch komplexe Entscheidungs- und

Kontrollsysteme, welche in einer sensomotorischen Schleife

in einer sich stetig andernden Umwelt sowohl mit dieser

selbst als auch mit einer Fiille weiterer Akteur*innen intera-
gieren - in Kombination mit den hohen Risiken von Fehl-
funktionen fiir Mensch und Umwelt. Normen und Standards
fiir die dynamische Typzulassung von Mobilitatssystemen,
deren Funktionalitdt zumindest teilweise auf dem Einsatz
von Kl-Technologie basiert, sind daher dringend erforderlich,
um einerseits unter diesen komplexen Randbedingungen
dauerhaft eine hinreichende Performanz und andererseits
die erforderliche Vertrauenswiirdigkeit und Sicherheit zu er-
moglichen bzw. zu garantieren. Wahrend die verschiedenen

Aspekte von Vertrauenswiirdigkeit (Trustworthiness) bereits

durch den Entwurf des Al Act weitgehend vorgegeben sind,

bedarf es zur Operationalisierung deren Konkretisierung
liber den gesamten Lebenszyklus eines KI-Systems hinweg.

Insbesondere sollten diese Normen und Standards dafiir

sorgen, dass ...

— die effiziente (Weiter-)Entwicklung, Validierung, suk-
zessive Einfiihrung und kontinuierliche Absicherung im
Betrieb durch einen Best-Practice-Katalog unterstiitzt
werden, der die Leistungsfahigkeit und Vertrauenswiir-
digkeit der Systeme gewahrleistet. Diese MalRnahmen
sollten u. a. qualifizierte Verfahren und Werkzeuge fiir die
Entwicklung und den Test sowie erklarbare Kl-Verfahren
umfassen, deren relevante Eigenschaften zum Nachweis
der Sicherheit und Trustworthiness analysiert und getes-
tet werden konnen.

— die Nachweise und die Validierungen von Vertrauenswiir-
digkeit und Sicherheit gegeniiber einem unabhangigen
Dritten ermoglicht werden. Hierbei sind Normen und
Standards fiir Mindestanforderungen (insbesondere nicht
tolerierbare Restrisiken an die Safety) sowie die weiteren
wesentlichen Vertrauensaspekte (u. a. IT-Sicherheit,
Robustheit, Transparenz, Nachvollziehbarkeit, Daten-
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schutz und Nicht-Diskriminierung) Giber den gesamten
Lebenszyklus eines Kl-Systems zu definieren und zu
beriicksichtigen, wobei die erforderliche Absicherung
einerseits abhangig von der Risikoklasse der konkreten
Mobilitatsanwendung und andererseits vom jeweiligen
sgesellschaftlich akzeptierten Restrisiko“ zu gestalten ist.

Um die sukzessive Einflihrung von sicheren und vertrauens-
wirdigen Kl-basierten Mobilitatsanwendungen trotz der
verbleibenden und aufkommenden Unsicherheiten zu
ermoglichen, bendtigt es agile Ansatze zur Regulierung (vgl.
[23]) und Standardisierung, die eine kontinuierliche Uber-
wachung und Anpassung der Wirksamkeit der regulato-
rischen Stellhebel erméglichen. Dies erfordert eine Uber-
wachung operationeller Risikofaktoren und setzt bestimmte
gesellschaftliche Erwartungshaltungen voraus sowie eine
enge Verzahnung der Standardisierung und Regulierung.

Empfehlung 6: Entwicklung libergreifender Daten-
standards und dynamischer Modellierungsverfahren zur
effizienten und nachhaltigen Gestaltung von KI-Systemen
KI-Systeme finden verstarkt Anwendung in der Bearbeitung
gegenwartsrelevanter Fragestellungen. Dies betrifft sektor-
libergreifend die intelligente Steuerung von Systemen und
die Formulierung von Handlungsempfehlungen. Hierbei
existiert ein hoher Grad der Interdisziplinaritat, indem bislang
trennscharfe Datendoméanen zusammengefiihrt und statische
Modellierungsstandards flexibilisiert werden. Die zielorien-
tierte Gestaltung neuer Datenstandards und Modellierungs-
verfahren stiitzt sich sowohl auf Normen zur Interpretation
und Aggregation von Daten als auch auf Verfahrensnormen.
Normative Definitionen stellen branchenibergreifende Leit-
planken fiir Wirtschaft und Wissenschaft dar, die Antworten
auf folgende Fragestellungen geben kénnen:

—  Wie sind Datensyntax und -semantik und darauf aufbau-
ende KI-Systeme zu gestalten, damit (teil-)autonom agie-
rende Systeme effizient und resilient betrieben werden
konnen?

—  Wie kdnnen gemeinsame Ordnungsrahmen bzw. Frame-
works fiir Datenquellen aus verschiedenen Sektoren ge-
staltet werden, um die kontinuierliche Datenakquisition
und -kommunikation fiir und in Kl sowie ML zu verein-
fachen?

—  Wieist die Effizienz- und Nachhaltigkeitsgiite von Kl zu
operationalisieren und zu evaluieren?

— Inwiefern kann der fortlaufenden, agilen Entwicklung
neuer domanenspezifischer Datenstandards in der Nor-
mung Ubergreifender Frameworks Rechnung getragen
werden?
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—  Wie kann in diesem Kontext sichergestellt werden, dass
Daten mit hoherer zeitlicher und geografischer Auflosung
hinreichende Beriicksichtigung finden?

Mithin besteht ein umfassender Bedarf an Normung und
Standardisierung fiir die Uberwindung von Datensystem-
grenzen und die Entwicklung von Referenzverfahren. Diese
Normungsbedarfe konnen durch das gemeinsame Agieren
von Akteur*innen aus Normung, Wirtschaft und Wissenschaft
bedient werden. Daflir werden Pilotprojekte im 6ffentlichen
Forderkontext zu den folgenden Aspekten empfohlen:

— Aufbau einer gemeinsamen Terminologie, Semantik,
Taxonomie sowie darauf gestiitzter Datenmappings und
-schemata in den Doméanen Materialwissenschaften und
Bauwesen zur Ermittlung von Energieeffizienz und Um-
weltwirkungen u. a. fiir den Aufbau von ESG-Datensatzen
und deren Nutzung in Kl-gestiitzten Planungswerkzeugen
flir den zukiinftigen Ressourcenverbrauch. Ein solches
Normungsprojekt kann Stakeholder aus der kommunalen
Bauplanung, der Materialwirtschaft, der Finanzwirtschaft
und der Forschung zur Energieeffizienz im Material- und
Gebaudesektor involvieren, in Forderprogrammen des
BMWK oder BMUV verortet sein und sollte im ersten Halb-
jahr 2023 initiiert werden.

— Entwicklung eines branchenunabhangigen Kommuni-
kationsformats fiir die Bestimmung des Energie- und
Ressourcenverbrauchs von Glitern und Dienstleistungen.
Ein derartiges Normungs- bzw. Pilotprojekt hat Bezug
zu Akteur*innen aller Branchen bzw. Industriebereiche
mit Privatkundenbezug und zur soziookologischen
Forschung, kann im Férderkontext des BMUV platziert
werden und sollte angesichts der Bandbreite an Stake-
holdern und entsprechendem Koordinationsbedarf zu
Beginn des Jahres 2023 initiiert werden.

—  Entwicklung einer Methodik zur Beurteilung der Laufzeit,
Akkuranz und Nachhaltigkeitsgiite von KI- und ML-Sys-
temen. Ein entsprechendes Normungsprojekt sollte
Vertreter*innen aller Branchen mit derzeit und in naher
Zukunft prognostizierter intensiver KI- und ML-Nutzung,
KlI-Zertifizierer*innen sowie Forscher*innen mit Expertise
in Algorithmik und Maschinellem Lernen involvieren, im
offentlichen Forderkontext platziert werden und ange-
sichts der Bandbreite an moglichen Teilnehmer*innen
friihzeitig (Anfang 2023) in der Teilnehmer*innen-
akquisition initiiert werden.

— Aufbau eines synergetischen, dynamischen Modellansat-
zes flir Referenzarchitekturmodelle in Smart Manufactu-
ring und Smart Grid fir die Abbildbarkeit dynamischen
Variablenverhaltens und die Identifikation kritischer
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Systembereiche. Auf Basis des RAMI 4.0 (Referenzarchi-
tekturmodell Industrie 4.0) und des SGAM (Smart Grid
Architecture Model) Reference Designation Modells, die
die Entwicklung von Musterlésungen als ,,Systems of
Systems“-Ansatz unterstiitzen und vereinfachen.
Entwicklung eines dynamischen Berechnungsverfah-
rens flir die CO,-Emissionen aus dem Strommix zur
Beriicksichtigung der geografisch-temporalen Volatilitat
nachhaltiger Stromerzeugung. Ein solches Pilot- bzw.
Normungsprojekt sollte Stakeholder der Elektrizitatswirt-
schaft und der Geodasie bzw. Kartografie involvieren, im
Forderkontext des BMWK oder BMUV verortet sein und im
ersten Halbjahr 2023 initiiert werden.
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Sowohl auf nationaler als auch auf europdischer und inter-
nationaler Ebene gibt es zahlreiche Akteur*innen, Initiativen
sowie Gremien und Normungs- bzw. Standardisierungsaktivi-
taten, die sich intensiv mit dem Thema Kl auseinandersetzen.
Das folgende Kapitel stellt eine Auswahl der wesentlichen
Akteur*innen und Initiativen im KI-Umfeld dar.1!

Innovationspolitische Initiativen

Plattform Lernende Systeme (PLS)

Die Plattform Lernende Systeme (PLS) 2 wurde 2017 durch
das Bundesministerium fiir Bildung und Forschung mit

dem Ziel initiiert, KI zum Wohl der Gesellschaft zu gestalten
sowie Handlungsempfehlungen fiir einen verantwortlichen
Einsatz von Kl herauszuarbeiten. In sieben thematischen
Arbeitsgruppen biindelt die Initiative das Wissen von rund
200 Expert*innen aus Wissenschaft und Wirtschaft sowie von
Entscheidungstrager*innen im Innovationsokosystem und in
Politik u. a. zu rechtlichen und gesellschaftlichen Rahmenbe-
dingungen fiir die Anwendung von KI.

Die Arbeitsgruppen sind:

Technologische Wegbereiter und Data Science
Arbeit/Qualifikation, Mensch-Maschine-Interaktion
IT-Sicherheit, Privacy, Recht und Ethik
Geschaftsmodellinnovationen

Mobilitat und intelligente Verkehrssysteme
Gesundheit, Medizintechnik, Pflege

Lernfahige Robotiksysteme

R 2 2R

Die Plattform Lernende Systeme bietet zudem einen Uber-
blick tiber den KI-Standort Deutschland: So werden in der
Kl-Landkarte '3 KI-Anwendungen, -Forschungsinstitutionen,
-Transferzentren und -Studiengange im gesamten Bundesge-
biet dargestellt. Das KI-Monitoring 4 zeigt anhand verschiede-
ner Indikatoren den Status quo sowie Entwicklungspotenzia-
le bei Forschung und Transfer auf.

Kil-Kompetenzzentren

Ein zentraler Bestandteil des deutschen KI-Kosmos und der
Kl-Strategie der Bundesregierung sind die Nationalen Kom-
petenzzentren flr KI-Forschung. Seit Juli 2022 werden sechs

11 Die Darstellung erhebt keinen Anspruch auf Vollstandigkeit.
12 https://www.plattform-lernende-systeme.de/startseite.html
13 https://www.plattform-lernende-systeme.de/ki-in-deutschland.html

14 http://www.kimonitoring.de/
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Kompetenzzentren vom Bundesministerium fiir Bildung und
Forschung (BMBF) dauerhaft geférdert und sollen national
und international vernetzte Spitzenforschung betreiben so-
wie KI-Kompetenzen in Deutschland aufbauen und erweitern.
Ubergeordnetes Ziel ist die Sicherung der technologischen
Souveranitat Deutschlands bei Kiinstlicher Intelligenz. Mit
den Kompetenzzentren sollen wissenschaftliche Durchbri-
che ermdglicht, neue Start-ups und Geschaftsmodelle hervor-
gebracht, der Forschungstransfer beschleunigt, KI-Fachkrafte
ausgebildet und neue Arbeitsplatze geschaffen werden.

Zu den sechs KI-Kompetenzzentren zahlen:

— Berlin Institute for the Foundation of Learning and
Data (BIFOLD)
Gefordert durch das BMBF sowie die Berliner Senatskanz-
lei fiir Wissenschaft und Forschung ist das BIFOLD 5 ein
Zusammenschluss von Forschungseinrichtungen, welche
sich thematisch auf Big-Data-Management und Maschi-
nelles Lernen (ML) fokussiert haben. Konkret tragt die
Forschungsinitiative zur Entwicklung von Werkzeugen
und Infrastrukturen fiir KI-Anwendungen bei. Eine Viel-
zahl der entwickelten Werkzeuge wird von der Initiative
als Open Source 6 angeboten.

— Deutsches Forschungszentrum fiir Kiinstliche
Intelligenz (DFKI)
Als weltweit grofdtes unabhangiges Forschungszent-
rum fiir Kl forscht das Deutsche Forschungszentrum fiir
Kiinstliche Intelligenz (DFKI)1" an mehreren Standorten
in Deutschland an Lésungen fiir einen menschenzentrier-
ten Einsatz von Kiinstlicher Intelligenz. Es fokussiert sich
dabei insbesondere auf gesamtgesellschaftliche Heraus-
forderungen wie beispielsweise den menschengemach-
ten Klimawandel, soziale Ungerechtigkeiten, den Kampf
gegen Krankheiten und initiiert, realisiert und unterstutzt
zahlreiche Aktivitdten, um verldssliche und vertrauens-
wiirdige Kl aus Deutschland und Europa im internationa-
len Wettbewerb ganz vorne zu platzieren.

— Miinchner Kompetenzzentrum fiir Maschinelles
Lernen (MCML)
Als Zusammenschluss der Ludwig-Maximilians-Univer-
sitdt Miinchen (LMU) und der Technische Universitat
Miinchen (TUM) wird das MCML!8 von der deutschen

15 https://bifold.berlin/

16 https://www.bifold.berlin/impact-transfer/open-source-systems-
tools-data

17 https://www.dfki.de/web
18 https://mcml.ai/
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und bayerischen Kl-Strategie gefordert. Der Zusammen-
schluss besteht aus 50 Forschungsgruppen, welche sich
auf Grundlagenforschung sowie Forschung von anwen-
dungsbezogenem ML konzentrieren. Um den Transfer der
Erkenntnisse in die Wirtschaft zu gewahrleisten, unter-
stiitzt die Initiative die Ausbildung von Studierenden und
bietet Schulungen in KI-Anwendungen fiir Industrieunter-
nehmen an.

Lamarr-Institut fiir Maschinelles Lernen und
Kiinstliche Intelligenz

Im Rahmen der deutschen KI-Strategie wird das Lamarr-
Institut*® durch das BMBF und dem Land Nordrhein-
Westfalen gefordert. Das Institut geht aus einer Initiative
der Technischen Universitat Dortmund, dem Fraunhofer
IML, dem Fraunhofer IAIS und der Universitat Bonn
hervor und [6st das Kompetenzzentrum Maschinelles
Lernen Rhein-Ruhr (ML2R)?° ab. Neben der Forschung an
ML-Technologien bietet die Initiative auch Bildungsan-
gebote flir Schiiler*innen, Studierende und Nachwuchs-
wissenschaftler*innen. Besonderes Augenmerk legt die
Initiative dabei auf nachhaltige Innovationen und soziale
Gerechtigkeit.

Zentrum fiir skalierbare Datenanalyse und

Kiinstliche Intelligenz (ScaDS.Al)

Das Zentrum fiir skalierbare Datenanalyse und Kiinstliche
Intelligenz (ScaDS.Al) ! setzt in ihrer Forschungsarbeit
auf angewandte Kl und KI-Methoden im Bereich Big Data
sowie Datenanalyse. Geforscht wird dabei in den drei
Kernbereichen ,Applied Al & Big Data“, ,,Al Algorithms &
Methods* sowie ,,Big Data Analytics & Engineering*, wo-
bei bei allen Bereichen auch die ethischen und sozialen
Dimensionen sowie die Sicherheit und Skalierbarkeit
betrachtet werden. Als Zusammenschluss von 13 For-
schungseinrichtungen ist die Initiative gefordert durch
das BMBF und das Bundesland Sachsen und hat sich zum
Ziel gesetzt, den Transfer der wissenschaftlichen Ergeb-
nisse durch Kooperationsprojekte mit Industriepart-
ner*innen zu gewahrleisten.

Tiibingen Al Center

Das Max-Planck-Institut fiir intelligente Systeme und

die Eberhard Karls Universitat Tibingen haben sich im
Tiibingen Al Center?? zusammengeschlossen, um Lern-
systeme zu entwickeln, welche einen positiven Einfluss

https://lamarr-institute.org/
https://www.ml2r.de/
https://scads.ai/
https://tuebingen.ai/
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auf die Gesellschaft haben. Geférdert wird die Initiative
vom BMBF und dem Ministerium fiir Wissenschaft, For-
schung und Kunst des Landes Baden-Wiirttemberg (MWK
BW). Durch die raumliche Nahe zur Initiative Cyber Valley
hat sich zwischen den beiden Initiativen eine Partner-
schaft gebildet.

Mittelstand-Digital

Die Initiative Mittelstand-Digital 23 ist eine Initiative des
BMWK, bei der sich Firmen aus dem gesamten Bundesgebiet
zu Themen der Digitalisierung informieren und weiterbilden
kdnnen. Konkret bietet die Initiative dabei digitale Lernange-
bote als auch Praxisbeispiele und Demonstrationsorte, um
digitale Technologien in Anwendung zu sehen. Die Initiative
spannt zudem ein deutschlandweites Netzwerk aus Zentren,
um Firmen eine lokal verfligbare Informationsquelle bereit-
zustellen. Mitim Angebot der ,Mittelstand-Digital“-Strategie
sind auch Kl-Trainer, welche mit Workshops, Vortragen und
Roadshows zum Thema aufkldren und beraten.

Mittelstand-Digital-Zentren und Mittelstand-4.0-Kompe-
tenzzentren

Die vom BMWK geforderten (Kompetenz-)Zentren?* die-

nen als erste Anlaufstelle fiir Unternehmen, die sich zum
Thema Digitalisierung informieren mochten. Insgesamt 66
Kompetenzzentren werden daflir derzeit gefordert. Zum
Leistungsspektrum gehoren die Klarung von Fragen und die
Schulung im sicheren Umgang mit neuen Technologien, die
Unterstutzung beim Testen von entwickelten Anwendungen
als auch Ratschlage zu IT-Recht und der Entwicklung digitaler
Geschaftsmodelle. Um sich tiber die Standorte der Zentren
zu informieren, unterhalt das BMWK auf ihrer Webseite eine
interaktive Karte.?

Kompetenzplattform KI.NRW

Das Land Nordrhein-Westfalen (NRW) hat mit der Kompetenz-
plattform KI.NRW?2¢ eine zentrale Anlaufstelle fiir Kiinstliche
Intelligenz in NRW geschaffen, die den Transfer von Kl aus

der Spitzenforschung in die Wirtschaft beschleunigen soll.
Neben dem Wissenstransfer férdert die Kompetenzplattform
KI-Projekte zur Etablierung von Kl-Technologien in der breiten

23 https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.
html)

24 https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Mittel-
stand-4-0/mittelstand-40-kompetenzzentren.html

25 https://www.mittelstand-digital.de/MD/Navigation/Karte/SiteGlo-
bals/Forms/Formulare/karte-formular.html

26 https://www.ki.nrw/
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Industrie und zur beruflichen Qualifizierung. Ziel ist es, einen
effizienten Technologietransfer und die enge Zusammenar-
beit von Mittelstand, Start-ups, Universitaten, Hochschulen
sowie Forschungseinrichtungen in NRW sicherzustellen und
zu unterstiitzen. Zusatzlich dazu stehen auch gesellschaft-
liche Aspekte und ethische Grundsatze zur Gestaltung von
Kiinstlicher Intelligenz im Fokus der Plattform.

Regionale Kompetenzzentren der Arbeitsforschung
Innerhalb des Forderschwerpunkts ,,Zukunft der Arbeit:
Regionale Kompetenzzentren der Arbeitsforschung“ werden
weitere Kompetenzzentren vom BMBF gefordert mit dem
Ziel, die Arbeitsforschung enger mit der Arbeitsgestaltung in
der betrieblichen Praxis sowie der Hochschulausbildung zu
verzahnen und den Transfer neuer Erkenntnisse in die Gesell-
schaft zu starken. Zu diesen Zentren zéhlen:
— Kiinstlich und Menschlich Intelligent (K-M-1)
Das Kompetenzzentrum erforscht den Einsatz von Kiinst-
licher Intelligenz im Bereich der Arbeitsgestaltung, etwa
durch die Unterstutzung von intelligenten Assistenzsys-
temen bei der Produktionsplanung und -steuerung oder
bei der Wartung und Instandhaltung komplexer Anlagen.
Forscher*innen sollen das Potenzial intelligenter tech-
nischer Systeme bei der Kollaboration zwischen Mensch
und Maschine arbeitswissenschaftlich untersuchen und
in Betrieben erproben.
— WIRKsam
Das geforderte Kompetenzzentrum WIRKsam?' ist eine
Initiative, welche an Kl-Innovationen in Arbeits- und
Prozessablaufen forscht. Neben der Entwicklung neuer
Konzepte wird auch die betriebliche Umsetzung in der
Initiative mitbetrachtet. Unternehmen aus der Kohle-
und Textilregion des Rheinlands bilden dabei die Haupt-
zielgruppe. Das Kompetenzzentrum ist bis Oktober 2026
durch das BMBF gefordert und wird vom Projekttrager
Karlsruhe betreut.

Kompetenzzentrum fiir KI-Engineering (CC-KING)

Das Kompetenzzentrum fiir KI-Engineering (CC-KING) 28
wurde von drei Forschungseinrichtungen aus Karlsruhe
(Fraunhofer IOSB, Forschungszentrum Informatik (FZI) und
Karlsruher Institut fiir Technologie (KIT)) ins Leben gerufen.
Gefordert vom Ministerium fuir Wirtschaft, Arbeit und Touris-
mus Baden-Wiirttemberg (WM BW) hat sich das Kompetenz-
zentrum zum Ziel gesetzt, den Einsatz von Methoden der

27 https://www.arbeitswissenschaft.net/wirksamweb/

28 https://www.ki-engineering.eu/
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Kiinstlichen Intelligenz (KI) und des Maschinellen Lernens
(ML) in der aus der Praxissicht der Ingenieure zu erleichtern.
Mit dem Schwerpunkt auf industrielle, nachhaltige Produk-
tion und bedarfsgerechte Mobilitat werden hier Grundlagen
erforscht und Methoden entwickelt, die die betriebliche
Arbeit verbessern sollen.

KI-Observatorium in Arbeit und Gesellschaft

Durch die Denkfabrik des Bundesministeriums fiir Arbeit

und Soziales (BMAS) ins Leben gerufen, beschaftigt sich das
KI-Observatorium?® mit den fiinf Handlungsfeldern Tech-
nologie-Foresight und Technikfolgenabschatzung, Kl in der
Arbeits- und Sozialverwaltung, Ordnungsrahmen fiir Kl und
Soziale Technikgestaltung, Aufbau internationaler Strukturen
und europadischer Vernetzung sowie Gesellschaftlicher Dialog
und Vernetzung. Das Ziel des Observatoriums ist es, die Ent-
wicklungen im Bereich Kl zu tiberblicken und ihre Folgen auf
die Gesellschaft abzuschatzen und positiv zu beeinflussen.

Cyber Valley

Gegriindet durch das Land Baden-Wiirttemberg sowie durch
Forschungseinrichtungen und Wirtschaftsunternehmen ist
das Cyber Valley* eine Initiative, die die Forschung im Be-
reich des ML, der Robotik und der Computer Vision verstarken
soll. Neben dem Ausbau der Grundlagenforschung bietet das
Cyber Valley auch die Moglichkeit der Forderung fiir Start-
ups, die die gewonnenen wissenschaftlichen Erkenntnisse

in die wirtschaftliche Anwendung bringen. Das Cyber Valley
konzentriert seine Forderung vor allem auf den Raum Stutt-
gart-Tlbingen.

Al Quality & Testing Hub

Das Konzept eines Al Quality & Testing Hubs3! wird seit 2020
von VDE und TUV im Austausch mit mehreren Bundeslandern
vorangetrieben. Gemeint ist eine Institution mit europdischer
Reichweite, die alle Puzzleteile zusammenbringt, die flir das
Bewerten und Management von KI-Qualitdt notwendig sind,
z. B. einen Uberblick von Forschungsstanden, Zugang und
Aufbau von Trainings-Datensatzen, Simulationsumgebungen
mit standardisierten Interfaces, Trainings und Kompeten-
zerwerb sowie maRgeschneiderter Qualitdtsverbesserung
fiir Herstellende und Anwender*innen/Betreiber*innen von
KI-Produkten.

29 https://www.ki-observatorium.de/
30 https://cyber-valley.de/de

31 https://www.vde.com/de/presse/pressemitteilungen/ai-quality-tes-
ting-hub


https://www.ki-observatorium.de/
https://cyber-valley.de/de
https://www.vde.com/de/presse/pressemitteilungen/ai-quality-testing-hub
https://www.ki-observatorium.de/
https://cyber-valley.de/de
https://www.vde.com/de/presse/pressemitteilungen/ai-quality-testing-hub
https://www.vde.com/de/presse/pressemitteilungen/ai-quality-testing-hub
https://www.arbeitswissenschaft.net/wirksamweb/
https://www.ki-engineering.eu/
https://www.arbeitswissenschaft.net/wirksamweb/
https://www.ki-engineering.eu/

Al4Germany

Al4Germany32 ist eine Dachinitiative zur umsetzungsnahen
Forderung und Implementierung von KI. Vom Miinchener
Start-up Accelerator Unternehmer TUM gegriindet versteht
sich die Initiative als anwendungsnahe Erganzung zwischen
PLS und Al4Europe. Festgeschriebenes Ziel des Zusammen-
schlusses ist die Starkung Deutschlands als Entwicklungs-
standort flr Hightech-KI-Anwendungen.

Initiative for Applied Artificial Intelligence

59 Partner*innen aus Industrie, 6ffentlicher Hand und
Forschung haben sich bei der Initiative for Applied Artificial
Intelligence (appliedAl) 3 zusammengefunden. Mit dem Ziel,
eine kollaborative Plattform zu schaffen, die Personen schult
und Innovationen vorantreibt, ist appliedAl Europas grofste
Initiative. Das Angebot der Plattform reicht von Beratung und
Schulung lber Austausch und Vortrage bis hin zu Zugéngen
von KI-Werkzeugen/-Okosystemen und Start-ups. AppliedAl
ist auch Mitglied der Al4Germany.

Plattform Industrie 4.0

Die Plattform Industrie 4.034ist ein Netzwerk zur Forderung
der Digitalisierung der Industrie. Die Leitung teilen sich das
Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK)
und das BMBF gemeinsam mit Technologieunternehmen,
Verbanden und Forschungsorganisationen. Neben Themen
wie geopolitischen Krisen und Lieferkettenresilienz befasst
sich das Netzwerk regelmaRig mit Kl, so z. B. als Fokusthema
in der Arbeitsgruppe , Technologie- und Anwendungsszenari-
en‘.

Kl-Transfer-Hub SH

Das Land Schleswig-Holstein startete die eigene Initiative
KlI-Transfer-Hub SH. Mit dieser Initiative mochte das Land
vor allem KMUs und Start-ups ermdglichen, KI-Technologien
in ihr Geschaftsmodell mit einzubringen. Dabei unterstiitzen
Partner*innen aus Wissenschaft und Wirtschaft aus Nord-
deutschland. Die Européische Union fordert diese Initiative
mit Mitteln aus dem Europdischen Fonds fiir regionale Ent-
wicklung.

32 https://www.ai4germany.de/

33 https://www.appliedai.de/de/

34 https://www.plattform-i40.de/IP/Navigation/DE/Home/home.html
35 https://kuenstliche-intelligenz.sh/de/startseite
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Neben den genannten Initiativen gibt es liber die deutschen
Landesgrenzen hinaus noch weitere Zusammenschlusse,
welche Kl auf europaischer und internationaler Ebene
voranbringen mochten, dazu gehoren:

CLAIRE

Das Confederation of Laboratories for Artificial Intelligence
Research in Europe (CLAIRE) 3 ist ein paneuropdisches Blind-
nis, dem sich 445 Forschungseinrichtungen angeschlossen
haben und das sich zum Ziel gesetzt hat, die Forschung und
Innovation im Bereich Kl zu starken. Als Partnerin von Huma-
neAl tragt CLAIRE zur Entwicklung von vertrauenswiirdiger

Kl bei. Seit der Griindung im Jahre 2018 in Den Haag sind
weitere Niederlassungen in Deutschland, Norwegen, Tsche-
chien, Italien, der Schweiz und Belgien hinzugekommen. Zum
Arbeitsspektrum der Initiative gehdren u. a. Maschinelles
Lernen, Wissensreprasentation und Argumentation, Verarbei-
tung natirlicher Sprachen, aber auch Themen wie Robotik,
Computer Vision sowie ethische und soziale Aspekte.

ELLIS

Das European Laboratory for Learning and Intelligent
Systems (ELLIS)3" ist ein 2018 gegriindetes europdisches
Netzwerk. ELLIS versteht sich als Motor, um Europas wirt-
schaftliche Position in der KI-Entwicklung zu stérken. Daher
treibt es neben der Grundlagenforschung auch die Griin-
dung neuer Kl-Start-ups voran. Zwischen ELLIS und CLAIRE
besteht eine enge Beziehung, da sich beide Initiativen in ihren
Bemiihungen komplementieren. ELLIS ist mittlerweile an 35
Standorten in Europa vertreten, acht davon befinden sich in
Deutschland.

AI4EUROPE

Als Nachfolger zu AI4EU ist AIMEUROPE38 im Jahre 2022 ins
Leben gerufen worden und stellt eine Plattform fiir For-
schungsgruppen dar, um wissenschaftliche Erkenntnisse zu
teilen und dadurch weitere Innovationen voranzutreiben.
Gestartet wurde die Plattform an der University College Cork
in Irland. Neben der Forschung und Weiterbildung bietet die
Plattform auch fiir die Wirtschaft eine Moglichkeit, sich tiber
ihre Anwendungsfélle auszutauschen.

36 https://claire-ai.org/?lang=de
37 https://ellis.eu/
38 https://www.aideurope.eu/
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I-DAIR

Das International Digital Health & Al Research Collaborative
(I-DAIR) % ist eine Initiative, welche die Forschung im Bereich
der digitalen Gesundheit und der Kl im Gesundheitswesen
verbessern will. So soll die digitale Transformation genutzt
werden, um allen Ldndern und Gemeinschaften zu einer ver-
besserten Lebensqualitat zu verhelfen. Der Zusammenschluss
von internationalen Forschungsinstituten vernetzt mittler-
weile Gber 40 Partner*innen. Zwei herausstechende Projekte
der Plattform ist die Global Research Map of Digital Health and
Al“%, sowie das Real Time Epidemiology & Dashboard*L.

Normungs- und
Standardisierungsumfeld

Inhalte giiltiger Normen und Standards reprasentieren den
aktuellen Stand von Wissenschaft und Technik. Jedes Nor-
mungs- bzw. Standardisierungsdokument bildet die essenzi-
ellen Eigenschaften (beispielsweise eines Produkts), Anforde-
rungen (beispielsweise an eine Dienstleistung) oder Verfahren
(beispielsweise von Prozessen) ab, die zumeist konsensbasiert
von Teilnehmer*innen aus den interessierten Kreisen (Wirt-
schaft, Wissenschaft, Forschung, Anwender*innen, Verbrau-
cherschutz, Arbeitsschutz, Gewerkschaften, 6ffentliche Hand
und Umweltschutz) entwickelt werden.

Durch die Festlegung von Technik- und Kompatibilitatsanfor-
derungen an Produkte, Dienstleistungen oder Prozesse, aber
auch die Definition von Begriffen oder Schnittstellen wird
Interoperabilitdt gewahrleistet und der Schutz von Mensch,
Umwelt und Sache sichergestellt. Auf diese Weise schaffen
Normen und Standards Transparenz und Vertrauen in neue
Anwendungen und Technologien.

Der Bedarf fiir eine neue Norm oder einen neuen Standard
wird oft innerhalb dieser interessierten Kreise erkannt. Grund-
satzlich kann jedoch jeder die Erstellung einer Norm beim
zustandigen nationalen Normungsinstitut (DIN fiir Deutsch-
land) beantragen.

39 https://www.i-dair.org/
40 https://grm.i-dair.org/
41 https://www.i-dair.org/pathfinder/rted
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Je nach Art der Inhalte, Zielgruppe und weltwirtschaftlicher
Relevanz erfolgt die Normungsarbeit auf nationaler, euro-
pdischer oder internationaler Ebene (siehe Abbildung 11).
Wenngleich es Unterschiede zwischen diesen drei Ebenen
gibt, so haben alle eines gemeinsam; die Normungsarbeit
wird von Expert*innen durchgefiihrt, die von ihrem nationalen
Normungsinstitut zur Mitarbeit auf der europédischen Ebene
(bei CEN/CENELEC) oder internationalen Ebene (bei ISO/

IEC) entsandt werden. Die nationalen Normungsinstitute der
teilnehmenden Lander stellen somit das Bindeglied zwischen
den Know-how-Tragern aus den interessierten Kreisen und der
aktiven Erarbeitung von Normen dar.

Bereits seit 1975 vertritt DIN*? als zustéandige Normungsor-
ganisation der Bundesrepublik Deutschland die deutschen
Interessen in der europdischen Normung (bei CEN“*3) sowie in
der internationalen Normung (bei ISO4). Die Normung in den
Bereichen Elektrotechnik, Elektronik und Informationstechnik
wird national und international durch die DKE* wahrgenom-
men, welche die deutschen Interessen sowohl bei CENELEC46
als auch bei IEC#" vertritt. Die Normungsarbeit konzentriert
sich heute auf die europaische und internationale Ebene,
wobei die Prozesshoheit innerhalb Deutschlands bei DIN und
DKE liegt, welche die nationalen Arbeiten koordinieren und
die durch Delegierte und Expert*innen die deutsche Stimme
auf europdischer und internationaler Ebene einbringen.

Die Erarbeitung von Normen erfolgt nach festgelegten Grund-
satzen auf nationaler, europdischer und internationaler Ebene
und unter Beriicksichtigung von Verfahrens- und Gestaltungs-
regeln. Im Rahmen der Ausschussarbeit wird mit Vertretenden
aller interessierten Kreise (beispielsweise Herstellende, Ver-
braucher*innen, Handel, Hochschulen, Forschungsinstitute,
Behorden, Priifinstitute etc.) der aktuelle Stand der Technik
erfasst. Normen entstehen im Konsens aller Beteiligten.

42 Deutsches Institut fiir Normung e. V., www.din.de

43 Comité Européen de Normalisation, Europaische Organisation fiir
Normung, https://www.cencenelec.eu/

44 International Organization for Standardization, Internationale
Organisation fiir Normung, www.iso.org

45 DKE Deutsche Kommission Elektrotechnik Elektronik Informations-
technik in DIN und VDE, www.dke.de

46 Comité Européen de Normalisation Electrotechnique, Européisches
Komitee fiir elektrotechnische Normung, www.cenelec.eu

47 International Electrotechnical Commission, Internationale Elektro-
technische Kommission, www.iec.ch
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Informationstechnik und mehr als 70 weitere Themen

Abbildung 11: Ebenen der Normungsarbeit (Quelle: DIN)

Als ,Standards“ werden Dokumente wie Technische
Reports (TR), Fachberichte, Vornormen, Spezifikationen
(TS, DIN SPEC), Konsortialstandards, Anwendungsregeln
(AR), Richtlinien, Expert*innenempfehlungen etc. bezeichnet.
Diese werden haufig fiir Themen mit einem geringen Reife-
grad, die ggf. noch nicht vollstandig am Markt etabliert sind,
erstellt. Die Erarbeitung und Herausgabe erfolgt durch die
Normungsinstitute und andere Organisationen und techni-
sche Regelsetzer. Bei der Entwicklung von Standards sind
Konsens und Einbeziehung aller interessierten Kreise nicht
zwingend erforderlich.

EF¥] KI-Normung auf nationaler Ebene

Die Normungsarbeit zur Kiinstlichen Intelligenz findet
derzeit auf allen drei Ebenen (national, europaisch und
international) statt. Auf der nationalen Ebene ist besonders
der DIN/DKE Gemeinschaftsausschuss ,Kiinstliche
Intelligenz* NA 043-01-42 GA*® hervorzuheben, der zu-
nachst 2017 von DIN ins Leben gerufen und Ende 2021 zum

48 Siehe https://www.din.de/de/interdisziplinaerer-arbeitsaus-
schuss-zu-kuenstlicher-intelligenz-826618

Elektrotechnik
Telekommunikation
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I1SO: Internationale Organisation fiir
Normung

IEC: Internationale
Elektrotechnische Kommission

ITU: Internationale Fernmeldeunion

CEN: Europaisches Komitee flr
Normung

CENELEC: Europaisches Komitee fir
Elektrotechnische Normung

ETSI: Europaisches Institut fur
Telekommunikationsnormen

DIN: Deutsches Institut fiir
Normunge. V.

DKE: Deutsche Kommission
Elektrotechnik Elektronik
Informationstechnik in DIN
und VDE

DIN und DKE vertreten die
nationalen Interessen der
europaischen und internationalen
Normung.

DIN/DKE-Gemeinschaftsausschuss weiterentwickelt wurde.
Mehr als 80 Expert*innen aus Wirtschaft, Wissenschaft, Politik
und Zivilgesellschaft engagieren sich in dem Arbeitsausschuss
und entwickeln Normen zu Werkzeugen, Prozessen und
Anwendungsfeldern der Kiinstlicher Intelligenz, stets unter
Beriicksichtigung gesellschaftlicher Chancen und Risiken.

Der Gemeinschaftsausschuss ist als nationales Spiegelgremi-
um fiir die Konsolidierung der deutschen Meinung zustandig
und entsendet die deutsche Delegation sowohl in das euro-
padische Normungsgremium (CEN/CENELEC/JTC21) als auch
in das internationale Normungsgremium

(ISO/IEC/JTCL).

Er zahlt zu den wichtigsten Kl-relevanten Gremien zur Um-
setzung europadischer Vorgaben (aus Verordnungen, Al Act
etc.) und spielt eine wichtige Rolle bei der Erarbeitung ent-
sprechender Normen.

Die Abbildung 12 zeigt die Struktur des nationalen Gemein-
schaftsausschusses zu KI.
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DIN/DKE

NA 043-01-42 GA

Kunstliche Intelligenz

WG 1

Foundational Standards

Use Cases and
Applications

WG 5
Computational
approaches and
characteristics

pce Ad-hoc-Gruppen/

Arbeitskreise

|

Spiegelungen der Arbeitsgruppen
des ISO/IECJTC 1/SC 42

AHG NA 043-01-42-01 AK
Kritikalitatsmatrix und KI Qualitat und
Taxonomie Prifverfahren

Abbildung 12: Struktur des nationalen Gemeinschaftsausschusses zu Kl (Quelle: DIN)

Dariiber hinaus ist noch der Arbeitsausschuss ,,Infor-
mationssicherheit, Cybersicherheit und Datenschutz*

NA 043-04-27 AA*? zu nennen, dessen Themen eine besonde-
re Relevanz fiir Kl darstellen.

EF¥] KI-Normung auf europaischer Ebene

Seit 2019 erlebt das Thema Kl groRRes Interesse durch die eu-
ropaische Politik. Mit dem New Legislative Framework verfligt
Europa seit Langem liber einen einzigartigen und bewahrten
Mechanismus fiir das Zusammenspiel von Normung und
Regulierung, der auf Basis des Entwurfs des Al Act nunmehr
fiir das Thema Kl Anwendung finden soll (siehe Kapitel 1.4).
Auf europdischer Ebene besteht die zentrale Aufgabe der
Normung darin, europaspezifische Aspekte zu bearbeiten
und die europdische Regulierung von Kl (v. a. den Vorschlag
zum Al Act) mit harmonisierten europaischen Normen zu
unterfiittern.

In dem geplanten Al Act spielen Normen eine wichtige Rolle.
Sie dienen der verldsslichen Umsetzung der Anforderungen
des Al Act und helfen, die Entwicklung von KI-Systemen effi-
zienter und verldsslicher zu machen. Bis Herbst 2024 sollen
so europdische Normen beispielsweise zu Transparenz, Log-
ging, Fairness, Risikobeurteilung oder Privatspharenschutz
entwickelt werden. Die Qualitat und Geschwindigkeit der
europaischen Normungsarbeit hangt von der inhaltlichen
Grundlagenarbeit ab, die auf nationaler Ebene geleistet wird.

49 Siehe https://www.din.de/de/mitwirken/normenausschuesse/nia/
nationale-gremien/wdc-grem:din21:54770248
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Das zentrale Gremium fiir die europdische KI-Normung ist das
Gemeinschaftsgremium CEN/CENELEC JTC 21 ,,Kiinstliche
Intelligenz® (CEN/CLC JTC 21)>°, das von CEN und CENELEC
auf Basis der Empfehlungen des ,WeilRbuches zur Kiinstli-
chen Intelligenz“ [7] und der ,Deutschen Normungsroadmap
Kunstliche Intelligenz Ausgabe 1“ [63] im Frihjahr 2021
gegriindet wurde.

Das Gemeinschaftsgremium CEN/CLC JTC 21 steht unter
deutscher Leitung und wird in der Sekretariatsfiihrung von
Danemark unterstiitzt. Es ist fiir die Entwicklung europai-
scher Normen zur Kiinstlichen Intelligenz sowie die Bera-
tung anderer Technischer Komitees verantwortlich. Aktuell
befasst sich das Gremium u. a. mit folgenden Themen: Green
and sustainable Al, Data Governance and Quality for Al, Al
Systems risk catalogue and risk management, Overarching
unified approaches on trustworthiness-characteristics.

Die vorliegende Normungsroadmap zeigt konkrete Nor-
mungsbedarfe zu Kl auf und unterstiitzt damit maRgeblich
sowohl den nationalen Gemeinschaftsausschuss zu Kl

(NA 043-01-42 GA) als auch die europdische KI-Normung.

Abbildung 13 zeigt die Struktur des europdischen Gemein-
schaftsausschusses zu KI (CEN/CLC JTC 21).

50 Siehe https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/
artificial-intelligence/
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Abbildung 13: Struktur des europdischen Gemeinschaftsausschusses zu Kl (Quelle: DIN)

KI-Normung auf internationaler Ebene

Auf internationaler Ebene wurde im Jahr 2017 unter US-ame-
rikanischer Federfiihrung der Gemeinschaftsausschuss
ISO/IEC JTC 1/SC 42 ,,Artificial Intelligence*>! gegriindet.

Dieses von ISO und IEC eingesetzte Normungsgremium stellt
die zentrale Anlaufstelle fiir die KI-Normung auf internationa-
ler Ebene dar. Die aktuell 35 Mitgliedslander des ISO/IEC JTC
1/SC 42 erstrecken sich Uber alle Kontinente und werden
durch 15 ,,Observing Members“ erganzt. Diese globale
Zusammensetzung sorgt fiir ein ebenso global abgestimm-
tes Arbeitsprogramm, welches derzeit die Normung von
KI-Grundlagen, Datenstandards im Zusammenhang mit KI,
Big Data und Analytik, Vertrauenswiirdigkeit, Auswirkungen
von Kl auf die Politik sowie ethische und gesellschaftliche
Belange umfasst. Damit befasst sich das Gremium mit dem
gesamten KI-Okosystem und berat ISO- und IEC-Ausschiisse
zu Kiinstlicher Intelligenz.

Seit seiner Griindung hat das ISO/IEC JTC 1/SC 42 bereits

14 internationale Normen entwickelt und veroffentlicht.
Hierzu zahlen Normen zu Big Data®? und der Big Data Refe-
renzarchitektur33, Standards zur Bewertung der Robustheit
von neuronalen Netzen>*, zur Beschreibung von Use Cases>®
sowie zu ethischen und gesellschaftlichen Belangen>®.

51 Siehe https://www.iso.org/committee/6794475.html

52 Siehe ISO/IEC 20546 [443]

53 Siehe ISO/IEC TR 20547 (Reihe) [438], [439], [440], [441], [442]
54 Siehe ISO/IEC TR 24029-1 [91]

55 Siehe ISO/IEC TR 24030 [293]

56 Siehe ISO/IEC TR 24368:2022 [15]

Die 25 derzeit laufenden Normungsprojekte thematisieren
u. a. die Datenqualitat fiir Analytik und Maschinelles Lernen,
die funktionale Sicherheit sowie Qualitatsbewertungsrichtli-
nien und Folgenabschatzungen fiir KI-Systeme.

China, Irland, Japan und Deutschland haben derzeit die
Sekretariatsflihrung der ,Working Groups* im ISO/IEC JTC 1/
SC 42 inne und kénnen somit die inhaltliche Arbeit zur KI-Nor-
mung auch auf internationaler Ebene aktiv mitgestalten.

Abbildung 14 zeigt die Struktur des ISO/IEC JTC 1/SC 42.

Weitere relevante internationale Normungsgremien sind:
Das ISO/IEC JTC 1/SC 2757 , Information security, cyber-
security and privacy protection® steht unter deutscher
Federflihrung und ist fiir die Entwicklung von Normen und
Standards zum Schutz von Informationen und Informations-
und Kommunikationstechniken zusténdig. Dies umfasst u. a.
Sicherheits- und Datenschutzaspekte sowie kryptografische
und andere Sicherheitsmechanismen.

Das ISO/IEC JTC 1/SC 418 ,Internet of things and digital twin“
erarbeitet internationale Normen und Standards zu Themen
wie Internet der Dinge, Digitaler Zwilling sowie verwandte
Technologien.

57 Siehe www.iso.org/committee/45306.html
58 Siehe www.iso.org/committee/6483279.html
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Abbildung 14: Struktur des internationalen Gemeinschaftsausschusses zu Kl (Quelle: DIN)

Neben der klassischen, vollkonsensbasierten Normung wer-
den Festlegungen und Empfehlungen zu Kl auch von einigen
Fachverbdanden und Konsortien herausgebracht. Umfang-
reiche Konsortialarbeiten zur KI-Standardisierung gehen aus
diversen Foren und Konsortien wie beispielsweise IETF>°,
IEEE®0, CSA Group®l, 0GC%2, OMG?®3 oder W3C® hervor und
erganzen die Normung in teilweise sehr speziellen Themen-
feldern.

Forschungs- und Umsetzungs-
projekte zu Ki

Die deutsche Forschung im Bereich der Kiinstlichen Intelligenz
gehort zu den weltweit filhrenden. Um die Potenziale der
Kunstlichen Intelligenz nachhaltig zu heben und wirtschaftlich
zu verwerten, miissen die innovativen Forschungsergebnisse
aber auch in die Praxis Uberflihrt werden. Als ein anerkanntes
und vertrauenswiirdiges strategisches Mittel konnen Normen
und Standards helfen, wissenschaftlichen Ergebnissen einen
schnellen Zugang zum Markt zu ermoglichen.

Auf nationaler wie auch auf europaischer Ebene sind die
Normungsinstitute in verschiedenen Rollen in KI-Forschungs-
projekte eingebunden und unterstiitzen so die Identifikation
wesentlicher Standardisierungspotenziale, die Entwicklung
von Standardisierungsstrategien und die Initiierung von Stan-
dardisierungsaktivitaten.

59 Internet Engineering Task Force, siehe: www.ietf.org/

60 Institute of Electrical and Electronics Engineers, siehe: www.ieee.org/
61 Siehe: www.csagroup.org/

62 Open Geospatial Consortium, siehe: www.ogc.org/

63 Object Management Group, siehe: www.omg.org/

64 World Wide Web Consortium, siehe: www.w3.org/
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Im Folgenden wird eine Auswahl an KI-Forschungsprojekten
vorgestellt, bei denen die Normung und Standardisierung ein
Kernelement darstellen.

EEE] KlI-Forschungsprojekte®

VIKING

Das Projekt VIKING®® (Vertrauenswiirdige kiinstliche Intel-
ligenz fiir polizeiliche Anwendungen) ist im Januar 2022
gestartet und wird vom Bundesministerium fiir Bildung und
Forschung (BMBF) gefordert. Es wird das Ziel verfolgt, einen
Katalog fiir die Einhaltung akzeptabler ethischer und hoher
rechtlicher Anforderungen fiir KI-Verfahren im polizeilichen
Alltag sowie die Operationalisierung der zugrunde liegenden
Prinzipien vertrauenswiirdiger Kl im Licht des neuen EU-
Rechts und weiterer rechtlicher und ethischer Anforderungen
zu entwickeln. Mit der Verzahnung unterschiedlicher Aktivi-
taten im Projekt entstehen die Grundlagen fiir vertrauens-
wiirdige Kl. Die Anwender*innen begleiten die Arbeiten und
evaluieren die Demonstratoren und Anforderungskataloge
hinsichtlich Funktionalitdt und Praktikabilitat fir den polizei-
lichen Alltag, was eine enge Bindung der Forschungsarbeiten
an die tatsachliche Relevanz fiir die Bedarfstrager*innen
sicherstellt. Im Erfolgsfall konnen die Ergebnisse aus VIKING
zukiinftig zum Best Practice fiir den polizeilichen Einsatz

von Kl-Verfahren avancieren, Recht und Sicherheit in Europa
starken und mafigeblich die rasant wachsenden nationalen
und internationalen Markte dieses Segments durch ,Technik
made in Germany“ pragen.

65 Die Darstellung erhebt keinen Anspruch auf Vollstandigkeit.

66 https://www.din.de/de/forschung-und-innovation/partner-in-for-
schungsprojekten/ki/viking-872288
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STAFFEL

Das im Dezember 2021 gestartete Projekt STAFFEL®” wurde
vom Bundesministerium fiir Verkehr und digitale Infrastruktur
(BMVI) ins Leben gerufen und widmet sich der Bereitstellung
einer Kl-gestiltzten Internetplattform, um einen sicheren,
datenbasierten und speditionsiibergreifenden ,,Staffelver-
kehr“ zu ermoglichen. Zur Zielerreichung werden nach einer
detaillierten Anforderungsanalyse die Plattform und das
Diebstahlsicherungssystem prototypisch entwickelt und in
zwei Feldversuchen validiert. Zunachst werden regionale
Transportunternehmen lber einen Lenkzeitenmarktplatz mit-
einander vernetzt. Danach werden Wechselstationen entlang
einer Hauptverkehrsroute etabliert und der Staffelverkehr
wird praktisch erprobt. Ziel ist es, Effekte, Potenziale und He-
rausforderungen flr den Lkw-Gliterverkehr zu identifizieren
und eine europaweite Umsetzung vorzubereiten. Dabei wird
auch die Standardisierung eine wichtige Rolle einnehmen.

BIG BICTURE

Das Projekt Big Picture® wird von der Europdischen Union
gefordert und verfolgt seit 2021 das Ziel, eine rasche Entwick-
lung von Kl in der Pathologie zu ermoglichen, indem die erste
europadische ethische und qualitdtskontrollierte Plattform
unter Einhaltung der DSGVO (Datenschutz-Grundverordnung)
geschaffen wird, in der sowohl grof} angelegte Daten als auch
KI-Algorithmen gleichzeitig vorhanden sind. Die BIGPIC-
TURE-Plattform wird auf nachhaltige und integrative Weise
entwickelt, indem sie Gemeinschaften von Patholog*innen,
Forscher*innen, KlI-Entwickler*innen, Patient*innen und aus
der Industrie miteinander verbindet. Uber die Schaffung einer
gemeinsamen Infrastruktur (Hardware und Software) sollen
Millionen von Bildern gespeichert, geteilt und verarbeitet
werden. Dabei werden rechtliche und ethische Rahmenbe-
dingungen und Funktionalitaten geschaffen, um eine ange-
messene Nutzung sowie Verarbeitung der Daten fiir Diagno-
se- und Forschungszwecke zu gewahrleisten und gleichzeitig
die Privatsphare der Patient*innen und die Vertraulichkeit der
Daten vollstandig zu respektieren.

67 https://www.din.de/de/forschung-und-innovation/partner-in-for-
schungsprojekten/ki/staffel-860360

68 https://www.din.de/de/service-fuer-anwender/normungsportale/
gesundheit/forschung-innovation-standards/aktuelle-forschungspro-
jekte/bigpicture-791128
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IMPULSE

Das Forschungsprojekt IMPULSE ® (Identity Management in
Public Services) wird von der Europdischen Union im Rahmen
des Horizon-2020-Programms gefordert und konzentriert
sich seit 2021 insbesondere auf zwei der vielversprechends-
ten und disruptivsten Technologien unserer Zeit: Kiinstliche
Intelligenz (KI) und Blockchain, sowie deren Beitrage und
Auswirkungen auf elektronisches Identitdtsmanagement
(elD) in 6ffentlichen Diensten. Es sollen zwei Hauptergeb-
nisse produziert werden: eine ganzheitliche KI- und Block-
chain-Technologie, die DSGVO-konforme elD unterstiitzt und
handlungsfahige Roadmaps sowie Empfehlungen fiir die
Ubernahme, Ausweitung und Nachhaltigkeit solcher fort-
schrittlichen elD-Technologien durch 6ffentliche Dienste und
fir politische Entscheidungstrager erarbeitet.

KlOptiPack

Das Vorhaben KIOptiPack ™ (ganzheitliche Kl-basierte Op-
timierung von Kunststoffverpackungen mit Rezyklatanteil)
beabsichtigt die Entwicklung und Validierung praxisreifer
Kl-gestiitzter Werkzeuge fiir die erfolgreiche und qualitatsge-
rechte Produktion von Kunststoffverpackungen mit hohem
Rezyklatanteil. Die KI- und Dateninfrastruktur wird auf den in
der Gaia-X-Initiative entwickelten Konzepten und Systemen
aufbauen und die verteilte KI-Anwendung und souveranen
Datenaustausch ermdglichen. Mit Kl-gestiitzten agilen Ana-
lyse-Tools soll die Materialqualifizierung unterstiitzt werden
und eine Steigerung der Qualitat, Robustheit und Produkti-
vitat in der Herstellung von rezyklathaltigen Verpackungs-
materialien erfolgen. Die Nachhaltigkeitsbewertung sowie
die Weiterentwicklung von Geschaftsmodellen der Kreislauf-
wirtschaft werden als integraler Bestandteil verfolgt. Darliber
hinaus soll ein Innovationslabor unter Einbeziehung aller re-
levanten Stakeholdergruppen zur kollaborativen Entwicklung
innovativer Losungen auf Basis realer Verbraucherbediirfnis-
se einerseits und notwendiger Vorgaben und Interessen der
Akteur*innen entlang der Wertschopfungskette andererseits
aufgebaut werden.

69 https://www.din.de/de/forschung-und-innovation/partner-in-for-
schungsprojekten/ki/impulse-799412

70 https://www.fona.de/de/massnahmen/foerdermassnahmen/
ki-hub-kunststoffverpackungen.php
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ZVKI

Das Projekt ZVKI™ (Zentrum fiir vertrauenswiirdige Kiinst-
liche Intelligenz) wurde 2021 vom Bundesministerium fir
Umwelt, Naturschutz, nukleare Sicherheit und Verbrau-
cherschutz (BMUV) gestartet und hat sich die Forderung von
Transparenz und Vertrauen in KI-Anwendungen bei Verbrau-
cher*innen durch das Zusammenspiel von Politik, Wirtschaft,
Wissenschaft und Gesellschaft zum Ziel gesetzt. Die Aktivi-
taten des ZVKI fokussieren sich rund um die Aufklarung und
die Informationsweitergabe fiir Verbraucher*innen sowie die
wissenschaftliche Begleitung von KI-Anwendungen hinsicht-
lich deren negativer Auswirkungen zum Schutz von Men-
schen. Dariiber hinaus werden Instrumente zur Bewertung
von KI-Systemen und Anforderungen fiir deren Zertifizierung
erarbeitet, um die Grundlage fiir das Vertrauen der Men-
schen gegeniiber den Entwicklungen und dem Einsatz von
Kiinstlicher Intelligenz zu schaffen. Dabei sollen moglichst
viele Stakeholder und Ideen zusammengebracht werden, um
gemeinsam eine vertrauenswirdige Kl zu gestalten.

KIDD

Der Fokus des vom BMAS geférderten Projekts KIDD 72 (KI im
Dienste der Diversitat) liegt seit 2020 darin, Betriebe zu befa-
higen, menschenzentrierte digitale Anwendungen in Unter-
nehmen einzufiihren. Hierbei wird ein innovativer, auf andere
Unternehmen und Organisationen Uibertragbarer Prozess
(KIDD-Prozess), fiir die transparente, partizipative und inklusi-
ve Einfiihrung der Kl in Unternehmen entwickelt. Ferner wird
das Wie der Digitalisierung auf gerechte, transparente und
verstandliche Weise diskutiert, erprobt und die konkreten Er-
gebnisse werden nach Abschluss einer breiten Offentlichkeit
zur Verfligung gestellt, um die Digitalisierung in Unternehmen
gerecht und transparent zu gestalten.

KIMEDS

Das vom BMBF geforderte und 2022 gestartete Projekt
KIMEDS "3(Kl-assistierte Zertifizierung medizinischer Soft-
ware) verfolgt das Ziel, Zertifizierungsverfahren bei soft-
warebasierter Medizintechnik zu verbessern. Im Rahmen des
Projekts wird an KI-Systemen geforscht, die helfen sollen,
den Zulassungsprozess zu beschleunigen. Dabei soll insbe-
sondere die Uberwachung von Produktsicherheitsrisiken,
von der Entwicklung der medizinischen Software bis hin zur

71 https://www.zvki.de/
72 https://kidd-prozess.de/

73 https://tu-dresden.de/tu-dresden/newsportal/news/zertifizie-
rung-medizinischer-software-mit-ki-grundlegend-verbessern
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Zertifizierung und Uberwachung im Betrieb durch KI-Systeme
gestlitzt werden. Diese Zertifizierungsprozesse stellen gerade
in der Medizin haufig eine grolRe Herausforderung dar, wenn
es darum geht, bestehenden Regularien zu entsprechen. Mit-
hilfe des Projekts soll die Frage beantwortet werden, wie ein
KI-System diesen Prozess adaquat unterstiitzen kann.

Ql-Digital

Das Ziel des Projekts QI-Digital ™ ist es, eine verlassliche Qua-
litatsinfrastruktur (Ql) zu gestalten. Als System in verschiede-
nen Institutionen und Prozessen tragt es wesentlich zur Si-
cherheit von Produkten und Anwendungen, zum Schutz von
Gesundheit und Umwelt und zum Funktionieren des Handels
mit Waren und Leistungen bei. Die im Jahr 2021 gestartete
Initiative QI-Digital, bestehend aus den Partnern BAM, DAKKS,
DIN, DKE und PTB, entwickelt gemeinsam mit Netzwerk-
partnern aus Wissenschaft und Wirtschaft sowie anderen
Ql-Akteur*innen ein Set an Handlungsfeldern und erarbeitet
praktische Losungen flr konkrete Fallbeispiele wirtschafts-
politisch bedeutender Technologien und Innovationen. Dazu
wird ein umfassendes QI-Digital-Innovationsokosystem
geschaffen, das die Grundlage und den Rahmen bildet fiir die
Entwicklung und Etablierung praxisnaher Losungen. Beispiel-
haft fir das angestrebte QI-Digital-Innovationsokosystem
arbeitet die Initiative QI-Digital an ganz konkreten Projekten.
Kl in der Medizintechnik, Additive Fertigung und moderne
Wasserstoffanwendungen sind drei Innovationsfelder, in
denen mit Testfeldumgebungen begonnen wurde. Fiir diese
Zukunftstechnologien sind Qualitat und Sicherheit - und das
daraus entstehende Vertrauen aller Stakeholder - erfolgsent-
scheidend.

EEF] Umsetzungsprojekte der
Normungsroadmap Kl

Neben den klassischen Forschungsprojekten widmen sich

die Normungsinstitute mit verschiedenen Partner*innen
Projekten zur Umsetzung der Handlungsempfehlungen aus
der Normungsroadmap Kiinstliche Intelligenz. Die Umset-
zungsprojekte betrachten anwendungstypische und bran-
chenrelevante Use Cases, die fiir KI-spezifische Anwendungen
Anforderungen an die Normung und Standardisierung

74 https://www.din.de/de/din-und-seine-partner/presse/mitteilungen/
qgi-digital-792188
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aufzeigen. Mithilfe dieser Vorhaben sollen im jeweiligen
Anwendungskontext praktische Erfahrungen gesammelt,
konkrete Normungs- und Standardisierungsbedarfe abgelei-
tet und Erkenntnisse zur Qualitats- und Konformitatspriifung
gewonnen werden. Unter den Umsetzungsprojekten benennt
die Koordinierungsgruppe ,,KI-Normung und Konformitat*
anhand festgelegter Kriterien sogenannte ,,Leuchtturm-
projekte®. Ihnen kommt eine besondere Bedeutung bei der
Umsetzung der Normungsroadmap Kl zu, weshalb sie eine
erhohte Aufmerksamkeit bei den Normungsakteur*innen
genieflen und in Wirtschaft, Forschung und Politik weithin
sichtbar sind.

ZERTIFIZIERTE KI

Das Projekt ZERTIFIZIERTE KI™ stellt ein Umsetzungsprojekt
der 1. Ausgabe der Normungsroadmap Kl dar. Ziel des im
Jahr 2021 gestarteten Projekts ist es, Priifkriterien, -metho-
den und -werkzeuge fiir KI-Systeme zu entwickeln und zu
standardisieren und so eine vergleichbare Bewertung von
KI-Systemen zu erméglichen. Durch eine Uberpriifbarkeit von
technisch zugesicherten Eigenschaften soll das Vertrauen von
Anwender*innen und Verbraucher*innen in KI-Technologien
gesteigert werden. In branchen- und technologiebezogenen
Anwenderkreisen werden die Beteiligten aus Wirtschaft und
Industrie sowie Wissenschaft konkrete Bedarfe definieren,
Kriterien und Malstabe fiir eine Priifung in der Praxis fest-
legen und anhand von Use Cases verifizieren. Mit einem
breiten Beteiligungsprozess soll sichergestellt werden, dass
sich die Verfahren zu allgemein akzeptierten Standards fiir
KI-Systeme und deren Uberpriifung entwickeln und gleich-
zeitig rechtliche, ethische und philosophische Betrachtungen
Berticksichtigung finden.

safetr.Aln

Das Projekt safe.trAln " (Sichere KI am Beispiel fahrerloser
Regionalzug) ist das erste offizielle Leuchtturmprojekt™ der
Normungsroadmap Kl. Es wird vom BMWK gefordert und
verfolgt seit 2022 das Ziel, KI-Verfahren mit den Anforderun-
gen und Zulassungsprozessen im Bahnumfeld praktikabel
zu verkniipfen. Der Fokus des Konsortiums, bestehend aus
Schienenindustrie, Technologiezulieferern, Forschungsein-
richtungen sowie Normungs- und Priiforganisationen, liegt

75 https://www.din.de/de/vertrauen-in-ki-staerken-mit-qualitaetskriteri-

en-und-pruefverfahren--791046

76 https://www.din.de/de/forschung-und-innovation/partner-in-for-
schungsprojekten/ki/safe-train-860442

77 Siehe Kapitel 6.6
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dabei auf der Entwicklung standardisierter Priifmethoden
und -werkzeuge, um die zulassungsrelevante Produktsicher-
heit fiir einen breiten Einsatz vollautonomer Zlige zu gewahr-
leisten. Auflerdem wird die Sicherheitsarchitektur am Beispiel
des fahrerlosen Regionalzugs konkretisiert und ein vollauto-
matisiertes GoA4-System fiir diesen Anwendungsfall in einem
virtuellen Testfeld konzeptionell entwickelt und validiert.
Normen und Standards spielen eine entscheidende Rolle fiir
eine beschleunigte Markteinflihrung und die sichere, robuste
und vertrauenswiirdige Anwendung Kl-basierter Methoden
fiir den fiihrerlosen Zugverkehr.

Kl-Tauglichkeit von Normen

Das Projekt Kl-Tauglichkeit von Normen @ verfolgt seit 2022
unter der Leitung von DIN insbesondere das Ziel, den inhalt-
lichen Bezug relevanter Normen zu Kiinstlicher Intelligenz zu
identifizieren und zu beschreiben. KI-Technologien kommen
schon heute in nahezu allen Fachbereichen zum Einsatz -
auch in solchen, in denen Normen Anwendung finden, ohne
dass sie dafiir konzipiert wurden. Damit der Fortschritt von
Kl-Technologien in allen Fachbereichen ermoglicht wird, ist
eine Analyse des gesamten Normenwerks und ggf. eine An-
passung relevanter Normen notwendig. Im Projekt wird eine
skalierbare Methodik zur Analyse des Normenwerks hinsicht-
lich etwaiger Beriihrungspunkte zu Kl-Technologien in der
Praxis erarbeitet. Erganzend dazu wird ein softwaregestiitztes
KI-Tool entwickelt, das bei dieser Analyse zukiinftig unterstiit-
zen soll, relevante Normen zu identifizieren. Dartiber hinaus
wird die Entwicklung der Maschinenausfiihrbarkeit von
Normen (SMART Standards, siehe Kapitel 5.3) unterstitzt,
indem Anforderungen von Kl-Systemen an die Struktur von
Normungsdokumenten erarbeitet werden. Nahere Informati-
onen zum Projekt sind in Kapitel 5.1 aufgefiihrt.

78 https://www.din.de/de/forschung-und-innovation/themen/kuenstli-
che-intelligenz/projekte-zu-ki-und-normung/ki-tauglichkeit-von-nor-
men/ki-tauglichkeit-von-normen-872324
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KAPITEL 4 - SCHWERPUNKTTHEMEN

Kunstliche Intelligenz ist eine Querschnittstechnologie, die
bereits heute in diversen Bereichen zum Einsatz kommt

und damit nahezu die gesamte Wirtschaft und Gesellschaft
beeinflusst. Umfang und Komplexitat dieses Themas lassen
es nicht zu, alle Bereiche im Rahmen der vorliegenden
Normungsroadmap zu betrachten. Es wird daher gezielt eine
Fokussierung und Strukturierung nach horizontalen Themen
sowie betroffenen Wirtschafts- und Anwendungsbereichen
vorgenommen. Abbildung 15 zeigt die Schwerpunktthemen
der Normungsroadmap und den Aufbau des vorliegenden
Kapitels.

Durch neue technische Entwicklungen werden insbesondere
in der Anwendung von Kl Fragestellungen zu libergreifenden
Themen aufgeworfen.

Den Ausgangspunkt bilden hierbei die Grundlagenthemen
wie beispielsweise Terminologien (Begriffsbestimmungen),
Kl-Klassifizierungen und Ethik. Sie sind die Basis flir samtli-
che Diskussionen zu Kl und stellen damit eines der horizonta-
len Schwerpunktthemen dar (siehe Kapitel 4.1).

Der Aspekt der Sicherheit gewinnt im Kontext von Kl zuneh-
mend an Bedeutung - sowohlim Sinne des Schutzes vor
dufleren Angriffen (Security) als auch der Fehlerfreiheit bzw.
Betriebssicherheit (Safety). Nur eine tiefergehende Betrach-
tung der Sicherheit von Kl-basierten Technologien und
Anwendungen kann ihren umfassenden Einsatz in Wirtschaft
und Gesellschaft ermoglichen (siehe Kapitel 4.2).

Abbildung 15: Ubersichts-

Eine weitere Schliisselvoraussetzung fiir den breiten Einsatz
von KI-Systemen stellen die Priifung und Zertifizierung dar.
Sie konnen malfgeblich dazu beitragen, das Vertrauen in
KI-Systeme zu starken und Akzeptanz zu schaffen. Kapitel 4.3
gibt Einblicke in den aktuellen Diskussionsstand zur Beurtei-
lung der Qualitat von KI-Anwendungen.

Als letztes horizontales Thema werden die Soziotechni-
schen Systeme betrachtet. Dabei steht insbesondere die
Mensch-Technik-Schnittstelle im Fokus. Wichtige Frage-
stellungen sind die Integration der Kl-Technologie in gesell-
schaftliche Subsysteme, die Mensch-Technik-Interaktion
sowie die Organisationsentwicklung (siehe Kapitel 4.4).

Die Wirtschafts- und Anwendungsbereiche von Kl sind
duRerst vielfaltig. In allen Bereichen bieten Kl-Technologien
groles Potenzial.

Neben den tbergreifenden Themen wird in der vorliegenden
Ausgabe der Normungsroadmap Kl der Fokus auf die fiinf
Anwendungsfelder Industrielle Automation, Mobilitat,
Medizin, Finanzdienstleistungen sowie Energie/Umwelt
gelegt, die ein moglichst breites und diverses Spektrum an
Anwendungen abdecken (siehe Kapitel 4.5 bis Kapitel 4.9).

Im Nachfolgenden werden zu den neun Schwerpunktthemen
der Roadmap die Ausgangssituation, Anforderungen und
Herausforderungen sowie konkrete Normungs- und Standar-
disierungsbedarfe herausgearbeitet.

grafik zu den Schwerpunkt- Grundlagen m
themen (Quelle: DIN) Horizontale
Themen
s BN seor
spezifische
Finanzdienst- Themen

leistungen
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KAPITEL 4 - SCHWERPUNKTTHEMEN

Kl ist ein Querschnittsthema, das viele Disziplinen tangiert,
von denen einige in den Kapiteln 4.2 bis 4.9 betrachtet wer-
den. Fur ein grundlegendes Verstandnis wurde in Kapitel 1.5
bereits die Begriffsbestimmung fiir das vorliegende Doku-
ment vorgenommen, erganzend hierzu werden tibergeordne-
te Themen im nachfolgenden Kapitel behandelt.

[¥%] Status quo

Im Bereich der KI-Grundlagen gibt es bereits zahlreiche Akti-
vitaten im Normungsumfeld. Die wichtigsten Gremien hierzu
wurden bereits in Kapitel 3.2 vorgestellt, besonders hervor-
zuheben sind hierbei die Arbeiten des ISO/IEC JTC 1/SC 42
[14], das durch den DIN/DKE Gemeinschaftsausschuss

NA 043-01-42 GA Kiinstliche Intelligenz gespiegelt wird. Eine
Auswahl der bedeutendsten Projekte ist weiter unten aufge-
fuihrt. Weiterfiihrend bietet Kapitel 4.1.1.1 einen aktuellen
Stand zur Klassifizierung von KI.

Titel

Inhalt

Status

ISO/IEC 22989:2022, Artificial intelligence -
Concepts and terminology [16]

Konzepte und Terminologie der Kiinstlichen
Intelligenz

Veroffentlicht

ISO/IEC 23053:2022, Framework for Artificial
Intelligence (Al) Systems Using Machine
Learning (ML) [24]

Begriffliches Rahmenwerk fiir Maschinelles
Lernen

Veroffentlicht

Zum Thema Management von KI-Systemen sind die folgenden Arbeiten zu nennen:

Titel

Inhalt

Status

ISO/IEC 23894:2022, Information
Technology - Artificial Intelligence -
Guidance on risk management [25]

Richtlinien fiir das Risikomanagement zur
Entwicklung und Nutzung von KI-Systemen.
Auch diese Norm wird unter Leitung eines
deutschen Editors entwickelt.

In Entwicklung, Veroffent-
lichung Ende 2022

ISO/IEC 38507:2022, Information
technology - Governance of IT - Governance
implications of the use of artificial intelli-
gence by organizations [26]

Organisatorische Governance im Zusammen-
hang mit Kl

Veroffentlicht

ISO/IEC 42001, Information Technology -
Artificial Intelligence - Management System
[27]

Zertifizierbarer Managementstandard fir Kl,
der Anforderungen und Organisationen zur
verantwortlichen Entwicklung und Nutzung
von KI-Systemen enthalt.

In Entwicklung, Veroffent-
lichung Mitte 2023

ISO/IEC 42005, Information Technology -
Artificial Intelligence - Al System impact
assessment [432]

Folgeabschatzung fiir den Einsatz von
KI-Systemen

Initiiert, Veroffentlichung
voraussichtlich 2025

Information technology - Artificial
intelligence - Requirements for bodies
providing audit and certification of
artificial intelligence management systems

Anforderungen and Zertifizierungsstellen

Initiiert, Veroffentlichung
voraussichtlich 2024

58 - Normungsroadmap Kiinstliche Intelligenz - Ausgabe 2



KAPITEL 4 - GRUNDLAGEN

Das Thema Ethik (soweit nicht bereits durch die o. g. Dokumente behandelt) wird durch die folgenden Arbeiten adressiert:

Titel Inhalt Status

ISO/IEC TR 24028:2020, Information tech- Veroffentlicht

nology - Artificial intelligence - Overview of

Uberblick zum Thema Vertrauenswiirdigkeit von
KI-Systemen
trustworthiness in artificial intelligence [28]

ISO/IEC TR:24368:2022, Information tech-
nology - Artificial intelligence - Overview of
ethical and societal concerns [15]

Uberblick zu ethischen Themen mit Bezug auf das
Arbeitsprogramm des SC 42

In Entwicklung, Ver-
offentlichung voraus-
sichtlich Mitte 2023

Die Entwicklung von KI-Systemen und systemspezifische Aspekte ihrer Nutzung und Evaluierung sind Gegenstand der

folgenden Normungsprojekte:

Titel Inhalt Status
ISO/IEC TS 4213 Metriken zur Performanz Maschinellen TBD
Information technology - Artificial intelligence - Assessment ~ Lernens

of machine learning classification performance [29]

ISO/IEC 5338 Lebenszyklusprozesse, basierend auf dem TBD
Information technology - Artificial intelligence - Lebenszyklusmodell der ISO/IEC 22989:2022

Al system life cycle processes [30] [16]

ISO/IEC 5339 Empfehlung zur Anwendung von TBD
Information Technology - Artificial Intelligence - KI-Systemen (adressiert teilweise auch

Guidelines for Al applications [31] ethische Aspekte)

ISO/IEC 5392 Referenzarchitektur flir symbolische TBD
Information technology - Artificial intelligence - KI-Systeme

Reference architecture of knowledge engineering [32]

ISO/IEC TR 5469 Uberblick zur funktionalen Sicherheit von TBD
Artificial intelligence - Functional safety and Al systems [33] KI-Systemen

ISO/IEC TS 5471 Empfehlungen zur Qualitdtsevaluierung TBD
Artificial intelligence - Quality evaluation guidelines von KI-Systemen, basierend auf dem

for Al systems [34] SQuaRE-Modell

ISO/IEC 25059:2022 [35] Anforderungen zum Qualitatsevaluie- TBD
Software engineering - Systems and software Quality rung von KI-Systemen, basierend auf dem
Requirements and Evaluation (SQuaRE) - Quality model SQuaRE-Modell

for Al systems

ISO/IEC TS 6254 Uberblick und Empfehlungen zum Umgang TBD

Information technology - Artificial intelligence -
Objectives and approaches for explainability of ML models
and Al systems [36]

mit der Erklarbarkeit von KI-Systemen
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Titel Inhalt Status
ISO/IEC TS 8200 Uberblick und Empfehlungen zum Umgang TBD
Information technology - Artificial intelligence - mit Kontrollierbarkeit von KI-Systemen
Controllability of automated artificial intelligence systems [37]

ISO/IEC TS 12791 Empfehlungen zur Vermeidung von TBD
Information technology - Artificial intelligence - Treatment unerwiinschter Vorurteilsbehaftung fiir
of unwanted bias in classification and regression machine Klassifikation und Regression
learning tasks [38]

ISO/IEC 12792 [238] Empfehlungen zur Dokumentation von TBD
Information technology - Artificial intelligence - Transparency ~ Transparenzanforderungen an KI-Systeme
taxonomy of Al systems
Datenqualitatsmanagement wird in den folgenden Normen behandelt:

Titel Inhalt Status
ISO/IEC 5259-1 Teil der der Normenreihe zum Daten- TBD
Artificial intelligence - Data quality for analytics and machine ~ qualititsmanagement: Teil 1 beschreibt
learning (ML) - Part 1: Overview, terminology, and examples ~ Terminologie und Konzepte, die in den
[40] weiteren Teilen verwendet werden.

ISO/IEC 5259-2 Teil der Normenreihe zum Datenqualitats- TBD
Artificial intelligence - Data quality for analytics and machine ~ Management: Teil 2 behandelt Qualitats-
learning (ML) - Part 2: Data quality measures [41] male.

ISO/IEC 5259-3 Teil der Normenreihe zum Datenqualitats- TBD
Artificial intelligence - Data quality for analytics and machine ~ Management: Teil 3 adressiert Anforde-
learning (ML) - Part 3: Data quality management requirements  Fungen.
and guidelines [42]

ISO/IEC 5259-4 Teil der Normenreihe zum Datenqualitats- TBD
Artificial intelligence - Data quality for analytics and machine ~ Management: Teil 4 beschreibt Prozesse,
learning (ML) - Part 4: Data quality process framework [43] die zur Erfiillung der Anforderungen in Teil 3

implementiert werden kdnnen.

ISO/IEC 5259-5 Teil der Normenreihe zum Datenqualitats- TBD
Artificial intelligence - Data quality for analytics and machine ~ Management: Teil 5 behandelt das Thema
learning (ML) - Part 5: Data quality governance [44] Governance von Daten.

ISO/IEC 8183 Teil der Normenreihe zum Datenqualitats- TBD

Information technology - Artificial intelligence -
Data life cycle framework [45]

management (zu beachten ist die
abweichende Nummerierung): Dieser Teil
behandelt den Datenlebenszyklus als Ergan-
zung zum Teil 1 der ISO/IEC-5259Reihe [39].
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/EE]  Kl-Klassifizierung

In Anlehnung an das Positionspapier ,,A definition of Al: Main
capabilities and scientific disciplines“ der Al HLEG [46] wird
zwischen Methoden und Fahigkeiten der Kl unterschieden.
In beiden Fallen basieren die folgenden Klassifizierungen auf
einer aktuellen Ubersichtsarbeit [47], die im Umfeld der ers-
ten Version der KI-Normungsroadmap entstanden ist und den
derzeitigen Stand der Technik widerspiegelt. Der Abschnitt
»Klassifikation von KI-Methoden“ beschreibt, welche KI-Me-
thoden zur Realisierung bestimmter KI-Fahigkeiten eingesetzt
werden. Der Abschnitt ,Klassifikation von KI-Fahigkeiten®
beschreibt grundsatzliche Fahigkeiten von KI-Systemen. In
Kombination mit einer Kritikalitats- oder Risikobewertung
wird durch dieses Klassifikationsschema eine ganzheitliche
Charakterisierung eines Kl-Systems (Abbildung 16) moglich.
Um auch den tatsachlichen Stand der aktuellen industriellen
KI-Markte adaquat abzubilden, wird zusatzlich eine Klassi-
fizierung von KI-Anwendungen vorgenommen, die sich aus
KI-Methoden und KI-Fahigkeiten ergeben. Weiterflihrende
Informationen und Beispiele finden sich in dem kiirzlich ver-
offentlichten Beuth Pocket [48].

KAPITEL 4 - GRUNDLAGEN

KLASSIFIKATION VON KI-METHODEN

Die heutige Kl basiert auf einer Vielzahl unterschiedlicher
Methoden. Aufgrund der historischen Entwicklungen wird

oft grob zwischen symbolischen und subsymbolischen
KI-Methoden unterschieden. Beide Paradigmen bilden in

der Praxis die Grundlage einer grof3en Anzahl von KI-Anwen-
dungen ([49], 79-88). Auf der Seite der symbolischen Metho-
den stehen Techniken der Wissensreprasentation und des
logischen Schliel3ens im Vordergrund, wahrend die Seite der
subsymbolischen Methoden vor allem durch Techniken des
Maschinellen Lernens und neuronale Netze vertreten werden.
Diese traditionelle Unterscheidung ist jedoch nicht umfas-
send. Sie vernachlassigt klassische Methoden der Kiinstlichen
Intelligenz wie Problem|&sung, Optimierung, Planung und
Entscheidungsfindung. Darliber hinaus haben die Entwick-
lungen der letzten Jahrzehnte die traditionellen Grenzen
weiter verwischt und es treten immer mehr kombinierte oder
hybride Ansatze in den Vordergrund, z. B. das gesamte Feld
des hybriden Lernens ([50], S. 77; [49]).

Abbildung 16: Dreidimen- < %
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Tabelle 2 und Tabelle 3 geben einen Uberblick tiber diese
Methoden auf drei Granularitatsebenen (Felder der KI, Dis-
ziplinen der Kl sowie Teildisziplinen) und nennen bekannte
Vertreter der jeweiligen Technik. Bei diesem Schema handelt
es sich um eine vorlaufige Momentaufnahme, die durch neu
aufkommende KI-Methoden in der Zukunft ergénzt werden
kann. Auch ist es oft nicht moglich, eine unumstofiliche
Trennung zwischen den Kategorien zu ziehen, da manche Me-
thoden mehreren Kategorien angehoren konnen. In solchen
Fallen wurden die Methoden nach Russell und Norvig [51]
oder nach der Kategorie zugeordnet, fiir die sie urspriinglich
vorgeschlagen wurden.

(A) Klassische Kiinstliche Intelligenz

Historisch gesehen gehdren Ansatze zur Problemldsung,
Optimierung, Planung und Entscheidungsfindung zu den
friihesten KI-Methoden, die entwickelt wurden. Das Problem-
l0sen beschreibt zielorientierte Suchstrategien und intelligen-
te Agenten, die Probleme l6sen, indem sie ein Ziel formu-
lieren und mit einem definierten Problem als Input nach

der richtigen Abfolge von Aktionen suchen, um die Lésung
auszufiihren und das Ziel zu erreichen. In konkurrierenden
Multi-Agenten-Umgebungen, in denen die Ziele miteinander
in Konflikt stehen, werden zur Losung komplexer Probleme
die kontradiktorische und die beschrankungsbasierte Suche
eingesetzt.

Im Gegensatz zu Problemldsungsmethoden, die Suchraume
systematisch erkunden, kiimmern sich Optimierungsalgo-
rithmen nicht um den Weg zum Ziel, sondern konzentrieren
sich auf die optimale Losung. Sie lassen sich in determinis-
tische Ansatze wie Simplex-Verfahren, Netzalgorithmen,
Entscheidungsbaume (einschlieflich Branch-and-Bound-
Verfahren) und klassische Gradientenabstiegsverfahren und
in nicht-deterministische Ansatze unterteilen. Beispiele flir
nicht-deterministische Optimierungsmethoden sind geneti-
sche Algorithmen, Schwarmintelligenz und die sogenannte
simulierte Abkiihlung.

Bei den Planungsmethoden kann es sich um autonome oder
halbautonome Techniken handeln, wie z. B. Steady-State-
Search, Planungsgraphen, hierarchische Planung, nicht-
deterministische Planung, Zeit- und Ressourcenplanung
und Plangenerierung. Im Gegensatz zur Planung missen
Planerkennungsmodelle oder -methoden wie die deduktive
und synthetische Planerkennung, die bibliotheksbasierte
Planerkennung und die Planung durch abduktives Schluss-
folgern tatsachliche Ereignisse oder Handlungen darstellen,
die stattgefunden haben, und hypothetische Erklarungen
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vorschlagen. Planungsmethoden spielen in der Robotik, in
Dialogsystemen und in der Mensch-Maschine-Interaktion eine
Rolle.

Die Entscheidungsfindung oder Entscheidungsanalyse ist
eine technische Disziplin, die sich mit der pragmatischen An-
wendung der Entscheidungstheorie auf bestimmte Probleme
befasst ([52], 247-302). Es gibt verschiedene Ansatze fiir die
Entscheidungsfindung wie Prozessmodelle, Informations-
wert, Entscheidungsnetzwerke, Expertensysteme, sequenziel-
le Entscheidungsfindung und Iterationsmodelle.

(B) Symbolische Kiinstliche Intelligenz

Symbolische KI-Methoden zeichnen sich durch einen deduk-
tiven Ansatz aus, d. h. durch die algorithmische Anwendung
von logischen Regeln oder Beziehungen auf einzelne Falle.
Kernkonzepte der symbolischen Kl sind zum einen Techniken
zur Reprasentation von Wissen und zum anderen Methoden
zur Anwendung dieses Wissens auf eine gegebene Eingabe.
Wissen kann entweder als sicheres oder als unsicheres Wissen
dargestellt werden. Mithilfe von Argumentationsketten kon-
nen aus diesem Wissen Schlussfolgerungen gezogen werden.

Die formale Wissensreprasentation umfasst Konzepte wie
Ontologien, semantische Netze, Wissensgraphen und Wis-
senskarten, die Informationen in Strukturen, Syntax, Seman-
tik und Semiotik zusammenfassen und systematisieren. Der
Fokus von standardisierten Beschreibungssprachen wie dem
Resource Description Framework (RDF) und der W3C Web
Ontology Language (OWL) liegt auf der Erstellung von eindeu-
tigen Spezifikationen fiir Objekte, Merkmale und allgemeine
Konzepte durch logische Beziehungen. Mithilfe dieser und
weiterer semantischer Webstandards und -technologien
konnen logisch verwandte Daten liber Domdnen verschie-
dener Anwendungen hinweg gemeinsam genutzt werden,
was die semantische Interoperabilitat erleichtert. Im Allge-
meinen basieren die grundlegenden Konzepte des Ontology
Engineering auf Taxonomie, Kalkiil, Deduktion, Abduktion
und Verarbeitung und Modellierung von Ontologien. Darliber
hinaus kdnnen logische Beziehungen und Abstraktionen von
Domanen durch Wissensgraphen, semantische Netze und
Wissensabbildung hergestellt werden. Im Falle einer gra-
phenbasierten Abstraktion von Wissen bieten Algorithmen
zur Durchquerung von Graphen gemeinsame Losungen flir
Probleme bei der Suche, Uberpriifung und Aktualisierung
von Eckpunkten. Dartiber hinaus konnen logisch verwandte
Daten durch Aussagen- oder Pradikatenlogik, Logiken hoher
Ordnung, nicht-monotone, temporale und modale Logiken
modelliert werden.



Bei bestimmten Kenntnissen wird die Anwendung von
formalem Wissen haufig mithilfe der klassischen Methoden
des logischen Schliefiens operationalisiert. Insbesondere
Erfullbarkeit und andere Techniken der formalen Verifikation
kénnen dabei angewendet werden. Fiir das SchlieRen auf der
Basis von unsicherem Wissen sind probabilistische Ansatze
weitverbreitet, aber auch nicht-probabilistische Ansatze wur-
den vorgeschlagen. Beim probabilistischen Schlussfolgern
kdnnen Informationen durch Abtasten einer Wissensbasis ab-
geleitet und durch relationale probabilistische Modelle oder
das Konzept der Bayes’schen Inferenz verarbeitet werden. In
Bezug auf unsicheres Wissen dominiert die Bayes’sche Regel
den Kl-Bereich bei der Quantifizierung von Unsicherheit.
Nicht-probabilistisches Schlieen kann fiir mehrdeutige In-
formationen im Falle von Vagheit unter Berlicksichtigung von
Beweisen angewendet werden. In diesen Situationen kdnnen
ein Wahrheitsmanagementsystem und Schlussfolgerungen
mit Standardinformationen fiir qualitative Ansatze verwendet
werden. Darliber hinaus konnen Methoden des nicht-proba-
bilistischen Schlussfolgerns mithilfe von regelbasierten An-
satzen oder Fuzzy Sets implementiert werden. Einen weiteren
gangigen Ansatz fiir nicht-probabilistisches Schlussfolgern
stellt das sogenannte Schlussfolgern mit Glaubensfunktion
dar, bei dem alle verfligharen Beweise flir die Berechnung
eines Glaubensgrades kombiniert werden. Andere Ansatze
flir unsicheres SchlieRen umfassen raumliches SchlieRen,
fallbasiertes Schlief3en, qualitatives Schliefsen und psycholo-
gisches Schlieflen.

(C) Maschinelles Lernen

Im Gegensatz zur symbolischen Kl zeichnen sich subsymbo-
lische KI-Methoden durch ein induktives Vorgehen aus, d. h.
durch die algorithmische Ableitung von allgemeinen Regeln
oder Beziehungen aus Einzelfallen. Zu diesem Zweck werden
typischerweise zwei grofie Ansdtze des Maschinellen Lernens
unterschieden: das tiberwachte Lernen mit vorgegebenen
Zielparametern und das uniiberwachte Lernen, bei dem diese
nicht vorgegeben sind. Um diese beiden Hauptansatze herum
haben sich auch alternative Lernparadigmen wie teilliber-
wachtes, bestdrkendes oder gegenldufiges Lernen etabliert.

Uberwachte Lerntechniken werden in der Regel zur Durchfiih-
rung von Regressions- oder Klassifizierungsaufgaben ver-
wendet. Praktische Anwendungen des liberwachten Lernens
werden seit Langem von diskriminativen Verfahren wie logis-
tischer Regression, Entscheidungsbaumen oder neuronalen
Netzen dominiert. Neuronale Netze gelten dabei als beson-
ders flexibel, da sie theoretisch jede beliebige mathematische
Funktion ohne jegliches Vorwissen erlernen kénnen. Auch
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Support-Vector-Maschinen werden trotz der notwendigen,
aber nicht leicht zu bestimmenden Kernel-Funktion in vielen
Anwendungen erfolgreich eingesetzt.

Einige Uberwachte Lernalgorithmen wie Naive Bayes oder
Hidden Markov Models erzeugen eine geschatzte Wahrschein-
lichkeitsverteilung fiir Eingabe- und Ausgabevariablen. Auch
wenn diese weithin zu den Giberwachten Lerntechniken
gezahlt werden, kann man hier genauer von den generativen
Lernverfahren sprechen. Neuere Beispiele fiir generative Ver-
fahren sind Techniken wie Generative Adversarial Networks,
die jedoch einem gegenlaufigen Lernparadigma folgen. Die-
ses Paradigma stammt urspriinglich aus dem Anwendungs-
bereich der Bildverarbeitung und stellt eine Weiterentwick-
lung des klassischen liberwachten Lernens dar, das darauf
beruht, dass zwei maschinelle Lernverfahren gegeneinander
operieren, um die Eigenschaften eines gegebenen Datensat-
zes nachzubilden.

Uniiberwachte Lernmethoden hingegen werden in der Regel
fiir Clustering- oder Dimensionsreduktionsaufgaben einge-
setzt. Einer der altesten und bekanntesten Algorithmen ist
dabei das Clustering-Verfahren k-means. Neben anderen
statistisch motivierten Methoden wie dem hierarchischen
Clustering wurden auch biologisch inspirierte Algorithmen
wie die selbstorganisierende Karte von Kohonen oder die ad-
aptive Resonanztheorie von Grossberg vorgeschlagen. Auch
fiir Regressionsaufgaben gibt es uniiberwachte Verfahren, die
hauptsachlich zur Dimensionsreduktion eingesetzt werden.

Nicht alle Lernalgorithmen lassen sich eindeutig als tiber-
wacht oder uniiberwacht klassifizieren. So kann z. B. ein
mehrschichtiges Perzeptron, d. h. ein liberwachtes Verfahren,
verwendet werden, um einen gegebenen Datensatz auf sich
selbst abzubilden. Entfernt man anschlieRend die Ausgabe-
schicht eines solchen Autoencoders, bleibt ein Teilnetz librig,
das eine Dimensionsreduktion des Datensatzes entsprechend
der Anzahl der versteckten Neuronen durchfiihrt. Ein solcher
Einsatz Uberwachter Lernverfahren zur gezielten Erzeugung
spezifischer Reprasentationen in einzelnen Schichten von
Neuronen ist z. B. eine wichtige Grundlage des sogenannten
Deep Learning. Ein weiteres Beispiel flir Zwischenformen

des Maschinellen Lernens sind Algorithmen des sogenann-
ten teilliberwachten Lernens, bei denen tiberwachtes und
uniiberwachtes Lernen kombiniert werden und somit nur fir
einen Teil der verwendeten Daten ein vordefinierter Zielwert
erforderlich ist. Dies ermoglicht nicht nur die Analyse un-
vollstandiger Datensatze, sondern erzielt in manchen Fallen
sogar bessere Ergebnisse als klassische liberwachte Lernver-
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fahren. Fiir teiliiberwachte Lernalgorithmen missen jedoch
im Vorfeld Annahmen tiber Verteilungsdichten getroffen
werden. Bei unguinstigen Annahmen konnen die Ergebnisse
deutlich schlechter ausfallen als bei einem liberwachten
Lernverfahren.

Ein mit dem Uiberwachten Lernen verwandtes, aber alternativ
verfahrendes Lernparadigma ist das sogenannte bestarkende
Lernen. Dieses bendtigt fiir das Erlernen von Zusammen-
hangen eine Riickmeldung fiir getroffene Vorhersagen, nicht
jedoch den genauen Zielwert. Analog zum Lernen in Form
von klassischer Konditionierung (d. h. Gber Belohnung oder
Strafe) wird bei dieser Methode nur berticksichtigt, ob das an-
gestrebte Lernergebnis erreicht wurde oder nicht. Ein solches
Lernen mit Riickmeldung, aber ohne festen Zielwert, hat sich
vor allem in den Anwendungsbereichen Robotik und adaptive
Steuerung als sehr niitzlich erwiesen.

(D) Hybrides Lernen

Methoden des hybriden Lernens zeichnen sich durch die
Kombination von Konzepten aus den zuvor vorgestellten
Methoden aus, z. B. beim Training neuronaler Netze durch
Anwendung genetischer Algorithmen zur Anpassung der
Netzgewichte und ggf. der Netzarchitektur. Dieser kombinier-
te Ansatz wurde fiir so unterschiedliche Anwendungsbereiche
vorgeschlagen wie Finanzanwendungen, ozeanografische
Vorhersagen, Vorhersagen von Ambulanzaufenthalten oder
die Klassifizierung von Teepflanzen.
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Aufgrund der wissenschaftlichen Kreativitat in diesem
Bereich ist es schwierig bis unmoglich, einen umfassenden
Uberblick tiber alle Methoden hybriden Lernens zu geben.
Ein groRer Teil dieses Bereichs konzentriert sich jedoch auf
die Kombination von symbolischer und subsymbolischer KI,
um sowohl induktiv als auch deduktiv arbeitende Systeme zu
schaffen. Jiingste Forschungsaktivitdten befassen sich z. B.
mit der Kombination von Maschinellem Lernen und Knowled-
ge Engineering [53]. Ein prominentes Teilgebiet sind hybride
neuronale Systeme, die sich weiter in einheitliche neuronale
Architekturen, Transformationsarchitekturen und hybride
modulare Architekturen unterteilen lassen ([54], 62-93). Im
Gegensatz zu klassischen subsymbolischen Verfahren erlau-
ben solche Verfahren entweder die Extraktion von Regeln
oder verwenden eine zusatzliche Form der Wissensreprasen-
tation. Im Gegensatz zu klassischen symbolischen Methoden
werden solche Wissensreprasentationen jedoch haufig auf
der Grundlage gegebener Daten algorithmisch erstellt oder
modifiziert.

In einem weiteren Sinne kann man hybrides Lernen auch als
Lernen mit Wissen bezeichnen. Zu diesem Zweck wurden

in den letzten Jahrzehnten weitere Ansatze vorgeschlagen,

z. B. Lernen durch Logik und Deduktion, induktive logische
Programmierung, erklarbare Kl und relevanzbasiertes Lernen.
Neuere Ansatze der hybriden Kl sind das sogenannte konver-
sationelle Lernen oder aktive Dialoglernen, welches darauf
abzielt, die Leistung des Maschinellen Lernens durch die
Einbeziehung von im Dialog gesammeltem menschlichem
Wissen zu verbessern.
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Tabelle 2: Klassifikation von KI-Methoden

Feld Disziplin Teildisziplin Beispiele
KLASSISCHE KUNSTLICHE  Problemldsen Agenten & Uninformierte & informierte Suchstrategien
INTELLIGENZ Suchstrategien

Gegenldufige Suche (Spieltheorie)

Suche unter Randbedingungen

Optimierung Deterministisch Simplex-Methoden

Netzwerkalgorithmen

Entscheidungsbaume (z. B. Branch & Bound)

Gradientenabstiegsverfahren

Nicht-deterministisch Evolutionare Algorithmen

Genetische Algorithmen/Programmierung

Schwarmintelligenz

Simulierte Abkiihlung

Planen & Autonomes & Steady State Search
Planerkennung teilautonomes Planen

Planungsgraphen

Hierarchisches Planen

Nicht-deterministisches Planen

Zeit- & Ressourcenplanung

Plangenerierung

Planerkennung Abduktive Planerkennung

Deduktive Planerkennung

Bibliothekbasierte Planerkennung

Synthese-Planerkennung

Entscheidungs- Ansatze zur Entschei- Prozessmodelle
findung dungsfindung

Informationswert

Entscheidungsnetzwerke

Expertensysteme

Sequenzielle Entscheidungsfindung

Iteration Models
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Feld Disziplin Teildisziplin

Beispiele

SYMBOLISCHE Wissens- Ontologien
KUNSTLICHE reprasentation
INTELLIGENZ

RDF, RDFS und OWL

Taxonomien

Interpretation

Calculus

Deduktion

Abduktion

Ontologie-Mapping

Wissensgraphen &
semantische Netzwerke

Wissensgraphen & -netzwerke

Existenzgraphen

Graph-Traversal-Algorithmen

Mapping

Semantic Web

Modellierung mittels
formaler Logik

Propositionale Logik & Pradikatenlogik

Logiken héherer Ordnungen

Nicht-monotone Logiken

Temporal- & Modal-Logiken

Quantifizierung von
Unsicherheit & Repra-
sentation unsicheren
Wissens

Bayes’sche Regel

Bayes’sche Netzwerke

Logisches Formale Verifikation
SchlielRen

Resolution- & Konnektivitatsverifikation

SAT & SMT (Satisfiability modulo theories)
Solver

Model Checking

Interaktive Verifikation

Tactical Theorem Verification
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Beispiele

Probabilistisches

Bayes’sches SchlieRen

Prazise Inferenz

SchlieRen
Naherungsweise Inferenz
Markov-Ketten
Relationale probabilisti-  Relationale probabilistische Modelle in
sche Modelle geschlossenen & offenen Universen
Probabilistisches Hidden-Markov-Modelle
SchlieRen mit Zeit ]
& Unsicherheit Kalman-Filter
Dynamische Bayes’sche Netzwerke
Nicht- Qualitative Ansatze SchlieRen mit Standardinformation
probabilistisches
SchlieRen Wahrheitsmanagementsysteme

Regelbasierte Ansatze

Regelbasiertes SchlieRen mit Sicherheit

SchlieRen mit
Unsicherheit

Fuzzy-Mengen & -Logik

Schlieften mit
Glaubensfunktion

Dempster-Shafer-Theorie

Weitere Ansatze
flr unsicheres

Raumliches SchlieRen

Fallbasiertes Schlieflen

SchlieRen
Qualitative Physik
Psychologisches Schliefsen
MASCHINELLES LERNEN Uberwachtes Neuronale Netze Multi-Layer-Perzeptron
Lernen

Learning Vector Quantization (LVQ)

Radial Basis Networks (RBF)

Adaptive Resonanztheorie (ART)

Faltende neuronale Netze (CNN)

Rekurrente neuronale Netze (RNN)

Time-Delay-Netze (TDNN)

Long-Short Term Memory (LSTM)

Hopfield-Netzwerke

Boltzmann-Maschine
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Feld Disziplin Teildisziplin Beispiele
Statistisches Lernen Entscheidungsbaume
Random Forests
Stiitzvektormaschine (SVM)
Probabilistische Naive Bayes
Methoden
Fuzzy-Klassifizierer
Unliberwachtes Clustering k-Means
Lernen

Hierarchisches Clustering

DBSCAN

Fuzzy Clustering

Selbstorganisierende Karte

Dimensionsreduktion

Autoencoder

Hauptkomponentenanalyse

Probabilistische
Methoden

Fuzzy c-Means

Teilliberwachtes
Lernen

Statistische Methoden

Expectation-Maximization mit
generativen Modellen

Transduktive Stlitzvektormaschinen

Modifizierte
Lernkonzepte

Selbstlernen

Gemeinsames Lernen

Graphenbasiertes
Lernen

Graph-basierte Methoden

Bestarkendes
Lernen

Temporal-Differenz-
Lernen

Q-Learning

State-action-reward-state-action (SARSA)

Monte-Carlo-Methoden

Markov-Ketten Monte Carlo

Adaptive Dynamische
Programmierung

Aktive & passive adaptive dynamische
Programmierung
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Beispiele

Gegenlaufiges

Generative Methoden

Generative Adversarial Networks (GAN)

Lernen
Bayes’sche Adversarielle Netze
Gegenlaufige Autoencoder
One-Shot Learning Siamesische neuronale Netze
HYBRIDES LERNEN Hybride Neuronale Einheits- Konstruktivistisches

neuronale Systeme

architekturen

Maschinelles Lernen

Transformations-

Regelextraktion flir neuronale Netze

architekturen

Hybride module

Neuro-Fuzzy Expertensysteme

Architekturen

Lernen mit Wissen
Schlieften

Lernen mittels Logik &

Current-Best-Learning

Induktive logische
Programmierung

Sequential-Covering-Algorithmus

Konstruktive Induktionsalgorithmen

Erklarbare kiinstliche

Intelligenz

Local Interpretable Model-agnostic
Explanations (LIME)

Relevanzbasiertes

Lernen

Konversationelles

Lernen Dialog

Lernen mittels aktiver

Uberwachtes konversationelles Lernen

Bestarkendes konversationelles Lernen

KLASSIFIKATION VON KI-FAHIGKEITEN

Wesentliche Inspiration fiir die Etablierung der wissen-
schaftlichen Disziplin Kiinstliche Intelligenz sind die kogni-
tiven Fahigkeiten des Menschen [51]. Die Psychologie und
Kognitionswissenschaften fokussieren sich dabei in der
Regel auf Teilaspekte und weniger auf eine gesamtheitliche
Betrachtung dieser Fahigkeiten. In Bildungskontexten werden
menschliche Fahigkeiten dagegen bereits seit Mitte des
vergangenen Jahrhunderts auf der Grundlage sogenannter
Lernziele definiert und bewertet. Lernzieltaxonomien wie die
von Benjamin S. Bloom klassifizieren menschliche Fahigkei-
ten und bilden die Grundlage der europdischen Bildungssys-
teme [55]. Bloom unterscheidet zunachst kognitive, affektive
und psychomotorische Fahigkeiten [56], die wiederum in
spezifischere Fahigkeiten unterteilt werden konnen. Auf der

Grundlage von Blooms Ideen wurden separate Taxonomien
fur affektive Fahigkeiten, d. h. Verhalten, das liberwiegend
von kurzen, impulsartigen Gefiihlsregungen und nicht von
kognitiven Prozessen bestimmt ist, flir psychomotorische
Fahigkeiten, also die Kontrolle und Koordination der Muskeln,
sowie fiir kognitive Fahigkeiten postuliert. Diese Dreiteilung
wird im Folgenden von den drei allgemeinen Fahigkeiten
Wahrnehmen, Verarbeiten und Handeln widergespiegelt (vgl.
Tabelle 2).

Gemessen an derartigen Taxonomien realisiert die KI-Tech-
nologie der Gegenwart nur eine Teilmenge der kognitiven
Fahigkeiten des Menschen. Gleichzeitig ermdglichen viele
bestehende KI-Systeme und -Anwendungen zusatzliche
Funktionalitaten, wie eine liber die menschlichen Sinne
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hinausgehende Sensorik oder Interaktion mit der Umwelt

(z. B. nichtmenschliche Kommunikation) zu ermdglichen. Auf
der Grundlage dieser Beobachtungen lassen sich sowohl die
bestehenden als auch die potenziell erreichbaren KI-Fahigkei-
ten grob in die Bereiche Wahrnehmen, Verarbeiten, Han-

deln und Kommunizieren unterteilen. Diese Vierteilung von
Fahigkeiten berticksichtigt zwar géngige Erkenntnisse aus der
psychologischen und padagogischen Forschung, soll aber
primar die Strukturierung von Fahigkeiten ermoglichen, die
heute von KI-Systemen umgesetzt werden konnen. Tabelle 3
gibt einen Uberblick Giber die vorgeschlagene Klassifizierung
von KI-Fahigkeiten.

(A) Wahrnehmen

Der Begriff ,Wahrnehmung® bezeichnet klassischerweise
Fahigkeiten, die durch die menschlichen Sinnesorgane
ermoglicht werden. Die griechischen Philosophen der Antike
unterschieden z. B. die flinf Sinne Sehen, Horen, Riechen,
Schmecken und Tasten. Die moderne Wissenschaft unter-
scheidet dagegen zwischen Sinnesorganen, die Sinnesreize
weiterleiten und als eine Art Wahrnehmungsvorstufe fungie-
ren, und Sinnesmodalitaten, die im Wesentlichen den Output
der Sinnesorgane fiir die nachfolgende kognitive Verarbei-
tung beschreiben. Mit Blick auf KI-Systeme ist zu beachten,
dass die Vielfalt physikalischer GroRen, die von spezialisier-
ten technischen Sensoren wahrgenommen werden konnen,
die Zahl der vom Menschen direkt wahrnehmbaren Reize
lUbersteigt. Technische Sensoren existieren heute fiir eine
breite Palette akustischer, biologischer, chemischer, elektri-
scher, magnetischer, optischer, mechanischer, strahlender
und thermischer Reize.

Um die menschliche Wahrnehmung zu beschreiben, konzen-
trieren sich viele Wissenschaftler heute auf die sensorischen
Modalitaten. Der Begriff Modalitat wird haufig verwendet,
um die Kodierung oder ,Darstellungsweise“ zu beschreiben,
die sich aus der Transduktion eines sensorischen Inputs
ergibt. Mit zunehmender Popularitat einer modalitatsba-
sierten Perspektive auf Wahrnehmung wurde das klassische
Fiinf-Sinne-Schema infrage gestellt, und es wurden in den
vergangenen Jahrzehnten mehrere alternative Schemata
vorgeschlagen. Wahrend die Anzahl der Sinne in solchen
alternativen Klassifizierungsschemata variiert (zwischen 8
und 17), scheint ein Konsens zu bestehen, dass zusatzlich zu
den klassischen fiinf Sinnen, die direkt auf externe Eindriicke
ausgerichtet sind, auch interne Sinne wie Korperwahrneh-
mung und Gleichgewicht zur menschlichen Wahrnehmung
beitragen, indem sie z. B. Storungen und Anomalien erkennen
([57], S. 353-370). Auch der Tastsinn wird oft als facettenrei-
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cher Sinn betrachtet, der die Wahrnehmung von Temperatur,
Druck und Schmerz umfasst [58].

Entsprechend wird vorgeschlagen, die KI-Fahigkeiten im Be-
reich der Wahrnehmung auf die menschlichen Sinnesmodali-
taten abzustimmen. So lasst sich beispielsweise berlicksichti-
gen, dass KlI-Forschung in letzter Zeit erhebliche Fortschritte
bei der Fahigkeit gemacht hat, Bilder, auditive und haptische
Signale in verarbeitbare Informationen umzuwandeln. KI-An-
wendungen flr die Geruchs- und Geschmackswahrnehmung
hingegen wurden zwar untersucht, sind aber in der Praxis
noch relativ selten.

(B) Verarbeiten

Die Fahigkeit, Informationen zu verarbeiten, ist eine wesent-
liche Voraussetzung fiir intelligentes Verhalten. Um diese
Fahigkeit detaillierter zu beschreiben, bietet es sich an,

eine bestehende Taxonomie kognitiver Lernziele wie die
sogenannte liberarbeitete Bloom’sche Taxonomie ([59],
S.212-218) als Klassifizierungsschema zu verwenden.

Diese gegenuiber der urspriinglichen Taxonomie von Bloom
aktualisierte Lernzieltaxonomie unterscheidet die mensch-
lichen Fahigkeiten in einer primaren Dimension nach den vier
Bereichen der faktischen, konzeptuellen, prozeduralen und
metakognitiven Kognition.

Die faktische Kognition als der am wenigsten komplexe Be-
reich umfasst in diesem Schema Fahigkeiten zur Verarbeitung
und zum Verstandnis von Terminologien sowie Wissen tber
spezifische Details und Elemente. Konzeptuelle Kognition
umfasst die Fahigkeit, Wissen liber Klassifikationen und Ka-
tegorien, Prinzipien und Verallgemeinerungen sowie Wissen
Uber Theorien, Modelle und Strukturen zu verarbeiten und

zu verstehen. Prozedurale Kognition bezieht sich auf die Ver-
arbeitung von Wissen lber fachspezifische Fertigkeiten und
Algorithmen, tiber fachspezifische Techniken und Methoden
sowie Uber Kriterien zur Bestimmung des richtigen Zeit-
punkts fiir die Anwendung geeigneter Verfahren. Metakogni-
tive Kognition umfasst Fahigkeiten zur Verarbeitung und zum
Verstandnis von strategischem Wissen, Wissen tiber kognitive
Aufgaben (einschliefilich kontextbezogenem und konditiona-
lem Wissen) und Selbsterkenntnis.

Auf einer zweiten Ebene werden diese Bereiche durch sechs
kognitive Stufen weiter ausdifferenziert. Bei konzeptuellem
Wissen werden z. B. die grundlegenden Fahigkeiten zum
Erkennen oder Klassifizieren von den mittelkomplexen Fahig-
keiten zum Bereitstellen oder Unterscheiden von Informatio-
nen und den fortgeschrittenen Fahigkeiten zum Bestimmen



oder Zusammensetzen von Informationen getrennt. Unter
Verwendung beider kognitiver Dimensionen erlaubt Blooms
Uberarbeitete Taxonomie die Unterscheidung von bis zu

24 menschlichen kognitiven Fahigkeiten. In Bezug auf die
derzeit realisierbaren Kl-Fahigkeiten ermoglicht dies insbe-
sondere, die Fahigkeit zur Wiedergabe von Wissen, Entschei-
dungen zu treffen oder Vorhersagen zu machen abzubilden.
Diese Fahigkeiten bilden den Kern vieler fortgeschrittener
KI-Systeme und werden oft in Kombination mit Fahigkeiten
zur Wahrnehmung, zum Handeln oder zur Kommunikation
eingesetzt.

(C) Handeln

Fir den Menschen ist die Fahigkeit zu handeln eine grund-
legende Fahigkeit. In einem allgemeineren Sinne kann eine
Handlung aber sowohl auf einen menschlichen als auch auf
einen nicht-menschlichen Akteur*innen bezogen werden.
Sie kann als etwas beschrieben werden, das ein/e Akteur*in
tut und das ,unter einer gewissen Beschreibung intentio-
nal“ war [60]. AuRerdem kann zwischen physischem und
nicht-physischem Handeln unterschieden werden. Haufig
wird dies durch die Kombination von mechatronischen und
Softwarekomponenten in Robotern oder Softwarerobotern
realisiert. Der Bereich der Robotik beschreibt insbesondere
mechanisch oder physikalisch ausgefiihrte Tatigkeiten wie
Roboterwahrnehmung, Bewegungsplanung, Sensorik und
Manipulatoren, Kinematik und Dynamik sowie den Bereich
der Mensch-Roboter-Interaktion, da sich diese Form der
Interaktion auf die physische Mensch-Maschine-Interaktion
konzentriert. Diese Fahigkeiten orientieren sich grob an den
menschlichen Fahigkeiten der Steuerung und Koordination
von Muskeln. Die Methoden, die fiir Softwareagenten verwen-
det werden, hangen von dem jeweiligen Ziel oder der Aufgabe
des Agenten selbst ab. Solche autonomen Agenten sind z. B.
im Bereich der Prozessautomatisierung unerlasslich.
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(D) Kommunizieren

Obwohl Kommunikation eine allgegenwartige und gut
erforschte menschliche Fahigkeit ist, fallt es Kommunikati-
onsforschern traditionell schwer, sich auf eine gemeinsame
Definition oder Taxonomie zu einigen. Eine der einfachsten
technologisch motivierten Definitionen versteht Kommu-
nikation als die Ubertragung von Informationen zwischen
bestimmten Subjekten ([61], S. 379-423). In einem komple-
mentdren Ansatz wird Kommunikation dagegen lber die
Fahigkeit zu kommunizieren definiert: Diese wird dann als
die Fahigkeit beschrieben, eine AuRerung zu verarbeiten, zu
verstehen und zwischen AuRerung und Information zu unter-
scheiden und damit folglich zu unterscheiden zwischen ,,dem
Informationswert ihres Inhalts“ und ,den Griinden, aus de-
nen der Inhalt gedufRert wurde“ ([62], S. 251-259). In diesem
Sinne wird die Fahigkeit, zu kommunizieren - dhnlich wie

die Fahigkeit, zu handeln - als eine Uibergeordnete Fahigkeit
betrachtet, die nicht nur die Fahigkeit zum Wahrnehmen oder
Empfinden, sondern auch zum Verarbeiten und Verstehen
voraussetzt. Wahrend in der Populérliteratur hdufig nach dem
Medium (z. B. miindlich, schriftlich etc.) unterschieden wird,
istin der Kommunikationsforschung die Unterscheidung
nach der Anzahl der Beteiligten (intrapersonal, interpersonal,
transpersonal) ein weithin anerkanntes Kriterium. Auch der
Einfluss des Feedbacks auf den Kommunikationsprozess
(einseitig, bidirektional, omnidirektional) wird haufig als
charakteristisches Merkmal von Kommunikation angesehen.
Hinsichtlich der Fahigkeiten von KI-Systemen steht derzeit
die Ermoglichung von Mensch-Maschine-Interaktion bzw.
-Kommunikation im Vordergrund. Maschine-zu-Maschine-
Interaktionen sind derzeit in der Regel ,,von Menschenhand
gemacht®. In Zukunft ware jedoch denkbar, dass Maschine-
zu-Maschine-Kommunikation durch Algorithmen verbessert
wird, um eine spontane, aufgabenorientierte und flexible
Maschine-zu-Maschine-Interaktion zu erreichen.
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Tabelle 3: Klassifikation von KI-Fahigkeiten

Feld Domane Fahigkeit Beispiele

WAHRNEHMEN Extern Sehen Optische Texterkennung (OCR)
Objekterkennung
Gestenerkennung

Infrarotsicht

Horen Spracherkennung

Audioerkennung

Erkennung von Radarsignalen

Riechen Duftstoffdetektion

Sauredetektion

Branddetektion

Caprylsaure-Detektion

Schmecken Zucker-Detektion

Saure-Detektion

Salz-Detektion

Bitterstoff-Detektion

Umami-Detektion

Tasten Temperaturerkennung

Druckerkennung

Schmerzerkennung

Elektromagnetismuserkennung

Intern Eigenwahrnehmung Erkennung eigener Bewegung

Erkennung von Korperpositionen

Gleichgewicht Balance-Erkennung
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Feld Domane Fahigkeit Beispiele
VERARBEITEN Faktisch Auflisten Kontextspezifische Terminologie

Zusammenfassen Automatisierte Bericht-Generierung
Antworten Datenassoziation
Auswahlen Semantische Suche
Uberpriifen Parsen (syntaktische Analyse)
Generieren Deduktive Wissensextraktion

Konzeptuell Erkennen Erkennung benannter Entitaten
Klassifizieren Erkennung semantischer Domanen
Erstellen Erklarung
Differenzieren Begriffsklarung
Bestimmen Semantische Interpretation
Aufbauen Sprachibersetzung

Prozedural Erinnern Prozesserinnern
Prazisieren Modellierung der Umwelt
Ausfiihren Diskursmodellierung
Integrieren Fusion von Sensordaten
Bewerten Nutzermodellierung
Entwerfen Modellierung menschlicher Verarbeitung

Metakognitiv

Identifizieren

Strategieauswahl

Vorhersagen

Zustandsbestimmung

Anwenden

Transferansatze

Dekonstruieren

Kodierungswechselstrategien

Reflektieren

Selbstoptimierungsmethoden

Schaffen

Narrativgeneration
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Feld Domane

Fahigkeit

Beispiele

HANDELN Physisch

Bewegungsplanung

Bewegungsplanung mit Unsicherheit

Sensoren & Manipula-
toren

Passive & aktive Sensoren

Kinematik & Dynamik

Dynamische Bewegung

Mensch-Roboter-Inter-
aktion

Multimodale Teleoperation

Nicht-physisch

Softwaren-Agenten

Prozessautomation

Transaktionssysteme

Chatbots & Kundenservice

KOMMUNIZIEREN Sprachverarbeitung

Textgenerierung

Paraphrasierungstools

Maschinelle Ubersetzung

Sprachiibersetzung

Textanalyse

Parsen (syntaktische Analyse)

Informations- &
Wissensextraktion

Erkennung benannter Entitaten

Information Retrieval

Semantische Suche

Dokumentenanalyse

Erkennung semantischer Domanen

Sprachdialogsysteme

Klarungsdialoge

Narrativgeneration

Mensch-Maschine-
Interaktion

Kognitive Systeme

Nutzermodellierung

Interaktionsparadigmen
& Modalitaten

Multimodale Interaktion
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Die Klassifikation von KI-Anwendungen orientiert sich haufig
an den oben beschriebenen KI-Methoden und -Fahigkeiten.
Ziel der KI-Anwendung ist es, die mathematischen Metho-
den und abstrakten Fahigkeiten mittels Software konkret zu
implementieren. Auf diese Weise sind spezialisierte Software-
markte entstanden, die diese typischen KI-Produkte vermark-
ten. Diese konnen von Unternehmen und Anwender*innen
gekauft oder gemietet werden, um die Produktivitat der Ge-
schaftsprozesse zu steigern oder Innovationen der Geschafts-
modelle zu ermoglichen. Auch sind die typischen Software-
markte (siehe Tabelle 4) weltweit einheitlich bezeichnet und
werden von unabhangigen Marktanalysten (z. B. IDC, Gartner,
Forrester etc.) regelmafRig beobachtet, sodass potenzielle
Anwender*innen, Projekte und Investierende sich gut liber
den Stand der Fahigkeiten informieren kdnnen.

Die Softwaremarkte kénnen grob in die Bereiche Business In-
telligence & Decision Support, Al based Customer Interaction,
Al based Services und Al Development Environment & Tools
eingeteilt werden.

Bei Business Intelligence & Decision Support steht das zeit-
und themengerechte Erstellen von Reporten im Mittelpunkt.
Diese haben das Ziel, einen quantitativen und qualitativen
Uberblick Giber das Geschaft zu gewahrleisten, und sind
schon seit vielen Jahren in allen Bereichen - z. B. Finanz,
Human Resources (HR), Entwicklung, Marketing und Ver-
trieb - kommerziell verfiigbar. Auf diese Weise werden Ent-
scheidungen unterstiitzt und komplette Planungsprozesse
in komplexen Umgebungen ermoglicht. Diese Fahigkeiten
beinhalten auch Analytics, da sie typischerweise die Ana-
lyse vieldimensionaler Datenrdume bedingen. Wesentliche
Produkte in diesem Bereich sind Softwareumgebungen

zur mathematischen und Kl-basierten Optimierung sowie
Berechnung von Vorhersagen. Ein weiterer Bereich ist die
Verarbeitung von Sprache typischerweise zur Suche, Navi-
gation und Exploration in groften Textkdrpern. Setzt man
mehrere dieser Funktionen zusammen, kdnnen ganze Ge-
schéaftsprozesse automatisiert werden, was haufig als Robotic
Process Automation bezeichnet wird.

Seit 2012 hat sich der KI-Trend deutlich beschleunigt, da die
verfligbaren CPUs und GPUs (Central und Graphics proces-
sing units) immer leistungsfahiger werden und KI-Methoden
auf der Basis kiinstlicher neuronaler Netze schneller und
kostenguinstiger realisiert werden kdnnen. Dies erlaubt

neue Moglichkeiten fiir die Mensch-Maschine-Schnittstelle,
basierend auf KI-Anwendungen, welche SMS, Chats, Sprache
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und physische Bewegungen simulieren und entsprechende
Prozesse, z. B. einfache Dialoge in Call- und Servicecentern,
automatisieren.

Um die Nutzung von KI-Anwendungen zu vereinfachen,
werden typische KI-Anwendungen aus Public- oder Private-
Cloud-Umgebungen angeboten. Dies erlaubt es den An-
wender*innen, sofort mit der Anpassung der Anwendung
an die eigenen Beddrfnisse anzufangen und nicht erst hohe
Aufwande flir den Aufbau von Hard- und Software zu haben.
Typische KI-Services, welche out of the box angeboten
werden, sind: Bilderkennung, Videoanalyse, Sprache-in-Text-
Umwandlung, Text-in-Sprache-Umwandlung, Ubersetzung,
Textanalyse, intelligente Suche und Maschinelles Lernen. In
allen wird die eigentliche Nutzung des kiinstlichen neuro-
nalen Netzes gekapselt und durch eine einfache grafische
Nutzeroberflache oder durch simple Funktionsaufrufe aus
Standardsprachen (z. B. Java, C, Python, etc.) erleichtert.

Fur die Entwicklung von KI-Anwendungen braucht man
entsprechende KI-Entwicklungsumgebungen und -werk-
zeuge. Diese tragen den typischen Phasen eines KI-Projekts
Rechnung: Build, Train und Run. In allen Phasen kommen
haufig Open-Source-Technologien und Softwarebibliotheken
zum Einsatz, welche zum einen die KI-Methoden anbieten
und zum anderen professionelle Softwareentwicklung, z. B.
methodengestiitzt und in verteilten Teams.

Mittels Regulierung von Systemen auf KI-Basis konnen
mogliche Unzula@nglichkeiten von KI-Anwendungen sowie
wettbewerbsverzerrende Konstellationen vermieden werden.
In Anlehnung an das Weillbuch der Europdischen Kommissi-
on ,Zur Kiinstlichen Intelligenz - ein europdisches Konzept
flir Exzellenz und Vertrauen® sind mit Blick auf Regulierung
folgende Aspekte von Bedeutung: Haftung, Transparenz und
Zustandigkeiten sowie Trainingsdaten, Aufbewahrung von
Daten und Aufzeichnungen, vorzulegende Informationen,
Robustheit, Genauigkeit, menschliche Aufsicht und beson-
dere Anforderungen an bestimmte KI-Anwendungen, z. B.
Anwendungen flr die biometrische Fernidentifikation.

Die ethischen Aspekte der Entwicklung, des Nutzens und der
Normung von Kl werden aktuell besonders diskutiert. Folgen-
de Eigenschaften spielen hier eine wichtige Rolle, welche me-
thodisch und technisch fiir jede KI-Anwendung durchdacht
und sichergestellt werden sollten: Autonomie & Kontrolle,
Transparenz, Stabilitat gegeniiber Storungen, Sicherheit und
alle Fragen des Datenschutzes.
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Tabelle 4: Ubersicht iber Softwaremarkte und typische Produkte

Software markets & typical Al-Applications

Software market

Typical software products

Business Intelligence & Decision Support Systems

Business Intelligence

Decision Support

Work-Flow-Systems

Planning Analytics

Constraint Based Optimization

Prediction Capability

Text Processing Platforms & Search Engines

Robotic Process Automation (Rule-Based)

Cognitive Automation (Training-Based)

Real-Time Processing

Al based Customer Interaction

Chatbots

Voicebots

Avatars

Virtual & Augmented Reality

Al based Services consumed from Public- or Private-Cloud

Image Recognition

Video Analytics

Speech To Text

Text To Speech

Translation

Deep Learning as a Service

Knowledge Navigation

Knowledge Exploration

Intelligent Search

Natural Language Processing

Automatical Annotation

Al development environment & tools

Build & Develop Al

Train & Optimize Al

Run & Manage Al

Ethic Support Tools
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KI-Anwendungen und die Computersysteme, die sie im-

plementieren, konnen einen unterschiedlichen Grad an

Entscheidungsautonomie haben. So unterscheidet beispiels-

weise die Datenethikkommission der deutschen Bundesre-

gierung drei Klassen von Autonomie:

— Algorithmisch basierte KI-Anwendungen arbeiten als
reine Assistenzsysteme ohne autonome Entscheidungs-
kompetenz. Die von ihnen berechneten (Teil-)Ergebnisse
und (Teil-)Informationen bilden jedoch die Grundlage fiir
menschliche Entscheidungen.

— Algorithmusgesteuerte KI-Anwendungen nehmen dem
Menschen Teilentscheidungen ab oder pragen durch
die von ihnen berechneten Ergebnisse menschliche
Entscheidungen. Dadurch schrumpfen der tatsachliche
Entscheidungsspielraum des Menschen und damit auch
seine Moglichkeiten zur Selbstbestimmung.

—  Algorithmisch determinierte KI-Anwendungen treffen
eigenstandig Entscheidungen und weisen damit einen
hohen Grad an Autonomie auf. Durch den hohen Auto-
matisierungsgrad gibt es im Einzelfall keine menschliche
Entscheidung mehr, insbesondere keine menschliche
Uberpriifung von automatisierten Entscheidungen.

[X¥] Anforderungen und Herausforderungen

Ethik

Ethische Prinzipien im Kontext von Kl und Normung

Eine wesentliche Aufgabe der Ethik besteht in der Aufstellung
und Begriindung allgemein zustimmungswiirdiger MaRstabe,
orientiert an Werten und Prinzipien (z. B. Menschenwiirde,
Gerechtigkeit, Freiheit), aus denen sich Handlungs- und Ver-
haltensanleitungen fiir menschliches (Zusammen-)Leben mit
einem berechtigten (rational nachvollziehbaren) Anspruch
auf Allgemeingiiltigkeit ableiten lassen. Auf ihrer Grundlage
werden auch etablierte gesellschaftliche Moralvorstellungen
noch einmal kritisch hinterfragt (vgl. ,Normungsroadmap
Kunstliche Intelligenz Ausgabe 1% Kapitel 11.2 ,,Philosophi-
sche Grundlagen zur Ethik®, [63]).

Spatestens seit Beginn des 20. Jahrhunderts entstehen
ethisch relevante Fragen und Probleme nicht mehr allein im
Kontext zwischenmenschlicher Interaktion, sondern auch
durch die Auswirkungen neuer Technologien auf mensch-
liches (Zusammen-)Leben bzw. in der Interaktion zwischen
Mensch und Technik/Technologie. Vor diesem Hintergrund
hat sich ab der Mitte des 20. Jahrhunderts als eine weitere
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Teildisziplin die Angewandte Ethik entwickelt. Sie befasst sich
mit entsprechenden spezifischen Aspekten, die iber die klas-
sischen Fragen der Ethik hinausgehen (z. B. Medizin-, Technik-
und Wirtschaftsethik). Ihr Ziel ist es, ethische MaRstabe und
die daraus abgeleiteten Normen und Prinzipien im Sinne von
allgemeinen Spielregeln in entsprechenden anwendungs-
spezifischen Kontexten zur Geltung zu bringen. In diesem
Kontext ist auch eine KI-Ethik zu verstehen.

Moralische Prinzipien liegen nicht zwingend explizit oder gar
formalisiert vor, sie konnen auch implizite Konventionen von
Individuen und Gruppen sein, die deren Handeln beeinflus-
sen. Diese allgemeinen Prinzipien miissen von Akteur*innen
aufihre konkrete Situation libertragen und in Bezug auf den
Kontext der jeweiligen Situation operationalisiert werden.
Teilbereiche etablierter Regeln werden in Rechtsstaaten ggf.
als Recht formalisiert, wobei dieses nicht stets deckungs-
gleich mit den auch moglicherweise zeitveranderlichen allge-
meinen moralischen Prinzipien und Werten einer Gesellschaft
ist (siehe Abbildung 17, rechts). Beides zusammengenommen
stellt den Rahmen gesellschaftlich vertretener Ziele und
Erwartungen dar, demzufolge sich KI sowohl an der Moral in
ihrem jeweiligen Kontext als auch an geltendem Recht orien-
tieren muss.

Ein KI-System entfaltet Wirkungen, die innerhalb und auRer-
halb eines gesellschaftlich ausgehandelten ethischen Rah-
mens wirken (Abbildung 17, Mitte). Dabei ist zu differenzieren
zwischen den Zielen, die explizit durch das KI-System verfolgt
werden, und den Modalitdten der Zielerreichung oder Umset-
zungsaspekten (jeweils Abbildung 17, links oben). So kann
ein System naheliegenderweise deshalb gegen ethische Wer-
te verstoRen, weil deren Erfiillung nicht hinreichend in den
Systemzielen berticksichtigt wurde. Aber auch ein System,
das auf die Einhaltung aller relevanten moralischen Prinzi-
pien zielt, l[asst sich aus Kl-ethischer Perspektive kritisieren,
wenn die Modalitaten der Zielerreichung ungeniigend sind -
beispielsweise, wenn flir AuRenstehende nicht beurteilbar ist,
ob das System diese Werte tatsachlich einhalt, oder wenn das
System z. B. aus mangelnder Robustheit an der Erreichung
dieser Ziele scheitert.

Es lasst sich demnach zwischen jenen Erwartungen, die an
die expliziten Systemziele gestellt werden, und jenen Erwar-
tungen, die an die Art der Zielerreichung gestellt werden,
differenzieren. Nur die Beriicksichtigung beider Aspekte fiihrt
zu einer Gesamtwirkung des Systems, das sich in der ethi-
schen Reflexion bewahrt.
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Die Gewahrleistung dessen ist ein Prozess, der wahrend des
gesamten Lebenszyklus eines KI-Systems von Bedeutung ist
(Abbildung 17, unten links) und durch unterschiedliche ver-
antwortliche Akteur*innen fiir das KI-System (kurz KI-System-
verantwortliche, beispielsweise Auftraggebende, Entwickeln-
de, Priiforganisationen, 6ffentliche Stellen oder Betreibende)
sichergestellt werden muss. Entlang der sieben Phasen dieses
Lebenszyklus sowie im Kontext der libergreifenden Gover-
nance ergeben sich unterschiedliche Bedarfe fiir Normung
und Standardisierung, die im Kapitel 4.1.3 Abschnitt Ethik
vorgestellt und entsprechend eingeordnet werden.

Ethisch betrachtet werden Entwicklung und Betrieb von
KI-Systemen mit Blick darauf, wie sie Werte konkret operatio-
nalisieren, das heil’t: umsetzen. Hier ldsst sich priifen, wie ein
KI-System beispielsweise das Prinzip sicherstellt: ,KI-Systeme
mussen menschliche Selbstbestimmung respektieren®. Es
geht also um die konkrete Anwendung von Kl, die ethisch
eingeordnet und bewertet wird. Die genannten Kl-System-
verantwortlichen haben regelmaRig sicherzustellen und
nachvollziehbar zu erldutern, dass das von ihnen verantwor-
tete KI-System fortlaufend ethischen Prinzipien entspricht.
Bei Entwurfsentscheidungen werden ebenfalls solche bevor-
zugt, die eine Einhaltung der ethischen Prinzipien férdern.
Wo immer die Einhaltung der ethischen Prinzipien gefahrdet
wird, muss von den verantwortlichen Akteur*innen griindlich

(im Sinne von liberzeugend und rational nachvollziehbar)

Ziele, bspw.:
* Fairness

Umsetzungs-
aspekte, bspw.:

 Okologie * Robustheit

* Mobilitats- * Transparenz
steigerung * (Uber-)

* Sicherheit Steuerbarkeit

Komfort Prifbarkeit

Inception EEE e
P Developm.

KI-System
el WS
Evaluation

toring
Governance

Retire-
ment

Verif. &
Valid.

Deploy-
ment

1

Unterschiedliche Stellen gewahrleisten
Akzeptabilitat von Zielen & Erreichungs-
modalitdten Gber den gesamten KI-System-
Lebenszyklus einschlieRlich riickkoppelnder
Re-Evaluierungen

Situative Operationalisierung und
Letztbegriindung von Werten &
Normen in Bezug auf KI-System-

dargelegt werden, wieso dies der Fallist, und ggf. Konsequen-
zen (z. B. Auflagen fiir den Betrieb, AuRerbetriebsetzung bzw.
keine Betriebsfreigabe etc.) gezogen werden.

Die Akteur*innen der Operationalisierung ethischer Prin-
zipien im Umfeld eines spezifischen KI-Systems kdnnen
vielfaltig sein. Es ist jedoch stets davon auszugehen, dass die
benannten KI-Systemverantwortlichen maRgeblich an den
ethischen Abwédgungen in Bezug auf ihr KI-System beteiligt
sind. Denn ihnen obliegt die Pflicht, das von ihnen verantwor-
tete KI-System in seinem konkreten Wirkungszusammenhang
in Einklang mit den rechtlichen und ermittelten ethischen
Prinzipien zu bringen.

Dass sie KI-Systeme wertebasiert entwickeln und betreiben,
konnen KI-Systemverantwortliche durch ethische Reflexion
fordern und begriinden (vgl. hierzu auch [64]). Diese er-
sichtliche Wertebasis ist ein wesentlicher Faktor dafiir, dass
KI-Systeme gesellschaftliche Akzeptanz finden. Sensibilitat
flir und Kritikfahigkeit bei der technischen Umsetzung einer
Wertebasis sind beispielsweise zwei Aspekte, die das Pflicht-
bewusstsein der KI-Systemverantwortlichen pragen. Dieses
Pflichtbewusstsein ist vergleichbar mit einem Berufsethos
von KI-Systemverantwortlichen (analog zum hippokratischen
Eid in der Medizin). Es liegt auf der Hand, dass die genannte
ethische Reflexion bei Entwicklung und Betrieb von KI-Syste-
men dieses Ethos starkt und aktualisiert.

Wirkungen innerhalb und
auBerhalb des Rahmens

______________________________________

Rahmen gesellschaftlich
vertretener Ziele und

Lebenszyklus Erwartungen

Abbildung 17: Ethik zwischen KI-System-Life-Cycle (Quelle: in Anlehnung an [16]), Arbeitsgruppe Grundlagen)
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Die ethische Reflexion bei Entwicklung und Betrieb von fotografieren das entsprechende Hautareal. Die Teledermato-
KI-Systemen kann folgende grundlegende Schritte umfassen, logie-App analysiert die Aufnahme und spricht eine Empfeh-
die hier anhand eines durchgangigen Beispiels aus dem Be- lung aus. Im Falle eines moglichen Verdachts auf Hautkrebs
reich Medizin veranschaulicht sein sollen. Das Beispiel stellt rat sie, eine/n Facharzt/arztin aufzusuchen.

ein Kl-gestiitztes Diagnosesystem zur Hautkrebserkennung

als Smartphone-Anwendung dar, eine sogenannte Teleder- Um KI-Entwicklung und -Betrieb nach ethischen Prinzipien
matologie-App (im Folgenden: Derma-App). Benutzer*innen und Werten auszurichten, bedarf es folgender Schritte:

Die KI-Systemverantwortlichen

Beispiel Derma-App: Kl-gestiitztes Diagnosesystem zur Hautkrebserkennung
als Smartphone-Anwendung

— entwickeln einen KI-Entwurf auf
Wertebasis: Sie definieren das
Wertverstandnis (beispielsweise
auf Basis ihres Code of Conduct)
und priorisieren Werte fiir ihren
Use Case, also den Anwendungs-
fallinklusive des jeweiligen Kon-
texts. Diesen Prozess gestalten
sie transparent und nachvoll-
ziehbar.

Fiir die Derma-App beriicksichtigen die KI-Systemverantwortlichen verschiedene
Werte und ethische Prinzipien, beispielsweise:

—

—

—

Gleichbehandlung und Erklarbarkeit, beispielsweise von bzw. fiir Menschen mit
unterschiedlichem Bildungshintergrund: durch tGbersichtliche Modelldarstellungen
oder Erklarungen in leicht verstandlicher Sprache muss angemessen nachvollzieh-
bar sein, wie die App funktioniert und auf welcher Basis sie Empfehlungen aus-
spricht. Nutzer*innen miissen die Empfehlung als Orientierung einordnen kénnen
und nicht als Ersatz fiir die Behandlung durch medizinisches Fachpersonal. Es muss
klar sein, dass zu einer ganzheitlichen Diagnose neben der optischen Betrachtung
auch andere Untersuchungen (z. B. ein Tastergebnis) zdhlen, ebenso wie eine Ver-
laufs- und Vergleichsbeobachtung. Dies kann die App nicht leisten. Gleichbehand-
lung schlieflt zudem ein, dass die Bedienung der App (z. B. in Bezug auf die Aufnah-
me der Bilder oder Eingabe weiterer Daten) fiir unterschiedliche Benutzergruppen
zuverlassig umsetzbar ist, ohne wesentliche Einschrankungen bei der Verlasslichkeit
der Ergebnisse zu bewirken (vgl. u. g. Diversitat).

Verlasslichkeit, hier in Bezug auf die Klarheit der Empfehlungsbasis: Damit Pati-
ent*innen und Arzt*innen einschatzen konnen, auf welcher Basis die Derma-App
Empfehlungen ausspricht und mit welcher Wahrscheinlichkeit diese zutreffen,
benotigen sie konkrete Einsicht. Beispielsweise liefsen sich die fiir die Diagnose
ausschlaggebenden Teile der Haut-Fotografie markieren, sodass Nutzer*innen
direkt einsehen, an welchen Merkmalen die App ihre Empfehlung festmacht. Auch
istim Rahmen der Qualitatssicherung eine stete Verbesserung der Quote zutref-
fender Empfehlungen erforderlich. Dies lasst sich auch durch Einbezug diverser
Trainingsdaten erreichen (vgl. unten). Um Fehldiagnosen zu reduzieren, konnen
KI-Systemverantwortliche ein Ausbalancieren von Artefaktquellen vorsehen (sodass
beispielsweise Belichtungsfehler der Haut-Fotografie nicht falschlich als pathogene
Anomalie interpretiert werden).

Diversitat, beispielsweise durch angemessen diverse Trainingsdaten: Die App muss
fir alle Menschen gleichermalen eingesetzt werden kdnnen (unabhangig von Alter,
Geschlecht oder Hautfarbe). Um Uberanpassung an bestimmte Muster zu vermei-
den, konnen KI-Systemverantwortliche Daten aus verschiedenen Quellen einsetzen,
beispielsweise unterschiedlichen Laboren.

Selbstbestimmung z. B. hinsichtlich geeigneter Benutzerschnittstelle mit ent-
sprechenden Eingriffsmdglichkeiten: Dermatolog*innen und Patient*innen miissen
KI-Systemverantwortlichen Feedback geben kdnnen. Den Kl-Systemverantwortlichen
muss es moglich sein, darauf zu reagieren, um Fehlerquellen zu eliminieren. Sie miis-
sen falsche oder fehlerhafte Daten [6schen oder das KI-System zurlicksetzen kénnen.
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Die KI-Systemverantwortlichen

Beispiel Derma-App: Kl-gestiitztes Diagnosesystem zur Hautkrebserkennung
als Smartphone-Anwendung

Um Werte in erforderlichem MaR einzubeziehen und zu priorisieren, gehen die
KI-Systemverantwortlichen in den Dialog mit Betroffenen. Sie priifen gemein-

sam mit Reprdsentant*innen beispielsweise aus den Gruppen ,medizinisches
Fachpersonal“ und , Patient*innen®, unter Beriicksichtigung von Diversitatsaspekten
(wie Alter, Bildungshintergrund, Geschlecht etc.) die gelisteten Werte und deren Pri-
orisierung. Sie dokumentieren dieses Ergebnis und stellen es in seinen wichtigsten
Aspekten und in Ubersichtlicher Form begleitend zu Informationen der Derma-App
offentlich zur Verfligung.

— formulieren Anforderungen
an das KI-System auf Grund-
lage ihrer Erkenntnisse zu den
relevanten Werten: Ausgehend
von dem jeweiligen Zielwert und
dem Anwendungskontext des
Systems ermitteln sie zentrale
Anforderungen, wie dessen
Funktionen unter Beachtung
der erstellten Wertelistung und
-priorisierung umzusetzen sind.
Sie gehen systematisch vor, um
die Bewertung einzelner Teilan-
forderungen an ihr KI-System
abzustimmen und ein ,Ethics by
Design“ zu erreichen.

Zwei Werte, die flr obigen Use Case beispielhaft als gegenseitig bestdrkend genannt
sind, sind Gleichbehandlung und Erklarbarkeit. Es lasst sich daflir argumentieren,
dass beide auf den Zielwert Selbstbestimmung einzahlen, denn fiir fundierte Kritik-
und Feedbackfahigkeit seitens Betroffenengruppen ist ein grundsatzliches Ver-
standnis der Funktionen und Prozesse der Derma-App erforderlich. Um das ethische
Prinzip ,,KI-Systeme mussen menschliche Selbstbestimmung respektieren als Giber-
geordnetes Ziel umzusetzen, mussen KI-Systemverantwortliche sicherstellen, dass
die Benutzer*innen jederzeit Hoheit Uber ihre Entscheidungen behalten. Aber auch
das Verstandnis einer Empfehlung des Systems muss bei unterschiedlichen Benut-
zergruppen in ausreichender Weise gegeben sein. Falls ein solches Verstandnis fir
bestimmte Benutzergruppen, z. B. Menschen mit unzureichender Technologie- bzw.
Medienkompetenz, nur bedingt zu ermdglichen ist, miissen KI-Systemverantwort-
liche MaRnahmen spezifizieren, die eine angemessene Einschatzung sicherstellen
kénnen. Das liefde sich z. B. durch die verpflichtende Einbindung weiterer Personen
wie medizinisches Fachpersonal erreichen: Es kann ein Dialogbereich innerhalb

der Derma-App eingerichtet werden, in dem Patient*innen mit ihren Riickfragen

an Arzt*innen herantreten konnen. Ebenso kann es einen Bereich geben, in dem
weitere Kontaktmoglichkeiten zu Praxen und medizinischen Beratungsstellen zur
Verfligung stehen, um eine unmittelbare Vernetzung und Hilfestellung zu erzielen.

— missen Zielkonflikte hinsichtlich
ihrer Werte beschreiben und
l0sen.

In Bezug auf den oben genannten Wert Verlasslichkeit kann es unterschiedliche
Abwagungen geben. In den Blick genommen sei an dieser Stelle der Schwellenwert,
ab dem die Derma-App den Besuch eines Arztes oder einer Arztin empfiehlt:

— Ist der Schwellenwert sehr hoch, reagiert die Derma-App auf Hautveranderungen
sehr sensibel. Ein Arztbesuch wird tendenziell haufig empfohlen (Risiko von False
Positives).

— |Ist der Schwellenwert sehr niedrig, reagiert die Derma-App auf Hautveranderungen
vergleichsweise unsensibel. Ein Arztbesuch wird tendenziell seltener empfohlen
(Risiko von False Negatives).

Im Rahmen der Verlasslichkeit gilt es nun abzuwagen: Nehmen KI-Systemverant-
wortliche mehr False Positives in Kauf, um die Gefahr (ibersehener Alarme zu redu-
zieren und eine in diesem Sinn verlassliche Friherkennung zu ermdglichen? Oder
nehmen sie mehr False Negatives in Kauf, um das Gesundheitssystem durch unnéti-
ge Untersuchungen und Behandlungen sowie Belastungen fiir Benutzer*innen nicht
Uberzustrapazieren? Diese beiden Aspekte gilt es, ins Gleichgewicht zu bringen.
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Beispiel Derma-App: Kl-gestiitztes Diagnosesystem zur Hautkrebserkennung
als Smartphone-Anwendung

Neben der Zielabwagung innerhalb eines Wertes stellt sich auch die Frage der
Abwdgung von zwei Werten in Gegeniiberstellung. An dieser Stelle sei die Gleichbe-
handlung (hier: beziiglich Zugang zum System) mit der Verlasslichkeit (hier: durch
Qualitatssicherung) abgewogen. Wenn fiir alle Benutzergruppen der gleiche Zugang
gewahrt wird, kann es sein, dass bei technisch weniger versierten Menschen die Ver-
[asslichkeit der App reduziert wird, wenn die erforderlichen Aufnahmen nicht richtig
erstellt oder die Ergebnisse nicht richtig interpretiert werden kdnnen. Das betrifft

z. B. unterschiedliche Altersgruppen und unterschiedliches technisches, aber auch
sprachliches Verstandnis. Insofern konkurriert der Wert Gleichbehandlung mit dem
Wert Verlasslichkeit und es muss auch in diesen Aspekten eine Ausgewogenheit
erreicht werden, indem z. B. die Benutzerschnittstelle so gestaltet ist, dass sie flir
unterschiedliche Benutzergruppen in geeigneter Weise zuganglich oder durch ent-
sprechende MaRnahmen (z. B. Einbindung von Fachpersonal) abgesichert wird.

— weisen nach, ob das KI-System
letztlich nach den ermittelten
Anforderungen funktioniert, und
stellen eine fortlaufende Quali-
tatssicherung sicher.

Wie die obigen Ausflihrungen zeigen, miissen KI-Systemverantwortliche fiir die
Derma-App festlegen, wie einzelne Werte nachvollziehbar umgesetzt werden. Sie
legen fest, durch welche MalRnahmen

— Nutzer*innen gleichberechtigten Zugang zur App erhalten,

— Empfehlungen angemessen und userfreundlich eingeordnet sind,

— Empfehlungen in angemessener Verlasslichkeit gewahrleistet werden,
— Nutzer*innen die App selbstbestimmt einsetzen kdnnen

und wie das tberpriift werden kann.

Dabei ist zu beachten, dass es unterschiedliche Ebenen der Uberpriifung bzw. Vali-
dierung gibt. Letztendlich miissen KI-Systemverantwortliche nicht nur die einzelnen
Anforderungen, sondern das System als Ganzes priifen. Nur so kénnen sie gerade in
komplexen Systemen die Wechselwirkungen einzelner Komponenten bzw. Entschei-
dungen und die daraus potenziell resultierenden Zielkonflikte einschatzen. Dies be-
trifft eine Gesamtbewertung, die Kriterien der klinischen Wirksamkeit und ethische
Aspekte integriert. Im Kern muss validiert werden, ob die zu Beginn der Entwicklung
vorgegebenen Werte in dem vorliegenden Anwendungsfall in ausreichender Weise
umgesetzt werden konnten. Das beinhaltet eine reprasentative Abdeckung derim
Anwendungsfall vorhandenen Benutzergruppen und Anwendungskontexte.

Da oftmals wahrend des Entwicklungsprozesses nicht samtliche Situationen abge-

deckt und/oder vorausgesehen werden kdnnen, ist es zudem erforderlich, Daten aus

dem Betrieb des Systems im Sinne einer Quality-Backward-Chain systematisch zu

erfassen und in regelmaRigen Abstanden von einem geeigneten Gremium reevaluie-

ren zu lassen. In dem vorliegenden Beispiel wiirde die Quality-Backward-Chain eine

systematische Uberpriifung beinhalten,

— inwiefern die einzelnen Benutzergruppen die richtigen Entscheidungen fiir ihren
personlichen Fall erhalten haben bzw.

— ob die Mechanismen zur menschlichen Aufsicht (Einbezug weiterer Personen) so
wirksam waren, dass dieser individuelle Fall passend behandelt werden konnte.
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Beispiel Derma-App: Kl-gestiitztes Diagnosesystem zur Hautkrebserkennung

als Smartphone-Anwendung

Bei der Reevaluation geht es um eine Uberpriifung, ob iiber das gesamte Spektrum
an Anwendungsfallen die anvisierten Ziele auch in ihrer ethischen Dimension in ge-
eigneter Weise umgesetzt werden konnten bzw. wo es Handlungsbedarf in Hinblick
auf eine Verbesserung des Systems bzw. der zugehdrigen Unternehmensprozesse
gibt. Ins Gewicht fallen hier fortlaufend Aspekte wie:

— potenziell systematische Ungleichbehandlung von bestimmten Benutzergruppen zu
vermeiden und Gleichbehandlung zu fordern oder

— die Verlasslichkeit und Erklarbarkeit, also die Genauigkeit, mit der die App Emp-
fehlungen ausspricht und fiir die Benutzer*innen nachvollziehbar darstellt. Dies ist
Grundlage fiir das Vertrauen in ihre Funktionalitdt seitens aller Zielgruppen.

Normung kann den komplexen Prozess der Umsetzung von
Werten bei Entwicklung und Betrieb von Kl unterstiitzen.
Sie ...

— gibt Impulse fiir Ziele, die geeignet sind, die ethische Ver-
tretbarkeit eines KI-Systems zu begriinden. Dabei greift
sie die zentralen ethisch relevanten Fragen und Probleme
dieses Spezialgebietes auf, die gesellschaftspolitisch
identifiziert werden,

— liefert die Basis fiir Argumente, die von ethisch agieren-
den Personen im Rahmen ihres Diskurses verwendet
werden kdnnen,

— schafft ein intersubjektives Sprachverstandnis, dadurch
dass sie Begriffe pragt und definiert (die Verwendung
einer gemeinsamen Sprache ermoglicht tiberhaupt erst
die Kommunikation und den Austausch von Argumen-
ten),

— entwickelt Schemata, um KI-Systeme einheitlich zu
klassifizieren,

— entwickelt Verfahren, die ethische Prozesse standardi-
sieren und wertbasierte Systemanforderungen messbar
machen.

Normung unterstiitzt die Umsetzung von Werten - mitunter
das Denken, Kommunizieren und Argumentieren mit Blick
auf ethisch relevante Fragen - im Kontext Kl effizienter zu
machen. Ein wesentliches Ziel ist dabei, die Grundlage dafiir
zu schaffen, KI systematisch und kontextbezogen vertrauens-
wirdig zu entwickeln und zu betreiben - das bedeutet: in
Bezug auf den Wert Vertrauenswiirdigkeit. Um diesen Aspekt
und seine Voraussetzungen geht es im folgenden Kapitel.
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Wertesysteme fiir vertrauenswiirdige Kl

Der Begriff ,Vertrauenswiirdigkeit“ kann sich grundsatzlich
sowohl auf Organisationen als auch auf technische Systeme
beziehen. Demgegentliber ist zu spezifizieren: Ethik referiert
[65] nur auf ,,vernunftbegabte Wesen”, die sich zwar als
Akteur*innen (z. B. KI-Systemverantwortliche) in Organisa-
tionen, jedoch nicht in technischen bzw. algorithmischen
Systemen wiederfinden. Konkretere Ausfiihrungen zu Ver-
trauenswiirdigkeit in Bezug auf Organisationen bzw. techni-
sche Systeme finden sich exemplarisch ergénzend in Kapitel
4.1.2.2.

Werte und Anforderungen an vertrauenswiirdige Kl im

Allgemeinen

Die ,,Hochrangige Expertengruppe fiir Klinstliche Intelligenz

der Europaischen Kommission“ (HLEG-KI) [8] wie auch

die ,Enquete-Kommission KI“ [66] haben eine Reihe von

Anforderungen an Kl-Systeme im Hinblick auf ihre Vertrau-

enswirdigkeit beschrieben. Diese als Leitlinien bezeichneten

Werte bzw. Anforderungen an vertrauenswiirdige KI-Systeme

umfassen die folgenden Punkte (vgl. Kapitel 1.4):

1. Vorrang menschlicher Aufsicht von KI-Systemen sowie
die Einhaltung und Sicherstellung von Grundrechten: Es
wird gefordert, dass im Zusammenhang mit KI-Systemen
Auskunfts-, Aufsichts- und Kontrollmechanismen zur Ver-
fligung stehen sollen, um negative Auswirkungen z. B. auf
Grundrechte, aber auch den Missbrauch von KI-Systemen
zu vermeiden.

2. Technische Robustheit und Sicherheit, z. B. die Wider-
standsfahigkeit gegen Angriffe und Sicherheitsverletzun-
gen, Auffangplan und allgemeine Sicherheit, Prazision,
Zuverlassigkeit und Reproduzierbarkeit.



3. Schutz der Privatsphédre und Datenqualitdtsmanagement,
z. B. die Achtung der Privatsphare, Qualitat und Integritat
der Daten sowie Datenzugriff. Fragestellungen, die Stan-
dardisierungsaktivitdten betreffen, sind Datenschutz-
management im Zusammenhang mit Kl, aber auch, wie
Datenqualitat insgesamt sichergestellt werden kann.

4. Transparenz, Nachvollziehbarkeit und Erklarbarkeit. In
der Praxis werden diese Begriffe oft synonym verwendet.
Sie beziehen sich aber auf verschiedene Aspekte der
Offenlegung, wie im Weiteren definiert.

e Transparenz bezieht sich auf die Frage nach dem
sWas* Sie hat zum Ziel, den Einsatz von KI-Komponen-
ten in einem System erkennbar zu machen und seine
relevanten Eigenschaften zu beschreiben. Diese Kennt-
nis ist notwendig, um eine bewusste Entscheidung
Uber die Nutzung des KI-Systems zu ermdglichen.

e Nachvollziehbarkeit bezieht sich in diesem Zusam-
menhang auf die Moglichkeit, die transparent ge-
machten Eigenschaften eigenstandig und unabhangig
Gberpriifen zu konnen.

e Erklarbarkeit bezieht sich auf die Frage nach dem
sWarum® Durch sie kann das Verhalten der KI-Kompo-
nenten und ihr Zusammenspiel in einer konkreten Si-
tuation verstanden werden. Diese Kenntnis ermoglicht
es, Entscheidungen des KI-Systems auf ihre Einfluss-
faktoren zuriickzufiihren und so die Ursache einzelner
Entscheidungen nachzuvollziehen. Datensatze und
Prozesse, die zu der Entscheidung des Kl-Systems
gefiihrt haben, sollen dokumentiert werden.

5. Fairness, Nichtdiskriminierung und Vielfalt, z. B. Ver-
meidung unfairer Verzerrungen, Zuganglichkeit und uni-
verseller Entwurf sowie Beteiligung der Interessentrager,
Forderung von Diversitat.

6. Gesellschaftliches und 6kologisches Wohlergehen, z. B.
Nachhaltigkeit und Umweltschutz, soziale Auswirkungen,
Gesellschaft und Demokratie.

7. Rechenschaftspflicht, z. B. Nachpriifbarkeit, Minimierung
und Meldung negativer Auswirkungen, Kompromisse und
Rechtsbehelfe.

Vergleichend hierzu ldsst sich auch die Landscape of Al ethics
guidelines nennen, in deren Rahmen fiinf Werte bzw. ethi-
sche Prinzipien mit grundlegender Bedeutung fiir KI-Syste-
me ermittelt wurden: Transparenz, Gerechtigkeit, Fairness,
Nichtschadensprinzip, Verantwortung und Privatheit [67].
Ein weiterer Ansatz flir wertorientierte Entwicklung und den
Einsatz von KI-Systemen findet sich beispielsweise auch im
Whitepaper Ethik-Briefing [68].

KAPITEL 4 - GRUNDLAGEN

Der Wert Fairness im Besonderen

Fairness hat aus verschiedenen Griinden eine Sonderstellung
als Anforderung (siehe o. g. Punkt 5) an vertrauenswiirdige
KI-Systeme. Zum einen fordert die Gesellschaft zu Recht
ganz allgemein und grundsatzlich Fairness besonders bei
exponentiellen Technologien wie der Anwendung Kiinst-
licher Intelligenz ein, zum anderen hat sich Fairness als
Operationalisierung von Nichtdiskriminierung (im Sinne von
ungerechtfertigter Benachteiligung, Verzerrung oder Un-
gleichbehandlung) in den letzten zehn Jahren bereits in der
Informatikwissenschaft und deren praktischer Anwendung
etabliert.

Wenn die allgemeine Definition von Fairness nach Duden mit
sanstandiges Verhalten; gerechte, ehrliche Haltung andern
gegeniiber” oder ,den [Spiel]regeln entsprechendes, an-
standiges und kameradschaftliches Verhalten beim Spiel,
Wettkampf o. A.“ breite Anerkennung findet, wiirde eine
gemeinsame spezifischere Definition z. B. aus den beiden
Blickwinkeln der Disziplinen Philosophie und Technik schon
weitaus schwieriger werden. Selbst die Begrenzung des
Blickwinkels auf nur eine Disziplin wie die Informatik ist bei
der spezifischen Definition von Fairness immer noch eine
Herausforderung.

Da jedoch beim Einsatz algorithmischer und soziotechnischer
Systeme im weiteren und maschinell lernender Systeme im
engeren Sinn immer haufiger Fairness gefordert wird, ist
Handeln geboten. Dabei ist die Bedeutung des Begriffs auch
in diesem Kontext hochst umstritten. Im Groben lassen sich
zwei Hauptstrome unterscheiden: Fairness als ethisches Prin-
zip (basierend auf Werten wie Gerechtigkeit) und Fairness als
Operationalisierung von Nichtdiskriminierung. Oft ist nicht
klar, wonach sich der Ruf nach Fairness im konkreten Fall
richtet. Im Sinne von Operationalisierung von Nichtdiskrimi-
nierung gibt es jedoch nicht nur konkrete Umsetzungsstrate-
gien, sondern bereits auch konkrete Vorschlage zur Messung
und Beurteilung, die in der Praxis eingesetzt werden.

In den letzten zehn Jahren hat sich eine eingeschrankte
Auffassung von Fairness in der Informatik parallel zu einem
ethischen Verstandnis aus der Angewandten Philosophie
entwickelt. In der Informatik besteht die Bestrebung, ,,nur
das Ausmalf’ von Diskriminierung durch ein algorithmisches
System durch sogenannte Fairnessmalie invers (also die
»Nichtdiskriminierung“) zu messen. Damit sind nicht alle
Aspekte von Fairness abgedeckt.
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Die Vielzahl an Ansatzen, Fairness im Sinne von Nichtdiskri-
minierung zu messen, vertreten verschiedene Perspektiven
und Strategien und lassen sich grob in individuelle und
Gruppen-Fairnessmale einteilen. In jedem Fall setzt ein
allgemeingiiltiges Fairnessmald ein gemeinsames Diskrimi-
nierungsverstandnis voraus. Dieses ist jedoch durch verschie-
dene Moralvorstellungen, Normensysteme, Prinzipien, Werte
oder Dispositionen, die alle fiir sich den Anspruch erheben,
die Grundlage richtigen Handelns zu sein (siehe Glossar
Ethik), nicht vorhanden bzw. gegeben. Fiir eine ethische
Reflexion ist es tiberdies unumganglich, auftretende Diskri-
minierung in Kl-gestiitzten Anwendungen (vgl. [69], 3) als
mogliche Ausweitung sozialer Ungleichheiten zu priifen, die
durch Menschen als soziale Akteur*innen verkorpert werden
(vgl. [69], 6). Daher sollte auch der durch mégliche hierar-
chische Machtasymmetrien strukturierte gesellschaftliche
Hintergrund, aus dem algorithmische Systeme hervorgehen
kénnen, in den Blick genommen werden (vgl. [70], 2). Damit
kann es nicht ,,das eine® Fairnessmalf’ geben, sondern es
sollte eine bewusste Auswahl an FairnessmaRen getroffen
werden, um die beabsichtigten Fairnessziele messbar und
nachweisbar zu fordern. Insofern erscheint es essenziell - um
dem Wert Fairness in seiner je kontextbezogenen Umsetzung
gerecht werden zu kénnen -, mit einschlagigen Betroffenen-
gruppen in Dialog zu treten (wie auch im Beispiel unter Punkt
1 dieses Unterabschnitts exemplarisch angefiihrt), um die
Fairnesschancen und -herausforderungen eines KlI-Systems in
direktem Bezug auf die jeweiligen Stakeholder ermitteln und
bertlicksichtigen zu kdnnen. Neben dem Value-based En-
gineering im Kontext des oben genannten IEEE 7000:2021 [64]
beziehen diesen Aspekt auch Ansatze wie das Participatory
Design [71] oder das Value Sensitive Design [72] ein. Uneinig
ist man sich bei den Gruppenfairnessmalfien, dass es um die
(bedingte) Gleichbehandlung von Gruppen gehen muss. Bei
individueller Fairness hingegen herrscht die Auffassung vor,
dass dhnliche Personen dhnlich behandelt werden sollen,
basierend auf einer (beliebigen) Funktion, die die Ahnlichkeit
bestimmt. An dieser Stelle sei darauf hingewiesen, dass eine
Ungleichbehandlung auch gerechtfertigt sein kann (z. B. bei
der Vergabe einer Arbeitsstelle, die eine hohe korperliche
Kraft voraussetzt, oder der Priorisierung von vulnerablen
Gruppen bei der Impfstoffvergabe).

Verschiedene Fairnessmalie reprasentieren verschiedene Vor-
stellungen von Fairness, viele davon konnen nicht gleichzeitig
optimiert werden, da sie zu einem gewissen Grad im Wider-
spruch zueinander stehen. Wird gezielt auf ein bestimmtes
Fairnessmal’ optimiert, werden damit die Ergebnisse anderer
Fairnessmalfie mitunter zwangslaufig reduziert. Dadurch
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kann Diskriminierung nach dem Verstandnis der reduzierten
Male sogar erh6ht werden (vgl. Kapitel 4.8.2.3).

Da es grundsatzlich kaum moglich ist, moralisch gebotenes
Handeln in festen Algorithmen oder starren Regelwerken
abzubilden, zeichnet sich eine vertrauenswiirdige Orga-
nisation bestehend aus ,vernunftbegabten Wesen“ bzw.
Mitarbeitenden (frei nach Kant) dadurch aus, sich besonders
in Konfliktsituationen ethisch reflektiert zu verhalten, auch
wenn bestehende Gesetze oder Firmenvorschriften damit in
Konflikt stehen konnten (siehe Ethische Leitlinien der Gesell-
schaft flr Informatik e. V. [73]). Moderne Governance- und
Managementsysteme (siehe Kapitel 4.1.2.2) beinhalten genau
fuir solche Konfliktsituationen zum Schutz von Mitarbeiten-
den klare und wirksame Compliance-Meldewege.

Fallbeispiel Governance

Die Umsetzungsmoglichkeiten von Werten wie Vertrauens-
wiirdigkeit sollen im Folgenden anhand eines Beispiels be-
schrieben werden, das auf dem konkreten Fall eines groRen
Softwarehauses beruht und seit mehreren Jahren im Einsatz
praktisch gelebt wird.

Im Beispiel geht die Operationalisierung in Form von ,,Grund-
satzen“ zu einem ethischen Umgang mit Kl auf eine Initiative
der Mitarbeitenden zuriick. Diese holen die Unterstiitzung des
Topmanagements ein und fiihren internationale Workshops
unter weltweiter Beteiligung aller von Kl bzw. ML betroffenen
Unternehmensbereiche durch. Die hierin erarbeiteten Grund-
satze beinhalten drei Blickwinkel bzw. Rollen: Mitarbeitende/
Arbeitgebende, Losungsanbieter*innen und Gesellschaftsmit-
glieder. Die Grundsatze beschreiben deren Zusammenwirken
gemal’ dem Prinzip der Nachhaltigkeit, im Sinne des bewuss-
ten Umgangs mit materiellen und immateriellen Ressourcen
in einer Weise, dass deren heutige Erstellung, Verwendung
und Weiterentwicklung die Beduirfnisse kiinftiger Generatio-
nen nicht beeintrachtigt.

Diese abstrakten Grundsatze werden anschlieftend zu
sLeitsdatzen“ konkretisiert und dartuiber weiter zu Handlungs-
anweisungen und Regeln detailliert, beispielsweise folgen-
dermalfien:

Wir entwickeln fir Menschen.

(Dies geht auf die Kant’sche Selbstzweck-
formel zuriick und impliziert u. a.: Die
Technologie ist stets fiir den Menschen
da - nie umgekehrt.)

Grundsatz




Leitsatz Klarstellung fiir Mitarbeitende, wie
ethische Grundsatze im Arbeitsalltag
einzubringen sind

Konkrete — keine Grey, Dark oder Black Patterns

Handlungs- (beispielsweise gezielt irrefiihrende

Benutzerinteraktion z. B. bei Cookie-
Auswahloptionen durch entsprechende
Hervorhebung oder Abdunkeln der
Schaltflachen)

— Lieferkettencheck bei Fremddienst-
leistenden

— keine De-Anonymisierung
ﬁ e

anweisungen

Konkrete Werkzeuge wie eine Kritikalitatspyramide oder
Risikomatrix (vgl. NRM Kl Ausgabe Al [63]) zur Einordnung der
unternehmensinternen algorithmischen Systeme unterstiit-
zen eine nachvollziehbare und niederschwellige Umsetzung.

Dariliber hinaus wird eine Al-Ethics-Governance-Struktur aus
externen und internen Expert*innen aufgebaut, beispiels-
weise in Form eines ,,Al-Ethics-Steering Committee®,
»Al-Ethics-Office“ oder ,External Advisory Panel on Al“ Diese
Struktur ist zustandig flir die dauerhafte Ausgestaltung und
Weiterentwicklung der Grundsatze, Leitsatze und Handlungs-
empfehlungen, bildet inharent die Unternehmenswerte ab
und halt diese aktuell.

Das Beispiel zeigt praxistaugliche Schritte auf, die unter-
nehmensintern zur Operationalisierung von Ethik moglich
sind. Es gibt jedoch bereits Bestrebungen von Organisationen
und Wissenschaft, unternehmensiibergreifende Prozess-
strukturen und Konzepte in diesem Bereich anzubieten (z. B.
IEEE 7000:2021 [64] und KIDD-Prozess [74]). Normung kann
hier unterstiitzen, eine Referenz bereitzustellen und die
Vergleichbarkeit von MalRnahmen zu gewahrleisten.

[E¥¥] Umsetzung bei KI-Entwicklung und
-Betrieb: Blick auf Produkte und Dienste
sowie Organisationsstrukturen

Wie in Kapitel 4.1.2.1 dargestellt, kanns sich der Begriff
wVertrauenswiirdigkeit” sowohl auf Organisationen wie auch
auf technische Systeme beziehen. Einem technischen System
(d. h. einem Produkt oder einer elektronisch bereitgestellten
Dienstleistung) kann bezliglich gewisser Eigenschaften wie
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Sicherheit oder Zuverldssigkeit vertraut werden, wenn ein
Beleg (z. B. in Form eines Priifberichts oder eines Zertifikats)
dafiir vorliegt, dass das System solche Eigenschaften er-
fillt. Die Vertrauenswiirdigkeit einer Organisation ist weiter
gefasst: Sie bezieht sich darauf, dass einer Organisation
zugetraut wird, geeignete MalRnahmen durchzufiihren und
Managementstrukturen - ein sogenanntes Managementsys-
tem - zu unterhalten, um die Erwartungen ihrer Stakeholder
und anderer interessierter Parteien zu erfiillen. Neben einem
entsprechenden Priifbericht kann auch die Reputation einer
Organisation oder ihre Akzeptanz am Markt zu ihrer Vertrau-
enswiirdigkeit beitragen.

Vertrauen in Produkte und Dienste

Die sogenannten Common Criteria (CC) beschreiben eine
Methodik zur Priifung von Produkten und Diensten mit
Fokus auf deren Sicherheit, die als Begriffsgeriist fir ent-
sprechende Priifungen von KI-Systemen verwendet werden
konnen. Die CC liegen ebenfalls als Internationaler Standard
DIN EN ISO/IEC 15408-1:2020 [445] vor. Unterstiitzend

wird eine abgestimmte Methodik fiir die Evaluierung

auf Grundlage der CC im internationalen Standard

DIN EN ISO/IEC 18045: 2021 [75] beschrieben. Diese Doku-
mente stellen die technische Basis des Common Criteria
Recognition Arrangement (CCRA) [76] dar, das von einer
Vielzahl von Staaten, so auch von Deutschland, unterzeichnet
wurde. Weitere Informationen zu den CC finden sich u. a. auf
der Website des BSI [77].

Anforderungen an eine Priifung nach den CC werden in soge-
nannten Evaluation Assurance Levels (EAL) zusammengefasst:

EAL1  funktionell getestet

EAL2  strukturell getestet

EAL3  methodisch getestet und tiberprift

EAL4  methodisch entwickelt, getestet und durchgesehen
EAL5 semiformal entworfen und getestet

EAL6  semiformal verifizierter Entwurf und getestet

EAL7  formal verifizierter Entwurf und getestet

Vertrauen in Organisationen

Zur weiteren Untersuchung der Anforderungen der HLEG-KI
zur Vertrauenswiirdigkeit von Kl soll ein begrifflicher Exkurs
zur Unterscheidung der Begriffe ,,Governance“ und ,,Manage-
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ment“ unternommen werden, wie sie im ISO/IEC zurzeit etwa
in ISO/IEC 38500:2015 [78] vorgenommen wird. Es ist hierbei
zu beachten, dass sich der Begriff ,Managementsystem* auf
alle drei im Folgenden diskutierten Ebenen, namlich das
Leitungsgremium, das Management und konkrete technisch-
organisatorische Malinahmen, bezieht, wie in Abbildung 18
dargestellt.

Governance

Governance bezieht sich auf die allgemeinen Aufgaben und
Zielsetzungen einer Organisation, ihres Selbstverstandnisses
und auf die sich daraus ergebenden Werte und die Kultur der
Organisation, die ihr Handeln bestimmt. Dies umfasst ins-
besondere auch das ethische Wertesystem, zu dem sich die
Organisation bekennt (s. 4.1.2.1 Ethik). Ein zentraler Begriff ist
der der Risikobereitschaft. Nach dem Begriffsgeriist der ISO/
IEC 38500:2015 [78] ist das Leitungsgremium (governance
body) einer Organisation verantwortlich fiir die Umsetzung
ihrer Rechenschafts- und Sorgfaltspflichten. Gerade auch Fra-
gen der Haftung bekommen in Verbindung mit KI besondere
Relevanz, da durch den méglichen Automatisierungsgrad

der Kl die Frage, wer bei Fehlern und Schaden haftet, wichtig
ist. Dies sollte die Governance berticksichtigen, da sich der
rechtliche Rahmen in diesem Feld dynamisch entwickelt.

Das Leitungsgremium leistet hierzu Vorgaben und erstellt
Richtlinien, die innerhalb der Organisation umgesetzt werden
mussen.

Weiterhin ist das Leitungsgremium fiir die Etablierung von
Managementstrukturen (Prozesse, Rollen, Verantwortlich-
keiten) und die Bereitstellung addquater Ressourcen verant-
wortlich.

Management

Das Management einer Organisation setzt die Vorgaben und

Richtlinien des Leitungsgremiums in konkrete Prozesse,

Rollen und Verantwortlichkeiten um. Beispiele fiir Manage-

mentaufgaben sind u. a.:

— die Identifikation und Analyse potenzieller Risiken und
die Etablierung von Handlungsoptionen, basierend auf
der Risikobereitschaft der Organisation,

— die Etablierung eines Datenschutzmanagements sowie
von Prozessen zur Sicherstellung ausreichender Daten-
qualitat,

— die Einflhrung eines Sicherheitsmanagements fiir
Kl-basierte IT-Systeme,

— effektives Management der Entwicklung und des Betriebs
von KI-Systemen.

Interessen & Rechtliche
Markt-
anforderungen Erwartung Rahmen-
g Beteiligter bedingungen

AuRere Faktoren, die durch
Organisationen bertcksichtigt
werden mussen.

Compliance-
Anforderungen e

} | !

|

Governance-Leitungsgremium

Bestimmt die Zielsetzung und
das innere Selbstverstandnis

[ Ziele

J{ Risikobereitschaft J[ Kultur & Werte J{

einer Organisation, nimmt
Sorgfalts- & Rechenschafts-
pflichten wahr.

Entscheidungs-
findung

I

v

Vorgaben, Richtlinien, Ressourcen

Management — Prozesse, Rollen, Verantwortlichkeiten

Umsetzung der Vorgaben &
Richtlinien der Governance-

Datenqualitat &
Datenschutz

C- 1

=N

Ebene in konkrete Prozesse,
Verantwortlichkeiten & Rollen
innerhalb der Organisation.

Entwicklung &
Betrieb

]

%

v

Technische-organisatorische MaRnahmen

Kontrollmechanismen, die dem
Management zur Verfligung stehen,
um seine Aufgaben effektiv zu erfillen.

Abbildung 18: Managementsystem: Governance, Management und technisch-organisatorische MaRnahmen

(Quelle: Peter Deussen)
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Technisch-organisatorische MaRnahmen

Dieser Begriff umfasst alle technischen und organisatorischen
Hilfsmittel, die dem Management zur Verfligung stehen, um
seine Aufgaben effektiv und nachpriifbar zu erfiillen. Tech-
nisch-organisatorische MaRnahmen reichen von der Verfiig-
barkeit von Verschliisselungsfunktionen zur Erhohung der
Datensicherheit tiber die Anwendung statistischer Methoden
zur ldentifikation unfairer Verzerrungen bzw. von Kontaminie-
rung in Datensatzen bis hin zur Verfligbarkeit von Test- und
Validationswerkzeugen.

Anforderungen an das Managementsystem

Im Kontext der internationalen Standardisierung spielt der

Begriff des Managementsystemstandards (MSS) eine zentrale

Rolle. Ein MSS definiert Anforderungen an Organisationen

zur Durchfiihrung eines effektiven und verantwortungsvol-

len Managements. Zum Teil werden auch Anforderungen an
das Leitungsgremium einer Organisation gestellt, und viele

MSS enthalten weiterhin konkrete Kontrollen im Sinne von

technisch-organisatorischen Malnahmen. Der Begriff ,Ma-

nagementsystem* bezieht sich damit auf das Gesamtbild aus

Abbildung 18. Mindestanforderungen an das Management-

system sind in der sogenannte High Level Structure (HLS)

[263] beschrieben:

1. Kontext der Organisation, hierzu zéhlen u. a. rechtliche
Rahmenbedingungen, gesellschaftliche Erwartungen,
Bediirfnisse und Erwartungen interessierter Parteien,
Ziele und Werte der Organisation sowie der eigentliche
Geltungsbereich des Managementsystems.

2. Leitung, das Leitungsgremium muss verbindliche Be-
reitschaften der Organisation definieren und in Form von
Vorgaben niederlegen. Vorgaben zum ethischen Wer-
tesystem sind Teil dieser Vorgaben. Weiterhin muss es
Prozesse, Rollen, Verantwortlichkeiten fiir ein effektives
Management bestimmen.

3. Planung umfasst Aktivitaten, um mit Risiken und Chan-
cen umzugehen.

4. Unterstiitzung umfasst die Bereitstellung von Ressour-
cen, die Bestimmung notwendiger Kompetenzen, die
Sicherstellung von notwendiger Achtsamkeit, die Kom-
munikation und Dokumentation.

5. Betrieb umfasst die operative Umsetzung von Manage-
mentanforderungen.

6. Leistungsevaluation umfasst das Monitoring, die Analy-
se und Evaluation, die interne Auditierung und Begutach-
tung durch das Management.

7. Verbesserung befasst sich mit der Identifikation von
Nonkonformitat beziiglich der Anforderungen des MSS,
korrektiven Mafinahmen und der kontinuierlichen Ver-
besserung des Managementsystems.
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Organisationen kdnnen Konformitat mit MSS nachweisen

(z. B. durch eine Selbstbewertung oder Zertifizierung durch
eine unabhangige dritte Partei) und damit die Vertrauenswiir-
digkeit der Organisation beziiglich der spezifischen Aspekte
des MSS erhohen. Betrachtet man den Einsatz einer Klasse
von Technologien wie die der KI, muss das Managementsys-
tem einer Organisation deshalb auf die besonderen Charakte-
ristiken und Wirkungsreichweiten der KI Bezug nehmen. Dies
kann geschehen, indem existierende MSS um Kl-spezifische
Anforderungen erweitert werden. Da jedoch die verschiede-
nen MSS durch unterschiedliche Gremien im ISO und IEC pub-
liziert und gewartet werden, die weder (iber ein gemeinsames
Begriffsgeriist noch tiber eine synchronisierte Arbeitsweise
verfligen, und es dartiber hinaus nicht klar ist, ob existierende
MSS lberhaupt ausreichend sind, um alle Aspekte der Kl zu
berlicksichtigen, ist es erfolgversprechender, einen neuen
MSS zu entwerfen, der sich auf Kl-spezifische Anforderungen
konzentriert.

Unterstiitzende Standards

MSS umfassen lediglich Anforderungen an ein Management-
system, beschreiben jedoch nicht seine Implementierung.
Dies erlaubt es Organisationen, ihre eigenen Management-
strukturen in der fiir sie angepassten Weise zu definieren,
solange ein Nachweis erfolgen kann, dass die Anforderungen
des MSS erfiillt sind. Solche Strukturen, aber auch unterlie-
gende technische und organisatorische Malinahmen werden
in der Regel in erganzenden Standards beschrieben, die nun
keine Anforderungen, sondern lediglich Richtlinien enthalten.

[E¥XE] Entwicklungvon KI-Systemen

Mit Software erhalten Maschinen einen immer groRer wer-
denden Funktionsumfang. Hardware und Software bilden
dabei eine Symbiose. Fiir Software mit einem vorbestimmten
Funktionsablauf gibt es allgemein akzeptierte Entwicklungs-
und Qualitatssicherungsverfahren, wie z. B. Code Reading,
Modul- und Applikationtests auf verschiedenen Integrations-
stufen, Verifikation und Validierung. Diese Methoden und
Verfahren wirken auch bei der Software mit regelbasierten
KI-Systemen. Neben der Qualitat des Softwarecodes und

der verwendeten Compiler kommt bei der Entwicklung von
KI-Systemen der Softwarearchitektur, der Qualitat der ver-
wendeten Daten und der Lernphase eine besondere Bedeu-
tung zu.

Lernende KI-Systeme erhalten wesentliche Funktionalitaten
durch die Lernphase. Diese Lernphase kann statisch oder
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dynamisch erfolgen, liberwacht (supervised) oder uniiber-
wacht (unsupervised). Wie beim Menschen auch stellt die
Prifung dessen, was gelernt wurde, eine grofde und fiir die
Softwareentwicklung neue Herausforderung dar. Dieses ist
insbesondere dadurch kritisch, dass KI-Systeme besonders
dort ihre Starke zeigen, wo Entscheidungen oder Entschei-
dungsempfehlungen auf Basis vieler Daten sehr zeitnah
getroffen werden sollen.

Werden KI-Systeme zur automatisierten oder autonomen
Entscheidungsfindung im sicherheitskritischen Bereich
eingesetzt, so werden darauf bezogene Verfahren zur Nach-
weisflihrung und Konformitatsbewertung auch durch Dritte
erforderlich. Dies gilt insbesondere fiir Nachweise im Rahmen
der Nachweisfiihrung zur funktionalen Sicherheit bei der
Produkthaftung.

Ein zweckmaliger Ansatz basiert auf der Betrachtung des
gesamten Lebenszyklus eines KI-Systems in dessen Anwen-
dungsumfeld sowie der Sicherstellung der Datenqualitdt in
der Lern- und Anwendungsphase.

Initiierung

Ziele
Anforderungen

Der Lebenszyklus eines KI-Systems

Der International Standard ISO/IEC 22989:2022 [16] be-

schreibt ein generisches Lebenszyklusmodell fiir KI-Systeme,

das die folgenden Phasen umfasst (vgl. Abbildung 19):

— Initiierung (inception): Anfangsphase des Entwicklungs-
prozesses eines KI-Systems, in der die wesentlichen
Anforderungen und Designparameter fiir das Projekt
festgelegt werden.

— Design und Entwicklung (design and development):
Konstruktionsphase des KI-Systems, in der eine funkti-
onsfahige Version fiir die folgende Phase der Verifikation
und Validierung zur Verfiigung gestellt wird.

— Verifikation und Validierung (verification and validation):
Prifung des KI-Systems beztiiglich Anforderungen und
der Erfullung von Projektzielen.

— Uberfiihrung in die Einsatzumgebung (deployment): Das
KI-System wird in seine Einsatzumgebung installiert. Die-
se Phase umfasst weitere Prifungen, um sicherzustellen,
dass das System in dieser Umgebung zufriedenstellend
arbeitet.

— Betrieb und Uberwachung (operation and monitoring):
Das System ist in Betrieb genommen und wird im laufen-
den Betrieb liberwacht.

Risikobewertung
Plan zur Risikobehandlung
Richtlinien und deren Einhaltung

v

Design und Entwicklung

4 Ansatz
| > Architektur
L Code
_______ Trainings- und Validierungsdaten
\ Risikobehandlung v
Reevaluierung (Veriﬁkation und Validierung
Bgtriebser_gebnisse auswerten Testdaten
Ziele verfeinern ) Uberpriifung des Systems
Anforderungen verfeinern Risikotiberwachung und
Risikotiberwachung und -Uberprufung
-Uberprifung ) \
A
(" Betrieb und Uberwachung ) Uberfiihrung in die )
Einsatzumgebung
Eingabe von Betriebsdaten <
0 al
Ausfiihrung des Modells Bereitstellung zur Laufzeit
1= = Aktualisierung des Modells 4= ] Modell-Einsatz
Risikomanagement 1 Risikobehandlung
N J ! J
\ 4 1 |
AuRerdienststellung 1 Kontinuierliche Validierung :
|
Entsorgung von Daten 1 —p Testdaten I Wenn kontinuierliches
Entsorgung von Modellen System-Validierung - Lernen eingesetzt wird
Stilllegung und Ausmusterung Risikomanagement
kKontinuierliche Verbesserung )

Abbildung 19: Lebenszyklus fiir KI-Systeme (Quelle: in Anlehnung an [16])
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— Kontinuierliche Validierung (continuous validation):
KI-Systeme, die sich - z. B. durch kontinuierliches Ler-
nen - fortlaufend an verdnderte Umstande ihrer Be-
triebsumgebung anpassen, miissen entsprechend ihrer
fortgesetzten Funktion entweder kontinuierlich oder in
gesetzten Intervallen gepriift werden.

— Reevaluierung (re-evaluation): In langeren Phasen wird
eine Reevaluierung des KI-Systems beziiglich geanderter
Ziele oder Anforderungen vorgenommen.

— Auferdienststellung (retirement): Das KI-System wird
stillgelegt.

Diese Phasen sind nicht im Sinne eines linearen Ablaufs
voneinander abhdngig, sondern miissen verzahnt durchlau-
fen werden. Der Wiedereintritt in eine bereits abgeschlossene
Phase ist moglich. Prasentation

Datenqualitat

Analog zur Verwendung eines System-Lebenszyklus, der die
Organisation von Qualitats- und Risikomanagement-Aktivi-
taten entlang der Entwicklungs- und Betriebsphasen eines
KI-Systems erlaubt, kann ein Datenlebenszyklusmodell
verwendet werden, um das Management der Datenqualitat
zu beschreiben. Die Normenserie ISO/IEC 5259 [39], die sich
zurzeit in Entwicklung im ISO/IEC JTC 1/SC 42 befindet, ad-
ressiert Datenqualitatsmanagement.

KAPITEL 4 - GRUNDLAGEN

Abbildung 20 setzt den Datenlebenszyklus mit einer spezi-

fischen Verfeinerung fiir das Datenqualitdtsmanagement

in Beziehung. Die Phasen des Datenqualitatsmanagement-

Lebenszyklus umfassen:

1. Datenmotivation und Konzeptualisierung. Basierend
auf der intendierten Nutzung von Daten werden Konzepte
zum Datenmanagement abgeleitet, die die Relevanz der
Daten, Compliance-Anforderungen und ggf. ethische
Anforderungen berlicksichtigen.

2. Datenspezifikation umfasst die Beschreibung erforder-
licher Daten, verwendbarer Datenformate, die Identifika-
tion von fehlerhaften oder widerspriichlichen Anforde-
rungen der Spezifikation.

3. Datenplanung umfasst die Planung der Implementie-
rung der Datenspezifikation einschlieBlich der Planung
spezifischer Tasks zur Datenbeschaffung und -verarbei-
tung und die Bereitstellung der hierflir notwendigen
Ressourcen.

4. Datenbeschaffung umfasst die Sammlung von Daten,
ggf. im Fall synthetischer Daten ihre Erzeugung, und die
Kombination mit existierenden Daten.

5. Datenvorbereitung umfasst Aktivitdten wie die Reini-
gung und Filterung der Rohdaten oder die Reduktion des
Datenumfangs.

6. Datenanreicherung umfasst die Ergdnzungvon Daten mit
Metadaten, die Kategorisierung von Daten (Labeling) usw.

F b
Anforderungen Planung von Datenerfassung Vorbereitung der Daten Bereitstellung reigabe von
an die Daten Daten von Daten Daten

I I I
1 1 1
Lebenszyklusmodell fiir Daten E E i
____________ |- — —
Lebenszyklus des : H
I
Datenqualitdtsmanagements . I

|

1.
Motivation und e 3.
. |—>] Spezifikation |—>
Konzeptualisierung Datenplanung
der Daten
der Daten

Daten-
erfassung
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Abbildung 20: Datenlebenszyklus und Datenqualitatsmanagement-Lebenszyklus (Quelle: in Anlehnung an [39])
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7. Datenbereitstellung umfasst die Verwendung von Daten
flir den vorgesehenen Zweck, z. B. fiir das Anlernen eines
neuronalen Netzes.

8. Datendekommissionierung umfasst die Loschung von
Daten bzw. den Transfer der projektbezogenen Daten in
eine allgemeine Datenbasis oder ein neues Projekt.

Qualitatskriterien fiir Daten

Qualitatskriterien flir Daten werden im Internationalen

Standard ISO/IEC 5259-2 [41] diskutiert. Dieser Internatio-

nale Standard beschreibt insgesamt 19 Qualitatsmerkmale

fur Daten:

1. Portierbarkeit: Ubertragbarkeit von Daten von einem
System auf ein anderes.

2. Verstandlichkeit: Grad der Verstandlichkeit von Daten
flir den Nutzenden.

3. Auditierbarkeit: Verfligharkeit von Daten fiir interne oder
externe Audits.

4. ldentifizierbarkeit: Grad der Identifizierbarkeit von Per-
sonen, mit denen Daten assoziiert werden kénnen.

5. Aktualitat: Grad der zeitlichen Angemessenheit von
Daten.

6. Glaubhaftigkeit: Grad des Vertrauens, das ein Nutzer
oder eine Nutzerin in den Wahrheitsgehalt von Daten
setzen kann.

7. Vollstandigkeit: Grad der Abdeckung der erwarteten
Informationen durch einen Datensatz.

8. Skalierbarkeit: Grad, in dem die Datenqualitét bei einer
Erhéhung der Datenmenge oder Dateneingangsge-
schwindigkeit erhalten bleibt.

9. Generalisierbarkeit: Grad, in dem Daten in einem Kon-
text verwendet werden konnen, fiir den sie urspriinglich
nicht gesammelt wurden.

10. Wirksamkeit: Grad, in dem Daten bestimmte Anforde-
rungen erfiillen.

11. Akkuratheit: Grad, in dem Daten einen bestimmten
Sachverhalt korrekt wiedergeben.

12. Prazision: Grad der Genauigkeit, in der Daten einen
bestimmten Sachverhalt von anderen Sachverhalten
unterscheidbar machen.

13. Konsistenz: Grad der Widerspruchsfreiheit von Daten.

14. Relevanz: Grad der Angemessenheit von Daten fiir einen
bestimmten Zweck.

15. Rechtzeitigkeit: Grad der Verzégerung der
Datenverfligbarkeit in Bezug auf den Zeitpunkt ihrer
Erhebung.

16. Reprasentativitat: Grad, in dem Daten alle relevanten
Aspekte eines gegebenen Sachverhalts beschreiben.
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17. Ausgewogenheit: Grad, in dem alle relevanten Aspekte
eines gegebenen Sachverhalts durch ausreichende Da-
tenmengen beschrieben werden.

18. Ahnlichkeit: Grad, in dem relevante Sachverhalte durch
ahnlich strukturierte Daten beschrieben werden.

19. Diversitat: Grad der Vielfaltigkeit von Daten.

Handlungsempfehlungen

Durch die Initiierung der Normenreihe der ISO/IEC 5259 [39]
sind die Themen Datenqualitat und Datenmanagement in
der internationalen Standardisierung zumindest allgemein
adressiert. Dennoch ist zu erwarten, dass fiir spezifische Sek-
toren und Anwendungen verscharfte und ggf. von den oben
genannten abweichende Qualitatskriterien relevant werden.
Auch Qualitdtsmanagementprozesse missen sektorspezi-
fisch implementiert und ggf. angereichert werden. Somit wird
empfohlen, in der vertikalen Standardisierung zum Daten-
qualitdtsmanagement zu priifen, inwieweit die ISO/IEC-5259-
Reihe [39] als allgemeine Referenz herangezogen werden
kann und inwieweit sektorspezifische Adaptionen notwendig
werden.

EE%¥] Quanten-Ki

Moderne Verfahren des Maschinellen Lernens (ML) sind einer-
seits, insbesondere wahrend ihrer Entwicklung, oftmals ext-
rem ressourcenintensiv und kdnnen andererseits bestimmte
anspruchsvolle Problemstellungen nach wie vor nicht oder
zumindest nicht effizient [6sen. Quantencomputer zeigen hier
das Potenzial, die in dieser Hinsicht bestehenden Limitatio-
nen zu Uiberwinden.

Das Gebiet des ,,Quantum Machine Learning“ (QML) hat sich
dabei als eigenstandige Disziplin etabliert, die Ansatze des
Maschinellen Lernens und der Quanteninformationsverarbei-
tung verbindet (siehe z. B. [79], [80]). Aus der Perspektive von
ML-Entwickelnden und -Forschenden ist vor allem die Ver-
wendung von Quanten-Algorithmen als Teil des klassischen
ML-Lebenszyklus, vor allem wahrend der Trainingsphase, ein
relevanter Ansatzpunkt. Die grundlegende Idee, mit der die
eingangs erwahnten Beschrankungen klassischer ML-Verfah-
ren moglicherweise aufgelost werden konnen, besteht in der
Auslagerung bestimmter Teilprozesse und -berechnungen auf
die Quanten-Hardware.

QML ist aktuell ein sehr dynamisches Forschungsgebiet, bei
dem noch viele Fragen, insbesondere hinsichtlich der Praxis-
tauglichkeit der diskutierten Verfahren, offen sind. Dennoch



sind hier, insbesondere bedingt durch die rasanten Entwick-
lungen im Bereich des Quantencomputings, in den nachsten
Jahren deutliche Fortschritte zu erwarten. Ein Szenario, in
dem die ML-Praxis durch den Einsatz von Quantencomputern
nachhaltig verandert wird, sollte daher bereits jetzt diskutiert
werden. Die Chancen, aber eben auch die Risiken, die QML
dabei moglicherweise mit sich bringt, sind dazu eingehend zu
betrachten.

Insbesondere im Bereich der IT-Sicherheit ergeben sich viele
Fragestellungen, die vorausschauend zu behandeln sind [81].
Zwei Aspekte sind in dieser Diskussion wesentlich: Zum einen
ist bereits bekannt, dass Angriffe auf klassische ML-Systeme
[83] (Stichwort: Adversarial Machine Learning) prinzipiell
auch auf QML-Systeme (ibertragbar sind. Inwiefern QML hier
eine hohere Anfélligkeit aufweist oder aber eine verbesserte
Resilienz bieten kann, ist jedoch noch unklar. Zum anderen
profitieren Anwendungen in der IT-Sicherheit, die derzeit her-
kdmmliche ML-Methoden nutzen, womaglich von etwaigen
Effizienzsteigerungen durch den Einsatz von Quantencompu-
tern. Dies betrifft grundsatzlich sowohl die Angreifer- als auch
die Verteidigerperspektive.

Um QML einerseits von Beginn an als sichere Technologie zu
etablieren und andererseits die Auswirkungen auf die IT-Si-
cherheit selbst abzuschatzen und zu adressieren, sind dem-
nach noch erhebliche Forschungsbemiihungen notwendig.

[E¥¥] Sprachtechnologien

Die Sprachtechnologie ist ein interdisziplindres Gebiet, das
sich in erster Linie aus Informatik, Kiinstlichen Intelligenzfor-
schung und Computerlinguistik speist und Anwendungen,
Methoden und Lésungen fiir die Analyse oder Generierung
geschriebener oder gesprochener Sprache entwickelt, wobei
aktuell auch Multimodalitat eine wichtige Rolle spielt, etwa
die simultane Verarbeitung von Sprach- und visuellen Daten.

Ein zentrales Merkmal der Sprachtechnologie betrifft den
Umstand, dass es eine groRe Bandbreite von Applikationen
umfasst: vom klassischen Anwendungsfall der maschinellen
Ubersetzung (geschriebener oder gesprochener Sprache)
reicht das Spektrum lber die Synthese gesprochener (z. B.
natirlich klingende Ansagen auf Bahnsteigen) oder Generie-
rung geschriebener Sprache (z. B. automatische Erstellung
von Produktbeschreibungen), die Erkennung gesprochener
Sprache (z. B. Erkennung und Transkription von Textnach-
richten auf dem Telefon) bis hin zur Analyse geschriebener
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Sprache (z. B. Textklassifikation, Informationsextraktion,
Erzeugung von Wissensgraphen, Textzusammenfassung,
Erkennung von Entitaten, syntaktisches oder semantisches
Parsing etc.). Sprache wird zudem auch immer haufiger

als Kanal fiir die Mensch-Maschine-Interaktion eingesetzt,

z. B. flir Frage-Antwort-Systeme, Information Retrieval und
Suchmaschinen, fiir Chatbots sowie flir smarte persénliche
Assistenten, wie sie seit einigen Jahren in allen modernen Be-
triebssystemen, Telefonen sowie diversen Haushaltsgeraten
und auch Autos verfligbar sind.

Der historische Kern der Sprachtechnologie ist die Computer-
linguistik sowie die sprachverarbeitende, wissensbasierte K,
die seit den 1970er-Jahren insbesondere manuell entwickelte
Regelsysteme und symbolverarbeitende Methoden nutzte
(semantische Netze, Taxonomien, Ontologien, Wissensgra-
phen).

Nach erneuter wissenschaftlicher Hinwendung zu statisti-
schen Kl-Verfahren in den spaten 1990er-Jahren dominieren
seit etwa zehn Jahren korrelative (nichtdeterministische)
neuronale Netze, wobei diese Entwicklung auch gefordert
wurde durch die glinstige Verfligbarkeit leistungsfahiger
GPUs. Maschinelle Lernverfahren, die dem Bereich des Deep
Learning zugeordnet werden, dominieren Wissenschaft und
Technologie in zahlreichen Teilbereichen der Sprachtechno-
logie, wobei u. a. grofe Sprachmodelle eingesetzt werden,
die u. a. auf der Transformer-Architektur basieren und auf
der Grundlage sehr grofser Mengen von Sprachdaten hoch-
dimensionale Reprasentationen lernen, deren Performanz
in zahlreichen konkreten sprachtechnologischen Aufgaben
weit Uber die Leistungsfahigkeit rein statistischer Verfahren
hinausgehen. Entsprechend nutzen nahezu alle modernen
sprachtechnologischen Systeme neuronale Verfahren oder
grofde Sprachmodelle in unterschiedlichen Auspragungen,
oftmals auch in Verbindung mit neuen symbolischen, funk-
tionalen Methoden (z. B. Wissensgraphen mit aktiven Onto-
logien), wenn Wissen deterministisch reprasentiert werden
soll, um z. B. auch Ergebnisse von neuronalen Systemen zu
plausibilisieren (hybride KI).

Derzeit wird daher u. a. an der Verbindung symbolischer und
subsymbolischer Methoden geforscht, um die jeweiligen Vor-
teile zu kombinieren und Nachteile zu kompensieren, etwa
durch die Integration komplexer Ontologien oder einfacher
Wissensgraphen in grolRe Sprachmodelle, sodass das explizit
kodierte symbolische Wissen von dem Sprachmodell gelernt
werden kann. Entsprechende Prototypen und Sprachres-
sourcen sowie kommerzielle Losungen und Technologien
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werden von etwa 800 universitaren Forschungsgruppen und
unabhangigen Einrichtungen sowie etwa 800 bis 1000 Un-
ternehmen in Europa entwickelt. Speziell die kommerziellen
Produkte werden entweder in bestehende Systeme integriert
oder liber Remote APIs zur Verfligung gestellt, sodass sie
prinzipiell in beliebiger Hardware eingesetzt werden konnen.
Neben den extrem groflen Mengen an Sprachdaten, die fiir
das Training von Sprachmodellen notwendig sind, werden fiir
diesen Zweck sehr leistungsstarke Rechensysteme benotigt -
beide Aspekte stellen fiir Akteur*innen, die auf diese Ressour-
cen keinen Zugriff haben, Flaschenhalse dar.

Die im Folgenden dargestellten Empfehlungen stammen

u. a. aus der akademischen und industriellen Praxis, die die
Teilnehmer*innen der Gruppe ,,Sprachtechnologie“ aus dem
Arbeitsalltag kennen. Zudem wurden weitere Bedarfe und
Ideen fiir Normung und Standardisierung in verschiedenen
Fokusgruppen gesammelt, die u. a. mit den Konsortien ver-
schiedener BMWK- und Projekte der Europdischen Union (EU)
organisiert wurden.

Neben den hier betrachteten Sprachtechnologien fiir nattirli-
che Sprache haben sich auch Kommunikationstechnologien
entwickelt wie z. B. machine-to-machine communication, die
an dieser Stelle nicht berticksichtigt werden.

Stand von Wissenschaft und Technik

Generalisierende Kiinstliche Intelligenz steht fiir eine neue
Generation von Kl, die Aufgaben l6sen kann, fiir die sie

nicht spezifisch trainiert wurde. Das Ziel der Entwicklungim
Bereich generalisierender Kl ist es, menschliches Denken in
seiner Dynamik und Vielfalt nachzubilden, wobei dies aktuell
nicht absehbar scheint. Fortgeschrittene Beispiele aus dem
europadischen Raum mit Schwerpunkt auf neuronalen Netzen
sind z. B. grof3e KI-Sprachmodelle wie Generative Pretrained
Transformer (GPT-3) (OpenaAl) oder Luminous (Aleph Alpha).
Hybride Ansatze der generalisierenden Kiinstlichen Intelli-
genz, die einen Schwerpunkt auf symbolischer, funktionaler
Wissensverarbeitung auf Basis aktiver Ontologien haben,
reprasentiert z. B. OntoBroker (semafora systems). Neuronale
Sprachmodelle werden einmalig mit riesigen Datenmengen
trainiert, wodurch diese kontextuelles Weltwissen anstreben.
Sie sind in der Lage, mit geringem menschlichem Input ein
breites Spektrum von Texten zu verstehen und zu produzieren
um somit verschiedenste informationsbasierte Arbeitsschrit-
te zu unterstltzen. Symbolische, funktionale Sprachmodelle
extrahieren Sprache deterministisch z. B. aus fiir die Anwen-
dung relevanten Texten, um das darin enthaltene Wissen
ohne Verlust strukturiert zugreifbar zu machen.
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In der akademischen sowie der industriellen Forschung

und Entwicklung (F&E) fokussiert man sich neben anwen-
dungsspezifischen Fragestellungen im Wesentlichen auf die
Themen Erklarbarkeit/Transparenz, Skalierbarkeit und Me-
triken zur Bewertung der teilweise umfangreich benétigten
Datenmengen. Der Bedarf, Methoden der Sprachverarbeitung
in ihrer Qualitat zu bewerten, ist nicht nur aus wissenschaft-
licher und industrieller sowie Anwendersicht sehr hoch,
sondern auch aus gesellschaftlichem Interesse. Die derzeit in
der Forschung entwickelten Metriken und Verfahren unterlie-
gen aber auch selbst einem Wandel, da einerseits die Anzahl
der einzelnen Schritte einer priifbaren Sprachverarbeitungs-
kette zunehmen, andererseits die Aussagekraft der verwen-
deten Metriken wesentlich von den festgelegten Testdaten
(Benchmarks) abhangt. Letztere sind zwar fiir einige Anwen-
dungsbereiche vorhanden, jedoch von sehr unterschiedlicher
Qualitat.

Die zuvor aufgefiihrten Herausforderungen betreffen die
verfligharen Methoden jedoch durchaus unterschiedlich, so
sind z. B. neuronale Verfahren stark bei der Skalierbarkeit und
Flexibilitat und symbolische/semantische Verfahren bei der
Transparenz. Forschung und Industrie arbeiten daher daran,
die Vorteile beider methodischen Richtungen in Hybridsyste-
men zu kombinieren.

Stand der Standardisierung

Im Bereich der Sprachtechnologien gibt es eine Reihe von
Standardisierungsaktivitdten, die in Anhang 13.2 dargestellt
sind. Fur Kiinstliche Intelligenz arbeitet auf europaischer Ebe-
ne im Bereich CEN/CENELEC JTC 21 eine Working Group and
Natural Language Processing fir Kl, die als Gremium fiir die
erarbeiteten Handlungsempfehlungen empfohlen wird.

Stand der Regulierung

Der in Arbeit befindliche EU Artificial Intelligence Act (Al Act)
adressiert alle Anwendungen, die mit Kiinstlicher Intelligenz
arbeiten und einem Risiko, insbesondere einem hohen Risiko,
unterliegen. Zu den Anwendungen, die als Hochrisiko ange-
sehen werden, siehe Entwurf Al Act; Anhang Ill, gehoren bei-
spielsweise Anwendungen mit ,biometrischer Fernwirkung®.
Kl mit Sprache, insbesondere wenn Sprache biometrisch
verwendet wird, kann dann unter die Regulation des Al Act
fallen und erfordert dann eine passende Zertifizierung. Der
Al Act und seine standardisierungsrelevanten Anforderungen
werden in Kapitel 1.4 dargestellt. Der Entwurf der EU-Kom-
mission zu Standardisierungsthemen liegt ebenfalls vor und
sollte beziiglich Anforderungen der Sprachtechnologien
gepriift werden.



[X¥X3 Bildgebende Sensorik

Unter dem Thema ,bildgebende Sensorik“ werden in diesem
Kapitel alle KI-Anwendungen gebiindelt, die sich mit Daten
ortsauflosender Sensorik befassen. Damit sollen neben
Kameraeinzelbildern und Bildfolgen im sichtbaren Spektrum
weitere Spektralbereiche (beispielsweise nahes und fernes
Infrarot) oder andere Sensorprinzipien abgedeckt werden,
die im engeren oder weiteren Sinne bildgebend sind und bei
denen verwandte Kl-Verfahren Anwendung finden - etwa
Laserscanner, Radarsignale oder medizinische Tomografie.
Das Kapitel spricht vereinfachend einheitlich von ,Bilddaten®,
»Einzelbildern“ und ,Bildfolgen®.

Die zugeordneten Kl-Verfahren wiederum sind grob unter-

scheidbar in drei Kategorien:

— Verfahren, die Einzelbilder oder Bildfolgen zu abstrak-
teren Informationen verarbeiten (beispielsweise durch
Objektdetektion oder Segmentierung),

— Verfahren, die aus abstrakten, parametrischen Eingabe-
daten realitatsnahe Bilddaten synthetisieren (d. h. kiinstr
lich erzeugen),

— Verfahren, die Bilddaten in andere Bilddaten vergleich-
barer Abstraktion umwandeln, beispielsweise durch
sogenannte ,,Style Transfers“ von Sommer- zu Winter-
fotografien.

Damit hat bildgebende Sensorik grof3e Relevanz fiir hetero-
gene Anwendungsfelder der Hochrisiko-KI (insbesondere

im Sinne des EU-Al Act [4], vgl. dazu auch Kapitel 4.3),
beispielsweise in den Bereichen automatisiertes Fahren,
Medizintechnik oder zivile Sicherheit, wie etwa der Personen-
und Gesichtserkennung. Der geplante EU Al Act adressiert
insbesondere Bildverarbeitung im Sinne von biometrischer
Identifikation sowie Hochrisikoanwendungen in Anhang 3.
Diese sind die Grundlage dafiir, dass der Al Act direkt zur
Geltung kommt bzw. tber die dafiir geplanten harmonisier-
ten Standards inklusive Konformitatsbewertung wirkt und
eine entsprechende Zertifizierung ansetzt. Dementsprechend
finden sich vertiefte Darstellungen und Handlungsbedarfe

zu diesem Themenfeld insbesondere in den Kapiteln 4.6 und
4.7 sowie in Kapitel 1.4. Das folgende Kapitel fasst lediglich
libergreifende Herausforderungen in diesen Bereichen grund-
legend zusammen.

In den genannten Kl-Bereichen werden mit modernen Ver-
fahren des Deep Learning erstmals Ergebnisse der komplexen
Bildinterpretation erreicht, die selbst das menschliche Leis-
tungsvermogen ubertreffen [84]. Dieser Umstand hat Impli-
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kationen sowohl fiir die Potenziale der Anwendung als auch
fiir Risiken in der menschlichen Beurteilung entsprechender
Systeme.

Status quo

Bestehende grundlegende Standards zum Umgang mit
entsprechenden Sensordaten betreffen einerseits das Roh-
datenformat (beispielsweise JPEG-Bildkompression, das
Digital-Imaging-and-Communications-in-Medicine (DICOM)-
Format fiir Robotiksensordaten als De-facto-Standard) sowie
das Format von Annotationen fiir maschinelle Lernverfahren,
beispielsweise der ASAM-Standard OpenLABEL.

Insbesondere die Anwendung maschineller Lernverfahren,
spezifisch im Rahmen des Deep Learning, bringt jedoch
komplexe Herausforderungen mit sich. Diese liegen einerseits
in Eigenschaften der KI-Systeme und ihrer Entwicklung,
andererseits jedoch, durch den unmittelbaren und umfassen-
den Datenbezug entsprechender ML-Verfahren, auch in den
benotigten Datenumfangen und damit einhergehend drin-
genden datenschutztechnischen Fragestellungen. Ursachlich
fiir diese Herausforderungen ist primar, dass im gegebenen
Anwendungsfeld immense Datenmengen zur Parametrierung
und Evaluierung von KI-Methoden bendtigt werden. Dabei gilt
etwa, dass zu einer hohen Anzahl an benétigten Trainings-
beispielen (wie bei ML-Verfahren (iblich) auch ein erheblicher
Datenumfang eines einzelnen Beispielbilds hinzukommt,
bestehend aus meist Tausenden bis mehreren Millionen
Pixeln und mehreren Farb- oder Informationskanalen. Je
nach Anwendung ergeben sogar erst Bildfolgen mehrerer
Bilder ein einzelnes Trainingsbeispiel. Damit sind in bild-
gebender Sensorik immense Mengen an Rohdaten erforder-
lich, zu denen - anwendungsabhéangig - auch vergleichbar
umfangreiche Annotationen (Labels) fiir Training und Test
gehdren. So gibt es zwar Anwendungen, die beispielsweise
ein gesamtes Einzelbild oder eine Bildfolge nur in eine einzige
Kategorie oder Klasse zuordnen; jedoch auch Anwendungen,
die eine pixelfeine Annotation von Objektklassen erfordern

(z. B. Segmentierungsaufgaben).

Wesentliche Herausforderungsfelder, die dementsprechend
mit der Anwendung einhergehen, sollen im Folgenden kurz
motiviert werden.

Herausforderungsfeld ,,Zugang zu Perzeptionsdaten mit
ausreichender Datenqualitat“

Die Bereitstellung der erforderlichen Umfange an Trainings-,
Test- und Validierungsdaten stoRt einerseits auf unterschied-
liche technische Herausforderungen. Insbesondere fiir die
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Verarbeitung hochauflésender Daten sind oft erhebliche
Mengen an entsprechend hochauflodsenden Annotationen als
Trainingsgrundlage erforderlich. Damit gehen nicht nur er-
hebliche finanzielle Aufwande einher, sondern auch die Her-
ausforderung, die Qualitét eines entsprechenden Datensatzes
fiir spezifische Anwendungen (Klassifikation, Segmentierung
etc.) zu gewahrleisten. Fiir Hochrisiko-KI-Anwendungen
fordert beispielsweise der geplante Al Act [4] ,hinreichende
Relevanz sowie Reprasentativitat, Fehlerfreiheit und Voll-
standigkeit in Hinblick auf die beabsichtigte Anwendung®.
Diese ZielgroRen flr einen Datensatz, bestehend etwa aus
Tausenden oder Hunderttausenden Einzelbildern, zu bewer-
ten, stellt Entwickler und Priifeinrichtungen vor erhebliche
Herausforderungen. Es gibt bereits erste Verzeichnisse von
Sonderfallen fiir die Anwendung der Bildverarbeitung wie

z. B. CV-HAZOP [85]. Menschliche Annotationsfehler konnen
hier weitreichende Folgen haben, die nur schwer zu erken-
nen sind. Doch auch die alternative Praxis, Annotationen fiir
Trainings- und Testzwecke nicht mehr menschlich anfertigen
zu lassen, sondern mithilfe von Kl-basierten Werkzeugen,
wirft Fragen der Nachweisfiihrung auf. Ebenso komplex ist die
Nachweisfiihrung, dass ein Rohdatensatz beispielsweise von
StralBenszenen ,reprasentativ“ oder ,vollstandig* ist, insbe-
sondere frei von unzuldssigem Bias.

Diese Herausforderungen multiplizieren sich in KI-Anwen-
dungen, die Sensordaten in einer ,offenen Welt“ erheben,
etwa im automatisierten Fahren (vgl. auch Kapitel 4.6), und
nicht in einer kontrollierten Umgebung wie beispielsweise
oftim Umfeld von Medizin oder Bauteilpriifung. Hier weisen
Sensordaten eine erhebliche Variabilitat auf, deren korrekte
Abbildung in Trainings- und Testdatensatzen sicherheits-
kritisch sein kann. Beispielsweise enthalten die prominenten
Automotive-Datensatze KITTI [86] und Cityscapes [87] noch
keine E-Scooter. Ferner sind Perzeptionsdatensatze je nach
Anwendungsfall in unterschiedlicher Menge vorhanden.
Beispielsweise konnten flir den Automotivbereich 60 und
nur zwei Perzeptionsdatensatze fiir den Eisenbahnbereich
gefunden werden [88].

Im Umfeld des automatisierten Fahrens lasst sich spezifisch
diese Herausforderung auch in der Normung ablesen, im
Ubergang der 1SO-26262-Reihe [455] (Funktionale Sicherheit
von StralRenfahrzeugen) und DIN EN 50657:2017 [89] (Soft-
ware fiir Schienenfahrzeuge) hin zur ISO 21448:2022 [90]
(Sicherheit der Sollfunktion). Dieser entspricht einem
wesentlichen Perspektivwechsel weg von der Betrachtung
primar stochastischer ,Ausfalle” einer Komponente, hin zur
Betrachtung der Robustheit eines Gesamtsystems in seiner
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Umwelt gegentiber potenziell auch unerkannten Herausfor-
derungen (sogenannten unbekannten unsicheren Zustanden
und mithin ,unbekannten Unbekannten®), die wesentlich mit
der offenen Welt einhergehen. Damit einhergehend ist der
ASAM-Standard OpenODD (Operational Design Domain) zu
nennen, dessen Ziel es ist, zulassige Anwendungsfelder fir
eine Fahrfunktion moglichst exakt spezifizierbar zu machen.

Entsprechend fortgeschrittene Betrachtungen im Umfeld
der Normung fehlen bislang in anderen Branchen, beispiels-
weise flir KI-basierte Baumaschinen, der Mensch-Roboter-
Kollaboration oder der zivilen Sicherheit. So legen
existierende Normungsaktivitaten zu KI-Methoden wie
ISO/IEC TR 24029-1:2021 [91] und ISO/IEC 24029-2 [92]

(die auch einen Uberblick iiber Methoden beinhalten) die
Verwendung formaler Verifikationsansatze nahe, die ange-
sichts von Umfang und Komplexitat dieser Daten nur schwer
praktisch auf das Feld bildgebender Sensorik angewendet
werden kdnnen. Haufig mussen daher empirische Test-
verfahren die Basis flir Robustheitsanalysen bilden (z. B.
Common Corruptions & Adversarial Attacks). Hier kann
Standardisierung einen wesentlichen Beitrag leisten, indem
sie fiir industrielle Anwendungen Leitlinien aufstellt, die

u. a. folgende Fragen im Bereich der Robustheitsanalyse mit
empirischen Testverfahren adressieren:

— Wiesieht die ,,optimale” Teststrategie / der ,,optimale*
Testprozess mit empirischen Testverfahren aus?

Wie kann man verschiedene Testverfahren aggregieren?
Wie kann man eine Risikoeinschatzung aus empirischen
Testergebnissen extrahieren?

Wie wird ein ,,diverses Set” von Testverfahren entwickelt?
Wie definiert man ,,Erfolg“ bei einem adversarialen An-
griff auf ein KI-Modell?

\)

\)

\J

\J

Herausforderungsfeld Synthetisierung

Synthetisierung von Bilddaten, also deren kiinstliche Erzeu-
gung, kann u. a. einen wesentlichen Beitrag dazu leisten, be-
stehende Datenbedarfe zu decken. Gleichzeitig wirft sie aber
auch eigene Herausforderungen und Fragen auf in Abhangig-
keit von Zweck und Technik der Synthetisierung.

Einerseits kann Synthesierung genutzt werden, um Test-, Trai-
nings- und Validierungsdaten fiir KI-Verfahren bereitzustellen.
Hier kdnnen etwa klassische Verfahren der Computergrafik
zum Einsatz kommen, um realitdtsnahe Bilddaten zu erzeu-
gen. Ein wesentlicher Faktor dabei ist, dass bei entsprechend
synthetisierten Daten die Annotation (also beispielsweise

die im Bild enthaltenen Objekte und deren Positionen) in

der Regel ebenfalls direkt vorliegen und somit der Annotati-



onsaufwand entfallt. Auch kdnnen Rohdaten seltener oder
risikoreicher Ereignisse simulativ erzeugt werden. Aber auch
Kl-Verfahren, konkret Verfahren des Maschinellen Lernens,
kdnnen zu Synthetisierungszwecken genutzt werden. Ein
erheblicher Durchbruch liegt in der Entwicklung von GANs als
maschinelles Lernprinzip, das beispielsweise fotorealistische
menschliche Gesichter erzeugen kann, die selbst fiir Men-
schen nicht ohne Weiteres von realen Fotos unterscheidbar
sind. Werden jedoch synthetische Daten einer beliebigen
Erzeugungsmethode fiir Training und Test von Kl-Verfahren
genutzt, stellen sich auch hier wesentliche Fragen an Repra-
sentativitat und Korrektheit, insbesondere jedoch auch an
den Realismusgrad der synthetisierten Daten, der insbeson-
dere fiir Hochrisikoanwendungen nachzuweisen ist. Auch
hier besteht ein erheblicher Bedarf, analog zum Bedarf der
Qualitatsbewertung von Trainingsdatensatzen, spezifische
Kriterien der Qualitatsbewertung synthetisch erzeugter Daten
oder Synthetisierungsmethoden mit den spezifischen Her-
ausforderungen zu standardisieren.

Dariiber hinaus kdnnen synthetische Daten auch fiir Nicht-
KI-Anwendungen genutzt werden, beispielsweise flir Kunst
oder Unterhaltung. Die dazu verwendeten Verfahren, insbe-
sondere auch hier GANs, kdnnen allerdings vielfach mit gerin-
gem Aufwand zu missbrauchlichen Zwecken genutzt werden,
beispielsweise im Rahmen sogenannter ,Deep Fakes*, bei
denen Fotos von Personen téduschend echt in Videoaufnah-
men anderer Personen eingefligt werden kdnnen, und dabei
sogar deren Mimik und die Beleuchtung der Szene realis-
tisch abbilden. Diese Herausforderung betrifft nur zu einem
vergleichsweise geringen Teil die Normung und Standardisie-
rung, sondern erfordert primar die Steigerung gesellschaft-
licher Kompetenz im Umgang mit Bilddaten. Jedoch ist eine
relevante Perspektive, dass auch Authentifizierungsverfahren
beispielsweise in Unternehmensprozessen, die bisher bei-
spielsweise auf Foto- oder Videodaten beruhten, dieser neuen
Entwicklung Rechnung tragen sollten - beispielsweise durch
standardisierte Richtlinien, mit welchen Priifungs- oder Mehr-
faktor-Authentifizierungsschritten entsprechende Deep Fakes
ausgeschlossen werden konnen.
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IEE%E] Normungs- und Standardisierungsbedarfe

/R%ER]  Allgemein

Bedarf 01-01: Sektoriibergreifende Normung von
Begriffen

Gerade durch die querschnittliche Bedeutung von ,,KI“ als
Technologie fiihren die benannten Bedeutungsunterschiede
in interdisziplinaren Diskussionen oft zu erheblichen Missver-
standnissen. Das erzeugt Reibungsverluste auch ohne inhalt-
lichen Dissens und entsprechend ohne inhaltliche Fortschrit-
te. Da die Operationalisierung von Kl und Kl-Diskussionen
vermehrt sektor- und domaneniibergreifende Malnahmen
erfordert, wird erwartet, dass gemeinsame Begrifflichkeiten
fiir diese ein notwendiges Fundament darstellen.

Wie im Glossar deutlich wird, gibt es bei verbreiteten Begrif-
fen (beispielsweise ,,bias®, ,,safety“) mitunter erhebliche
Abweichungen in Standards und Konventionen unterschied-
licher Domanen oder Sektoren. Es wird vorgeschlagen,
sektoriibergreifend vereinheitlichte Definitionen zu schaffen,
um eine lbergreifende Terminologie gerade in KI-Debatten
sicherzustellen.

Bedarf 01-02: Verwendbarkeit der Normenreihe

ISO/IEC 5259 [39] fiir sektorspezifisches
Datenqualitatsmanagement

Die Verwendung der ISO/IEC-5259-Reihe [39] als gemein-
samer Ausgangspunkt flr vertikale Standardisierungsaktivita-
ten im Bereich Datenqualitat erlaubt es, auf ein gemeinsames
Gerlist zuriickzugreifen und Terminologie, Konzepte und
Prozesse flir Datenqualitatsmanagement sektoriibergreifend
zu beschreiben.

Durch die Initiierung der Normenreihe der ISO/IEC-5259-
Reihe [39] sind die Themen Datenqualitdt und Datenmanage-
ment in der internationalen Standardisierung zumindest
allgemein adressiert. Dennoch ist zu erwarten, dass fiir
spezifische Sektoren und Anwendungen verscharfte und ggf.
andere als die oben genannten Qualitatskriterien relevant
werden. Auch Qualitatsmanagementprozesse missen sek-
torspezifisch implementiert und ggf. angereichert werden.
Somit wird empfohlen, in der vertikalen Standardisierung
zum Datenqualitdtsmanagement zu priifen, inwieweit die
ISO/IEC-5259-Reihe [39] als allgemeine Referenz herangezo-
gen werden kann und inwieweit sektorspezifische Adaptio-
nen notwendig werden.
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Bedarf 01-03: Erstellung einer Technologie-Roadmap

fiir KI

Eine technologische Roadmap fiir KI-Entwicklungen kann
eine wertvolle Grundlage darstellen, um Normungsbedarfen
eine konkretisierte Zeitschiene aus technologischen Ent-
wicklungen und Bedarfen gegeniiberzustellen und damit den
Fokus der Normungsroadmap in dieser Hinsicht zu scharfen.
Wahrend Kl-Entwicklungen im Allgemeinen sehr dynamisch
sind, sind Trends in Verfahren gerade dort friih absehbar, wo
sie in kritische Produktbereiche, insbesondere auch mit Blick
auf ethische Abwagungen beim KI-Einsatz, spielen (Beispiel:
der Einsatz neuronaler Netze fiir Perzeption im automati-
sierten Fahren). Entsprechende Entwicklungen kdnnen mit
vertretbarer Robustheit und zunachst unabhangig von kon-
kreten Normungsbedarfen abgeschatzt werden, gleichzeitig
kann eine solche Darstellung dazu beitragen, Normungsbe-
darfe scharfer und entlang Markt und Technologie zu erken-
nen.

Ergdnzend zu der in Kapitel 4.1.1.1 skizzierten Klassifikations-
methodik der Kl wird empfohlen, Arbeiten zur Erstellung
einer Technologie-Roadmap zu fordern, die augenblickliche
Technologietrends in der Kl zusammenfasst und Empfehlun-
gen flr eine perspektivische Weiterentwicklung des Standorts
Deutschlands gibt.

Bedarf 01-04: Priifstandard fiir KI-Systeme in Anlehnung
an die CC

Da die CC ein weltweit akzeptierter Ansatz zur Sicherheits-
evaluation von IT-Systemen darstellt, der von Priiflaboren
und Zertifizierungsstellen angewendet wird, wird so Mehrauf-
wand bei der Produktzertifizierung von KI-Systemen ver-
mieden bzw. minimiert, da auf bewahrte Verfahrensweisen
zuriickgegriffen werden kann.

Zur Priifung und Evaluation von KI-Systemen soll ein horizon-
taler Priifstandard entwickelt werden, der sich in Termino-
logie, Methodik und Strukturvorgaben an die Dokumente zu
den Common Criteria anlehnt.

Bedarf 01-05: Anforderungen an zertifizierende Stellen
Erforderliche Kompetenzen von Auditoren bzw. der Zeitauf-
wand fiir ein Audit gemaf ISO/IEC 42001 [27] unterscheiden
sich ggf. von Audit-Anforderungen in anderen Bereichen.

Formulierung von Anforderungen an die Zertifizierung gemaf}
ISO/IEC 42001 [27], die durch zertifizierende Stellen erfiillt
werden mussen. Ein Projektvorschlag von deutscher Seite zu
diesem Thema ist in Vorbereitung; die Projektdurchfiihrung
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muss jedoch von deutscher Seite mafigeblich unterstiitzt
werden.

Bedarf 01-06: Einheitliche Form der Beschreibung von

KI-Losungen

Ergénzend zum Entwurf des EU Al Act sollte eine einheitliche

Form der Beschreibung von KI-Lésungen verfligbar sein. Als

Grundlage hierflr kann Kapitel 4.1.1.1 der hier vorliegen-

den Deutschen Normungsroadmap Kl verwendet werden.

Auf der Basis einer solchen wissenschaftlich fundierten

Beschreibung der benutzten Kl-Technologien kdnnen auch

die entsprechenden Testverfahren passgenau detailliert

werden. Aufwande der Regulierung und Zertifizierung sinken
daher, wahrend die Qualitat steigt. Gleiches gilt fiir die Be-
schreibung ganzer KI-Anwendungen, in denen z. B. mehrere

KI-Technologien zum Einsatz kommen:

— Damit konnte auch die geforderte Technische Dokumen-
tation (Entwurf Al Act Art. 11) deutlich verbessert werden,
womit Transparenz (Entwurf Al Act Art. 13) und Vertrau-
enswiirdigkeit der Kl steigen.

— Die European Al Database zum Management der in der EU
gelisteten ,,Hochrisiko“-Anwendungen wiirde ebenfalls
von einer einheitlichen Taxonomie zur Beschreibung von
Kl profitieren.

— Weiterhin ist es denkbar, dass unter Nutzung der vor-
geschlagenen Ki-Klassifikation in Zukunft einheitliche
»,harmonisierte europaische Label“ entstehen, die die
Verbreitung von Transparenz und Qualitat von Kl weiter
fordern und beschleunigen.

— Ein weiterer wichtiger Punkt ist, dass Conformity Assess-
ments durch einheitliche Klassen von KI-Anwendungen
einfacher und leichter standardisierbar werden. Gleiches
gilt fir die Marktiiberwachung.

Es wird deshalb empfohlen, ein Standardisierungsprojekt zur
Klassifizierung von KlI-Systemen auf europdischer Ebene zu
initiieren.

[FEF] Ethik

Bedarf 01-07: Schnittstellen des Entwicklungsprozesses
von Kl gestalten

Standardisierte Schnittstellen und ein modulares Modell
typischer KI-Bausteine kann die austauschbare Entwicklung
und Einzelbewertung nach standardisierten Kriterien ermég-
lichen und damit zur Ubergreifenden Nutzbarkeit, zur Uber-
tragbarkeit von Zulassungen und zur Transparenz beitragen.
Entsprechende Methoden zur Einsichtnahme in Modelle und



Datensatze fordert auch der Entwurf zum Al Act [4]. Darauf
aufbauend kdonnen standardisierte Vorgehensmodelle ge-
schaffen werden (vgl. beispielsweise [93]), die die Bereitstel-
lung entsprechender Schnittstellen als reguldres Artefakt der
Entwicklung integrieren und Zusatzaufwande minimieren.
Die dadurch entstehende Vergleichbarkeit des Schnittstellen-
managements von unterschiedlichen Institutionen schafft
Orientierung und zahlt so auf den Wert Selbstbestimmung

i. S. v. selbstbestimmter Nutzung ein.

Standardisierte Schnittstellen in KI-Systemen sollen bereits
in der Entwicklungsphase externen Priifern Einblick etwa in
Trainingsdatensatze und Modelle geben und KI-Subsysteme,
wo moglich, auf gangige einheitliche Funktionsbeschreibun-
gen zusammenfiihren, um Entwicklung, Priifung und Einsatz
zu vereinfachen, insbesondere im Hinblick auf Ziele der

Ethik und Vertrauenswiirdigkeit (beispielsweise hinsichtlich
Nachvollziehbarkeit, Authentizitat der Daten, Transparenz).
Es sollten standardisierte Rollenbeschreibungen von KI-Kom-
ponenten und von Akteur*innen definiert werden. Ferner soll
eine standardisierte Beschreibung des Zusammenspiels der
einzelnen Komponenten untereinander sowie im Gesamtkon-
text (inklusive Nicht-KI-Systemteile und Systemumgebung)
geschaffen werden. Es ist zu definieren, welcher Abstrakti-
onsgrad dabei praktisch ratsam ist - beispielsweise, um mit
Riicksicht auf Datenschutz, Datensparsamkeit und Datenum-
fang nicht alle Bestandteile eines Datensatzes offenlegen zu
mussen, sondern lediglich abstrahierte Merkmale.

Bedarf 01-08: Gestaltung der Inhalte einer Quality
Backward Chain

Um Systeme kiinstlicher Intelligenz auch in ihrer ethischen
Dimension wahrend ihres Einsatzes evaluieren und ggf. Ent-
scheidungsgrundlagen modellieren zu konnen, ist der Einsatz
einer Quality Backward Chain zu empfehlen. Diese gewinnt
im Rahmen des Einsatzes Felddaten, welche ein Urteil liber
ethische Entscheidungen des Systems ermoglichen. Grund-
legende Korrekturen des Systems sind hierbei nicht vorge-
sehen, vielmehr soll verhindert werden, dass auf Schaden
durch den Einsatz nicht (angemessen) reagiert werden kann.
Die Quality Backward Chain liefert Daten fiir die nachtragliche
Beurteilung moglicher Fehlentscheide und hilft dabei sowohl
dem Anbieter als auch dem Anwendenden.

Verpflichtende Inhalte im Rahmen der Felddatengewinnung
im Sinne einer Quality Backward Chain, die neben techni-
schen auch ethische Aspekte systematisch abdecken muss,
bediirfen einer Normung sowie einheitlicher Datenformate,
um kiinftige Meldepflichten zu sichern. Damit soll gewahrleis-
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tet werden, dass die Option, Meldungen zu machen, mog-
lichst niederschwellig und fiir alle Benutzergruppen mog-
lichst gut erreichbar ist. Damit soll hinsichtlich der Wertebene
eine demokratische Nutzung sichergestellt sein. Ebenso ist
dies hinsichtlich Interoperabilitat erforderlich, um eine freie
Nutzung von Produkten, Dienstleistungen und Systemen
abseits von Monopolen zu ermdoglichen und User*innen

auch in dieser Hinsicht in ihrer souveranen Entscheidung zu
unterstutzen.

Bedarf 01-09: Moglichkeiten zur Reevaluierung vorsehen
Die ethische Reevaluierung von KI-Systemen findet anhand
ihrer Kernwerte statt. Diese Kernwerte gilt es vorher im
Entwicklungsprozess durch das Unternehmen im Rahmen
eines Stakeholderprozesses zu identifizieren. Anhand der
erfolgten Abwdgung von Werten stuft das Unternehmen
intern Ergebnisse bzw. Entscheidungen des KI-Systems in
seiner ethischen Dimension im Betrieb ein, aber auch schon
im Rahmen des Entwicklungsprozesses. Felddaten aus

einer Quality Backward Chain kdnnen diese Bewertung
unterstlitzen. In die Priifung sind die relevanten Stakeholder
einzubinden. Sie kann durch ein Expert*innengremium, z. B.
ein Expert Review Board, oder anderes geschultes Personal
vollzogen werden. Die Priifung schliefst mit ein, dass auch die
Unternehmensprozesse in Hinblick auf die Gewahrleistung
ethischer Prinzipien betrachtet und ggf. korrigiert werden.
Sollte ein Verstol} gegen o. g. Kernwerte entdeckt werden, so
ist eine grofiere Prifung der Prozesse und Datengrundlage
notig. Ebenso ware eine Meldepflicht analog zu Datenschutz-
verstoRen denkbar. Die Reevaluierung findet bedarfsgebun-
den oder in festen Abstanden statt, beispielsweise alle drei
Jahre. Kernelemente dieses Prozesses sind bereits in der
ISO/IEC 38507:2022 [26] adressiert, wobei zum Grofsteil die
Kernziele des Unternehmens in den Vordergrund gestellt
werden und ethische Aspekte eher als Nebenanforderung
auftreten. Dabei ist zudem nicht herausgearbeitet, welche
konkreten Inhalte in Bezug auf die ethische Bewertung be-
riicksichtigt und in welchem Umfang diese betrachtet werden
sollen.

Dokumentationspflichten und Zeitabsténde fiir verpflichten-
de Reevaluierungen sind zu normen.

Bedarf 01-10: Normung eines Konzepts fiir Privacy

Ethical Design

Privacy Ethical Design unterlegt alle Systeme mit dem
Grundsatz der Privatsphare des Einzelnen. Dabei geht es liber
das Konzept der Privatsphare an sich hinaus und weist ihr
eine klare ethische Dimension zu, bei der nicht nur direkte
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Einfllisse, sondern auch indirekte Einfliisse auf die Bedarfe
des Anwendenden bertcksichtigt werden. Damit wird ein
Grundvertrauen in neue Technologien gefordert und dadurch
die Marktakzeptanz erhoht. Auch Interoperabilitat zwischen
verschiedenen Anbietern, wie beispielsweise SSO, kann
durch Privacy Ethical Design mehr Anwender*innen an-
sprechen. Dies kann unter Berlicksichtigung des aktuell im
ISO/IEC JTC 1/SC 42 initiierten Projekts zu einen MSS fiir Kl
(siehe Kapitel 4.1.3, Bedarf 1 ,Unterstiitzung der internationa-
len Standardisierungsarbeiten zu einem MSS fiir KI) erfolgen,
indem die Erklarbarkeit von KI-Systemen in den Anforde-
rungskatalog des entstehenden Dokuments aufgenommen
wird, sowie durch eine Ausweitung des Risikobegriffs auf ethi-
sche Risiken, wie sie bereits im Projekt ISO/IEC 23894:2022
[25] Risk Management vorgenommen wurde.

Um effektives Privacy Ethical Design zu fordern, gilt es,
ethische Risiken gezielt und systematisch zu beleuchten. Im
Rahmen eines Risikomanagementprozesses sollen sie identi-
fiziert und analysiert werden, um sie durch gezielte MaRnah-
men zu mitigieren. Dies kann beispielsweise in Form und
Umfang einer moglichen Dokumentationspflicht gestaltet
werden - zur Forderung von Transparenz und Verhinderung
reiner Scheinmalnahmen. Ein solches Vorgehen zahlt u. a.
auf den Wert der Nachvollziehbarkeit ein. Ein weiteres
Beispiel ware die Verbesserung der Benutzerschnittstelle im
Hinblick auf Privacy-Einstellungen, um fiir die Beteiligten
moglichst gute Moglichkeiten zu schaffen, Privacy effektiv
und intuitiv umzusetzen.

Bedarf 01-11: Zweckbindung von Daten gestalten

Um ein fiir alle Parteien transparentes Agieren im Interesse
vertrauenswiirdiger KI-Entwicklung zu ermdglichen, gilt

es, die Zweckbindung von Daten weiter auszugestalten.

Nach Art. 5 Datenschutz-Grundverordnung (DSGVO) diirfen
personenbezogene Daten nur fiir ,festgelegte, eindeutige
und legitime Zwecke erhoben werden“ sowie ,,nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiter-
verarbeitet werden“. Ausnahmen gelten hierbei nach Art. 89
DSGVO fir ,,im 6ffentlichen Interesse liegende Archivzwecke,
fiir wissenschaftliche oder historische Forschungszwecke
oder fiir statistische Zwecke*. Hier kann Normung ansetzen
und im Rahmen der gesetzlichen Leitplanken der DSGVO eine
innovative Datennutzung fordern, durch die Unternehmen in
der Lage sind, neue Produkte auf Basis ihrer Stammdaten zu
entwickeln, ohne die Rechte der Verbraucher*innen zu verlet-
zen. Eine gute Option bietet sich, zu diesem Punkt den Dialog
zu einschlagigen Gesetzesvorschlagen der Europaischen
Kommission (DSA, DGA) zu pflegen, um die Regulierungsab-

98 - Normungsroadmap Kunstliche Intelligenz - Ausgabe 2

sichten in dieser Hinsicht stimmig fortzufiihren. Hierbei soll
liber gemeinsamen Austausch bestenfalls auch die Expertise
der Aufsichtsbehorden einbezogen werden. Gleichzeitig
sollen die Verbraucher*innen jederzeit in der Lage sein, eine
angemessene Ubersicht zu erhalten, zu welchen Zwecken
ihre Daten verwendet werden. Normung kann hierbei Unter-
nehmen und Institutionen unterstiitzen, ein erforderliches
Consent Management zu entwickeln und zu integrieren.

Fir eine sichere und innovative Zweckbindung von Daten
kann Normung einheitliche Dokumentationen und Einver-
standniserklarungen fordern, welche Anwender*innen und
Anbieter*innen schnell und unkompliziert Einsicht in die
moglichen Verwendungszwecke bieten.

Bedarf 01-12: Gestaltung des Wertesystems

Der Bedarf geht davon aus, dass Maschinen derzeit kein
ethisches Verhalten zugeordnet werden kann; wohl aber die
technologische Implementierung implizit oder explizit Rlick-
schliisse auf ethische Annahmen im Entwicklungsprozess
zulassen. Dazu konnen beispielsweise die Mechanismen
zahlen, mit denen z. B. Fairness oder Safety (in Bezug auf
Risikoabwagungen) umgesetzt werden. In welchem Grad
definierte Werte lber Kl zur Umsetzung kommen, soll use-
case-abhangig abstufbar sein, verbunden mit einer begriin-
denden Dokumentation zu dieser Entscheidung. Hier wird
empfohlen, auf eine Vereinheitlichung der Darstellungen
hinzuarbeiten, die Entwicklungsrisiken mindert und gesell-
schaftliche Transparenz im Betrieb schafft. Orientiert sein soll
diese Vereinheitlichung an der einschlagigen Normung sowie
dem gesellschaftlichen Diskurs zum betroffenen Phanomen.
Zudem liefe sich dies in den Leitplanken von Unternehmen,
beispielsweise dem Code of Conduct, verbindlich fiir alle
Mitarbeitenden integrieren (vgl. ISO/IEC 38507:2022 [26],
ISO/IEC 42001 [27], Letztere derzeit in Ausarbeitung). Es gibt
zahlreiche Phdanomene, bei denen die Frage nach einem
Wertesystem von Kl eine Rolle spielt. Beispielhaft genannt
sei die Frage, inwieweit sich Kl in Recruiting-Prozessen zur
Systematisierung und Kategorisierung von Bewerbungsdaten
einsetzen lasst. Beriihrt sind an dieser Stelle u. a. die Aspekte
Diversitat und Fairness. Als weiteres veranschaulichendes
Beispiel lasst sich die Frage nennen, ob Risikoabwagungen
im Betrieb (wie beispielsweise im Fall von risikobasierten
Planungsalgorithmen im automatisierten Fahren bzw. Dyna-
mic Risk Management [94], [95]) gegenliber der Vorgabe der
Ethikkommission automatisiertes und vernetztes Fahren des
BMVI [96]) zulassig sein konnen, und wenn ja, welche konkre-
ten Anforderungen sich daraus an Technik ableiten lassen. Es
wird eingeschatzt, dass diese Abbildung ethischer Konzepte



in maschinenlesbare Form noch nicht unmittelbar in der
Normung umgesetzt werden kann, sondern eine fokussierte
interdisziplinare Vorarbeit durch die Forschung voraussetzen
(siehe auch Forschungsfelder Artificial Ethics bzw. Artificial
Moral).

Wo ethische Konzepte die Entscheidungen von KI-Systemen
zur Laufzeit beeinflussen sollen, ist deren Formalisierung
und Abbildung in maschinennutzbarer Form erforderlich,
beispielsweise in Form von Ontologien oder in Form von
Rechenprinzipien fiir zuldssige Risikoabwadgungen.

Bedarf 01-13: Verbesserter und niederschwelligerer
Uberblick iiber das Zusammenspiel zwischen
Kritikalitatsstufen und zugehorigen Anforderungen
(speziell bei KI-Systemen mit geringem Risiko)

Um KI-Systeme bezuglich ihrer Kritikalitat schnell einordnen
zu konnen und die damit verbundenen Anforderungen gut
erfassen zu kdnnen, waren fiir Herstellende klar strukturierte
Vorgaben hilfreich. Das gilt insbesondere fiir die Frage,
welche Anforderungen KI-Anwendungen mit niedrigem Risiko
erfiillen sollten, um die gesetzlichen Vorgaben zu erfiillen,
aber auch um ein hohes Malf} an Vertrauenswiirdigkeit zu
erreichen. Der geplante Al Act gibt zwar flir den Bereich der
EU eine Einordnung in bestimmte Klassen, indem er z. B.
verbotene Bereiche oder auch Hochrisikosysteme definiert,
wobei die Einordnung primar gemaft dem Anwendungsgebiet
und weniger nach dem fiir das jeweilige konkrete Produkt
entstehende Risiko erfolgt. Gerade flir den Bereich der we-
niger kritischen Systeme verbleiben jedoch wenig konkrete
Anforderungen, sodass die Herstellenden in diesem Fall kein
klares Bild bekommen, welche Anforderungen umzusetzen
sind. Dieser Effekt wird dadurch verstarkt, dass es inzwischen
vielfaltige andere Gesetze auf EU-Ebene gibt, wie u. a. die
Datenschutz-Grundverordnung, der Digital Service Act, der
geplante Data Act oder auch die Grundrechtecharta der

EU, die weitere wichtige Anforderungen liefern, die bei der
Entwicklung von Kl-basierten Systemen eine zentrale Rolle
spielen. Auch auf Seite der Benutzer*innen wird es damit
unibersichtlich, wie sie die Systeme einzuordnen haben, was
ein vertrauenswiirdiges System ausmacht und welche Anfor-
derungen diese in welcher Weise erfiillen.

Eine bessere Transparenz und Ubersichtlichkeit in Bezug auf
die unterschiedlichen Stufen der Kritikalitat (auch jenseits der
Einordnung im geplanten Al Act [4] und der damit verbunde-
nen Anforderungen) soll geschaffen und in entsprechenden
Normen verankert werden. Es soll auf niederschwellige Weise
vermittelt werden, was vertrauenswiirdige Kl ausmacht, wie
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die Systeme einzuordnen sind und welche Anforderungen aus
welchen Gesetzen umzusetzen sind.

Konkret beinhaltet das die folgenden Punkte:

— Niederschwellige und fiir Hersteller*innen und Benut-
zer*innen transparente Zuordnung von KI-Anwendungen
in Hinblick auf ihre Kritikalitat

—  Fir Hersteller*innen: gezielte Klarung, welche Anforde-
rungen aus welcher Gesetzgebung fiir welche Anwen-
dungen bzw. Kritikalitatsstufen umzusetzen sind, um
gesetzeskonforme und vertrauenswiirdige KI-Systeme
entwickeln zu kénnen. Durch geeignete Normen/Werk-
zeuge soll ein gut erfassbarer Uberblick geschaffen
werden, der die Zusammenhange zwischen den Anforde-
rungen, den zugehdrigen Gesetzen sowie den fiir den je-
weiligen Use Case erforderlichen Schritten aufschliisselt.

— Flr Benutzer*innen: schneller und niederschwelliger
Einblick in die unterschiedlichen Kritikalitatsstufen und
deren Anforderungen auf einem verstandlichen Niveau,
um die Vertrauenswirdigkeit von KI-Systemen in geeig-
neter Weise erfassbar zu machen.

EFEE] Quanten-KI

Bedarf 01-14: Kiinstliche Intelligenz (insbesondere
Maschinelles Lernen) und Quantencomputing im Kontext
der IT-Sicherheit

Der Einsatz von Quantencomputern hat das Potenzial, die
Praxis in der Kiinstlichen Intelligenz, insbesondere des
Maschinellen Lernens, nachhaltig zu beeinflussen. Obwohl
der Entwicklungsstand aktueller Quanten-Hardware der
tatsachlichen Anwendung von Quanten-Kl zur Bearbeitung
praktischer Problemstellungen noch starke Limitationen
setzt, sind hier in den nachsten Jahren deutliche Fortschritte
zu erwarten. Auch hinsichtlich des entsprechenden Quanten-
Softwarestacks werden zahlreiche nationale und internatio-
nale Forderprojekte engagiert vorangetrieben. Methoden der
Quanten-Kl spielen an dieser Stelle als Komponenten der
ersten wesentlichen Anwendungen fiir Quantencomputer
und insbesondere auch bereits in der NISQ-Ara eine ganz
entscheidende Rolle.

Die Entwicklungen im Bereich der Quanten-Kl und insbeson-
dere auf dem Gebiet des Quantum Machine Learning (QML)
mussen in den nachsten Jahren fortlaufend beobachtet

und eingehend bewertet werden. Hier ergibt sich die grofe
Chance, friihzeitig auf die sichere Ausgestaltung der neuen
Technologie hinzuwirken und sowohl Potenziale als auch
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Risiken bei deren Verwendung zu erkennen und zu behan-
deln. Mit Blick auf den aktuellen Stand der Technik erfordert
dies zielgerichtete Forschungsbemuhungen und angrenzende
Aktivitaten, die einerseits die Sicherheitseigenschaften von
QKI-Systemen untersuchen und starken, und andererseits die
Verwendung von QKl innerhalb der IT-Sicherheit betrachten.
Neben der bloRen Fokussierung der QKI-Modelle sind auch
die Gegebenheiten und Herausforderungen der entspre-
chenden Quanteninfrastruktur zu bedenken. Hierzu zahlen

u. a. die Schnittstellen zwischen klassischer IT und Quanten-
computern in Form von hybriden Systemen sowie der
Umstand, dass die Verbreitung und Verteilung von Quanten-
computern aufgrund ihrer technischen Beschaffenheiten aller
Wahrscheinlichkeit nach nicht gleichartig zu derjenigen von
klassischer IT erfolgen wird. Insgesamt ist ein konsequentes
Verfolgen der eben genannten Aspekte wesentlich, um pers-
pektivisch die Entwicklung geeigneter Sicherheitsstandards
flir QML-Systeme zu ermdglichen. Synergieeffekte zwischen
der Vielzahl an national und international geférderten Projek-
ten zur Entwicklung von Quanten-Hardware und -Software
sowie der jeweiligen Sicherheitsanforderungen kénnen nur
dann genutzt werden, wenn hierzu frithe Abstimmungs- und
Austauschprozesse stattfinden.

Sprachtechnologien

Bedarf 01-15: Standardisierung von Language
Technology und Natural Language Processing APIs und
Datenstrukturen

Die APIs von sprachtechnologischen Cloud-Services sind
nicht standardisiert und somit jeweils unterschiedlich, was
Vergleich, Testen, Benchmarken und Austausch unterschied-
licher APIs erschwert bzw. unmoglich macht, d. h. aktuell ist
keine Interoperabilitat gegeben. Zur im besten Fall auto-
matisierten Nutzbarmachung von Datensammlungen ist es
notwendig, Metadatenbeschreibungen so zu standardisieren,
dass alle wesentlichen Eigenschaften einer Datensammlung
in maschinenlesbarer, semantisch annotierter Form vor-
liegen. Zahlreiche Initiativen arbeiten an dieser Thematik,
insbesondere Nationale Forschungsdateninfrastruktur (NFDI),
European Open Science Cloud (EOSC) und Gaia-X.

Fiir Automatic Speech Recognition (ASR)-Verfahren existie-
ren aulerdem bisher keinerlei Vorgaben oder Richtlinien,

auf welche Weise z. B. Interpunktion oder Zahlen behandelt,
d. h. transkribiert werden. Fiir den besseren Vergleich, fiir das
Benchmarking und auch fiir den Austausch entsprechender
Services ist eine Standardisierung notwendig.
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DFKI hat in diesem Bereich bereits erste Erfahrungen im
Rahmen des EU-Projekts European Language Grid gemacht
sowie unter Mitwirkung der University of Sheffield erste
Vorschlage vorgelegt. Dieser Aspekt betrifft auch eine Reihe
beigelagerter Themen, z. B. Annotationsformate, Workflows,
Benchmarks, Transferlearning bei Sprachmodellen. Das Pro-
blem: Alle Anbieter verfolgen jeweils ihre eigene Philosophie,
d. h. sie bieten unterschiedliche, proprietdre APIs an. Hilfreich
ware es, die Technologien eines Anbieters mit Standard-
datensatzen (oder eigenen Daten) und Standardmetriken zu
evaluieren und somit vergleichen zu kénnen (z. B. WER fiir
ASR). Dieses Thema betrifft auch grofe Sprachmodelle, d. h.
insbesondere, wie Sprachmodelle angesprochen werden, um
Transferlearning durchzufiihren. Zur Relevanz fiir die Indus-
trie: Kein Unternehmen kann allein ein grofRes Sprachmo-
dell entwickeln, weshalb Finetuning und Transfer auf Basis
standardisierter Methoden und Schnittstellen missionskri-
tisch sind, um das Sprachmodell an den jeweiligen Use Case
anzupassen.

Mindestens europaweite Standardisierung von Language
Technology und Natural Language Processing APIs beziig-
lich Funktionsumfang und Parametrisierung sollte erfolgen,
sodass mehr Interoperabilitdt und auch bessere Vergleichbar-
keit zwischen den Cloud-Services einzelner Anbieter entsteht.
In diesem Zusammenhang konnen auch Datenformate, z. B.
beziiglich Datenaustausch, und semantische Annotations-
formate betrachtet werden. Dazu gehoren die Standardi-
sierung von Metadaten, Datensammlungen, Data-Sheets,
Model-Cards, Sprachmodelle, Zuganglichkeit, Nutzung von
Daten und Datensammlungen fiir Forschungszwecke und
kommerzielle Anwendungen (kann ggf. in NFDI, EOSC, Gaia-X
etc. eingebettet werden). Des Weiteren ist die Standardisie-
rung von Richtlinien fiir Transkriptionsverfahren hilfreich,
die oft ASR beinhalten oder auf ASR-Ausgaben aufsetzen, z. B.
Zahl als Zahl, Zahl als Wort etc., Interpunktion, Grof3- und
Kleinschreibung etc.

Dieser Punkt schlieRt auch die Orchestrierung von Services
in Form von Workflows oder Pipelines ein. Der Aspekt
betrifft zudem die Standardisierung von Benchmarks zum
Vergleich diverser Losungen, z. B. ASR oder NaturalLanguage
Understanding (NLU). Im Rahmen von Anwendungen im
Bereich des Dialogmanagements betrifft dieser Aspekt auch
die Standardisierung von Ressourcen fiir die Modellierung
von Dialogen.



Bedarf 01-16: Standardisierung der Messung von
Performanz, Korrektheit, Prazision und Plausibilitat
grolRer Sprachmodelle sowie der Datenqualitat
Sprachmodelle stellen derzeit fiir viele sprachtechnologische
Anwendungen den Stand der Forschung und Technik dar,
allerdings existieren noch keine Standards bzw. Messung
grundsatzlicher Eigenschaften wie z. B. Korrektheit, Prazision,
Faktizitat, Selbstkonsistenz etc. - u. a., um ein Sprachmodell
einschatzen und unterschiedliche Sprachmodelle vergleichen
zu kdnnen. Die Selbstkonsistenz eines Modells kann z. B. be-
inhalten, ob sich ein Modell bei bestimmten verwandten Fra-
gen widerspricht. (Anm.: Regelbasierte/symbolische Modelle
sind allerdings heute schon Teil von Hybridsystemen bzw.
Pipelines). Beispielsweise kann die Messung des Wahrheits-
grads des Outputs von sprachmodellbasierten Anwendungen
(bzw. die Selbstkonsistenz des Modells) - falls technisch mog-
lich (und wenn auch nur in einigen klar definierten Bereichen)
und belastbar realisierbar - die Qualitat des Sprachmodells
signalisieren. Zu beachten ist dabei, dass vermehrt auch mul-
timodale Modelle, Bildverstehen, Kombination von Sprache
und Bild, Zeichensprache (Erkennung und Generierung) auf
Basis groRer Sprachmodelle (Stanford nennt diese auch foun-
dation models) durchgefiihrt werden.

Fir das Training von Sprachmodellen und anderen maschi-
nellen Lernverfahren werden u. a. Text-, Audio- und Video-
daten eingesetzt. Derzeit existieren noch keine Standards

zur Messung der Qualitat derartiger Daten und Datensamm-
lungen, u. a. um zu entscheiden, ob sie im Rahmen eines
Trainingsdatensatzes nutzbar gemacht werden sollten. Stan-
dardisierte Verfahren zur Messung von Datenqualitat besitzen
ebenfalls eine grofRe Relevanz fiir den Aspekt von Datenbias.

Standardisierung der Messung der Performanz, Korrektheit,
Precision, Plausibilitat im jeweiligen Anwendungskontext
grolRer Sprachmodelle ist wiinschenswert. In diesem Zusam-
menhang ist auch die Messung der Qualitat des Outputs von
generierenden Sprachmodellen relevant, z. B. beziiglich Sinn-
haftigkeit, Grammatikalitdt, Semantik. Hier existiert ein Bedarf
fiir standardisierte Metriken. Ferner miisste der Begriff ,,Sprach-
modell” definiert werden, und zwar beziiglich Abgrenzung zu
textverarbeitenden, evtl. auch regelbasierten Modellen.

Die Standardisierung von Ansatzen zur Messung von Daten-
qualitat fiir Sprachmodelle, d. h. insbesondere Textqualitat,
aber auch Audioqualitat und Videoqualitat sind relevant

fuir die Zusammenstellung von Datensets, die z. B. flir das
Training von Sprachmodellen benutzt werden, sowie fiir die
Messung von Bias. Dies betrifft u. a. die Auswahl der Daten,
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die fiir das Training von Sprachmodellen eingesetzt werden,
um z. B. Bias und Hatespeech zu bewerten/zu vermeiden etc.
Auch fir die Beschreibung und Messung von Bias selbst (inklu-
sive einer Spezifizierung der unterschiedlichen Dimensionen
von Bias, z. B. political bias, gender bias etc.) miissen Ansatze
beschrieben und standardisiert werden.

Bedarf 01-17: Wissensgraphen und Ontologien in

groRRe Sprachmodelle

Wahrend Sprachmodelle den Stand der Wissenschaft und
Technik flir eine Vielzahl sprachtechnologischer Aufgaben dar-
stellen, existieren zahlreiche Wissensbasen, Wissensgraphen
und Ontologien, die symbolisches Wissen bzw. semantisches
Wissen in symbolischer Reprasentation enthalten. Derzeit
existieren noch keine Standards, wie derartige Wissensba-

sen und Ontologien in Sprachmodelle integriert und der
jeweiligen Anforderung entsprechend sicher (Bewertung der
sKritikalitat“) nutzbar gemacht werden kdnnen. Dieser Aspekt
betrifft auch die Zusammenfiihrung und Integrierung unter-
schiedlicher Wissensbasen und Wissenspakete.

Die Standardisierung von Ansatzen, wie Wissensgraphen und
Ontologien in groRe Sprachmodelle, die integrierbar und
nutzbar gemacht werden kénnen, dient der Nutzung existie-
render symbolischer Wissensbestande im Rahmen der Stand
der Forschung und Technik von Sprachtechnologien, die
typischerweise auf groRen Sprachmodellen basieren. Hierbei
sollte auch die Zusammenfiihrung, Integration und Verwal-
tung von Ontologien und Ontologiemodulen bzw. Ontologie-
paketen aus unterschiedlichen Quellen betrachtet werden.
Dabei kdnnen auch Ansatze betrachtet werden, wie (eher
ontologiebasiertes) Weltwissen in (eher dokumentbasierte)
Wissensgraphen integriert werden kann. Diese Aspekte sind
wichtig und relevant fiir die Nutzung symbolischer Wissensba-
sen (d. h. Ontologien) im Rahmen von Knowledge-Graph-ba-
sierten Anwendungen.

Bedarf 01-18: Test- und Auditing-Prozesse fiir
KlI-Sprachanwendungen

Im Kontext von vertrauenswiirdiger Kl wird die Standardisie-
rung von Test- und Auditing-Prozessen auch fiir (lernende
und kontinuierlich lernende) NLP-Systeme an Bedeutung
gewinnen.

Insbesondere, wenn NLP-System wie Suchmaschinen,
Empfehlungssysteme oder Chatbots als Entscheidungsunter-
stitzungssysteme in kritischen Anwendungen dienen, wird
es notig sein, Test- und Auditingprozesse zu definieren. Dazu
gehdren neben den direkten Variablen (Art und Erzeugung
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der Testitems, Metriken zur Auswertung der Ergebnisse) auch
die Frage der Prozessbeteiligten. Beispielsweise kann es im
Gesundheitsbereich geboten sein, Patient*innenvertreter

in einem partizipativen Prozess in die Gestaltung und Aus-
fliihrung der Tests einzubeziehen. Kontinuierlich lernende
Systeme werden in bestimmten Zyklen erneut getestet und
auditiert werden missen. Hier muss festgelegt werden, nach
welchen Kriterien die Zyklen bestimmt werden.

Bedarf 01-19: Unterstiitzung Digitale Sprachgerechtigkeit
Von den zahlreichen europaischen Sprachen werden nur
einige gut oder sehr gut von Technologien unterstiitzt. Neben
dem Englischen zahlen hierzu das Franzosische, Spanische
und Deutsche. Zur Messung und Einschatzung der Unterstuit-
zung einer Sprache durch Sprachtechnologien liegen aktuelle
Ergebnisse aus dem EU-Projekt European Language Equa-
lity vor: die Digital Language Equality Metric. Eine derartige
Metrik konnte europaweit standardisiert werden, sodass

sich die jeweiligen Sprachgemeinschaften sprachspezifische
Ziele und Key Performance Indicators (KPI) im Kontext aller
Sprachen Europas setzen konnen, die zudem gemeinsam
beobachtet werden kdnnen.

Digitale Sprachgerechtigkeit - Sicherstellung, dass alle
Sprachen einer wie auch immer dimensionierten Sprachge-
meinschaft (Stadt, Region, Organisation etc.) in ahnlicher,
balancierter, ausgeglichener Weise von Sprachtechnologien
unterstiitzt werden - wichtig fiir Internationalisierung von
Inhalten und Technologien sowie fiir die Skalierbarkeit von
Technologien.

Bedarf 01-20: Standardisierungsanforderungen aus dem
geplanten Al Act fiir Sprachanwendungen iiberpriifen und
gef. erganzen

Sprache kann u. U. als Hochrisikosystem unter die Regulie-
rung des Al Act und dessen Anforderungen wie beispielsweise
der Risikobewertung, des Qualitdtsmanagements oder des
Nachweises von Robustheit, Transparenz fallen. Fiir die Stan-
dardisierungsanforderungen aus dem geplanten Al Act sind
fiir Sprachtechnologien Untersuchungen vorhandener Stan-
dards erforderlich, um zu klaren, inwieweit die Anforderun-
gen bereits abgedeckt sind und was ggf. noch mit Standards
erganzt werden muss. Moglicherweise sind Forschungs- und
Entwicklungsaktivitaten erforderlich, um die gewiinschten
Methoden bereitzustellen, z. B. fiir ,record keeping through
built-in logging capabilities“ oder fiir die ,,robustness specifi-
cations®.
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Die genannten Standardisierungsanforderungen aus dem ge-
planten Al Act erfordern einerseits angepasste Standardisie-
rung z. B. als biometrische Systeme einer Kl, andererseits sind
die Erfordernisse ggf. nicht vollstandig technisch erforscht
und entwickelt. Dafiir wird weitergehende Standardisierung
und Forschung empfohlen.

[X%EX] Bildgebende Sensorik

Bedarf 01-21: Bewertungsmetriken und

Methoden fiir Bilddatenséatze und Erhebungs-/
Synthetisierungsverfahren und bildauswertende
ML-Verfahren entwickeln

Datensatze Uibernehmen insbesondere bei modernen ML-Ver-
fahren zunehmend die Rolle von Parametern. Entsprechend
werden, beispielsweise im Entwurf Al Act, Anforderungen an
KI-Systeme auch mittels Anforderungen an Datensatze formu-
liert. Jedoch fehlen derzeit standardisierte Verfahren, anhand
derer Qualitatseigenschaften von Datensatzen libergreifend
beschrieben werden kdnnten. Einzelfallspezifische Verfahren
erreichen jedoch keinerlei Vergleichbarkeit und begrenzen
damit die Einschatzbarkeit unterschiedlicher Kl-Verfahren.
Eine Standardisierung entsprechender Verfahren zur Giiteab-
schatzung sowie die gezielte Entwicklung von standardisie-
rungsfahigen, anwendungsibergreifenden Verfahren kann
hier wesentlich zu einem besseren, Uibergreifenden Verstand-
nis beitragen - auch wenn die standardisierten Metriken nicht
den Anspruch eines unumstrittenen, absoluten Giitekriteri-
ums erfiillen, sondern lediglich eine transparente, libergrei-
fende Indikation ermdglichen.

Es sollten standardisierte Bewertungsmetriken erarbeitet
werden, die es erlauben, entweder Datenséatze (aus echten
oder aus synthetisch erzeugten Bilddaten) oder Verfahren,
die diese Datensdtze erzeugen, nach gangigen Glitekriterien
zu bewerten. Diese Metriken sollten gangige Zielvorgaben,
beispielsweise gemaR Entwurf EU-Al Act, aufgreifen (vgl. [4]),
»Relevanz, Reprdsentativitat, Fehlerfreiheit und Vollstédn-
digkeit in Hinblick auf die beabsichtigte Anwendung“) und
geeignete Messprinzipien dieser Zielvorgaben spezifizieren.
Diese Metriken sollten weitgehend unabhangig von KI-Me-
thoden oder Anwendungen sein, einschrankende Annahmen/
Anwendbarkeiten, wo erforderlich, jedoch klar benennen.
Bestehende Ansatze (beispielsweise [97]) sollen auf Eignung
untersucht werden. Wo keine geeigneten Verfahren bestehen,
die eine Abschatzung leisten kdnnen, sollen im Rahmen von
F&E neue Ansatze erarbeitet werden.



Bedarf 01-22: Metriken zum Test bildverarbeitender
KI-Systeme standardisieren

Analog zum Bedarf ,,Bewertungsmetriken und Methoden fiir
Bilddatensatze und Erhebungs-/Synthetisierungsverfahren
entwickeln“ besteht ein Bedarf zur Standardisierung von
Metriken, die die Bewertung bildverarbeitender KI-Syste-
me ermdglichen und gleichzeitig deren Anwendungsgebiet
definieren. Beispielsweise hat sich in der wissenschaftlichen
Gemeinschaft die Metrik der ,,mean Intersection over Union*
(mloU) fiir die Bewertung von ML-Verfahren zur Bildseg-
mentierung etabliert. Entsprechende Metriken sollten auch
flir andere Aufgabenstellungen wie z. B. Objektdetektion,
Klassifizierungen oder Bildumwandlung bereitgestellt wer-
den. Analoge Metriken fiir gangige Kl-Verfahren gemeinsam
zu standardisieren kann zur Vergleichbarkeit heterogener
Ansatze beitragen.

Dabei ist zu berlicksichtigen, dass die Metriken ggf. risiko-
abhangige Komponenten enthalten konnen (z. B. risiko-
abhangige Bewertungen von Segmentierungsfehlern z. B.

in kritischen Regionen bei medizinischen Bilddaten). Diese
Mechanismen sollten dabei so generisch/modellagnostisch
gestaltet werden, dass sie leicht auf unterschiedliche Szena-
rien Ubertragen werden kdnnen.

Bedarf 01-23: Verfahren zur cybersicheren
Authentifizierung auf Basis von Bilddaten

Es sind Verfahren zu entwickeln, die beurteilen, inwieweit
gegebene Bildmerkmale nach dem Stand der Technik noch
vertrauenswiirdig sind (und mithin zur Authentifizierung ge-

nutzt werden kénnen) und ab wann entsprechende Merkmale

beispielsweise durch ,Deep Fakes“ manipuliert sein konnen.
Vorgehensweisen zur Sicherstellung der Authentizitat von
Identitdaten und Informationen sind zu spezifizieren, anhand
derer fiir unterschiedliche Anwendungen ein entsprechend
benotigter Grad an Vertrauen hergestellt werden kann.

Bedarf 01-24: Metriken fiir die Bewertung von
Datenschutzrisiken durch Reverse Engineering von
ML-Modellen entwickeln

ML-Modelle konnen, beispielsweise im Rahmen von ,,Over-
fitting®, personenbezogene Informationen aus den Trai-
ningsdatensatzen speichern, sodass dieser Umstand den
Entwickler*innen unbekannt ist, die Informationen jedoch
von sachkundigen Angreifern missbrauchlich rekonstruiert
werden konnen. Gezielte Forschung zur Bewertung des
Risikos soll darauf hinarbeiten, perspektivisch Standards fiir
Entwicklung oder Bewertung von ML-Modellen in der Anwen-
dung zu erarbeiten, die diese Risiken beherrschbar machen.
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Es sollen Metriken erforscht werden, anhand derer beurteilt
werden kann, welche Art von personenbezogenen Informati-
onen moglicherweise latent in einem gegebenen ML-Modell
enthalten sein konnte und wie entsprechende Missbrauch-
spotenziale eingegrenzt werden kénnen.

Bedarf 01-25: Forschungsarbeiten zum datenschutz-
sicheren Entwickeln von KI/ML starker betreiben und
fordern

Trotz der oft vertretenen Annahme, dass die Datenbedarfe in
ML-Anwendungen mit Datensparsamkeit oder Anonymisie-
rung nicht zu vereinbaren sind, ist festzuhalten, dass unklar
ist, ob nicht deutliche Potenziale bestehen, Datenschutz und
KI/ML-Performanz miteinander zu vereinbaren, ohne erheb-
liche Defizite in Kauf nehmen zu miissen - vorausgesetzt,
dass entsprechende Verfahren bereitgestellt werden. Gerade
flir Hochrisikoanwendungen ist jedoch der Nachweis erfor-
derlich, dass die Performanz beispielsweise durch Anonymi-
sierung tatsachlich nicht unzuldssig beeintrachtigt wird. Um
hier eine fundierte Einschatzung zu erreichen und entweder
geeignete Verfahren standardmafig anzuwenden oder im Be-
darfsfall begriindet eine Abwagung zwischen beispielsweise
Safety und Privacy zu treffen, ist eine quantitative Bewertung
von technischen Potenzialen und Risiken auf der Grundlage
wissenschaftlicher Erkenntnisse erforderlich.

Es sollen gezielt Forschungsarbeiten betrieben und gefordert
werden, die sich zum Ziel setzen, die Entwicklung hochper-
formanter KI/ML-Verfahren auf Bilddaten unter Einhaltung
datenschutztechnischer Auflagen zu erméglichen und zu
quantifizieren, inwieweit dies moglich ist. Das meint bei-
spielsweise die Erarbeitung von Metriken zur Abschatzung
von Performanzverlusten durch Anonymisierung oder Daten-
sparsamkeit sowie etwa die Erarbeitung geeigneter Anonymi-
sierungsverfahren, die Entwicklung von KI/ML-Verfahren, die
robust gegeniliber Anonymisierung sind, oder die Entwicklung
von Methoden, die Datenerhebungen gezielt auf relevante
Falle eingrenzen und damit Datenvolumina von Erhebung,
Speicherung und Annotation reduzieren. Geeignete Verfah-
ren sollen perspektivisch in die Standardisierung liberfiihrt
werden.

Bedarf 01-26: Umwandlung von DIN SPEC 13266:2020 [98]
in eine Norm
Es scheint keine Norm fiir Deep-Learning-Systeme zu geben.

DIN SPEC 13266:2020 [98] ist eine Spezifikation flir Deep-

Learning-Systeme und beschreibt den aktuellen Stand der
Technik sehr gut. Daraus soll eine Norm werden.
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Bedarf 01-27: Erweiterung von ISO 21448:2022 [90] auf
andere Anwendungsfille

Der Hauptinhalt von I1SO 21448:2022 [90] passt flir die meisten
Mobilitdtsanwendungen. Ein Teil des Inhalts kann auch fir
Falle jenseits der Mobilitat verwendet werden.

Die Norm I1SO 21448:2022 [90] hat nur StraRenfahrzeuge im
Titel. Sie soll auch fiir andere Anwendungsfélle jenseits der
Mobilitat erweitert werden.

Die Arbeitsgruppe Grundlagen hat die identifizierten Bedar-
fe nach der Dringlichkeit ihrer Umsetzung bewertet. Abbil-
dung 21 zeigt die Dringlichkeit der Umsetzung, kategorisiert
nach den Zielgruppen Normung, Forschung und Politik.

Dringlichkeit der Umsetzung
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Abbildung 21: Priorisierung der Bedarfe aus Schwerpunkt Grundlagen (Quelle: Arbeitsgruppe Grundlagen)

104 - Normungsroadmap Kiinstliche Intelligenz - Ausgabe 2



Sicherhei

(-

Y 4

q -~
=] (@]
— &

=

= WE
o =) - =
-~ =]
O o -

1

Q



KAPITEL 4 - SCHWERPUNKTTHEMEN

Die grundsatzliche Notwendigkeit fiir eine Priifung und
Zertifizierung der Sicherheits- (Safety und Security) und
Privacy-Eigenschaften eines KI-Systems ergibt sich schon fast
allein aus dem Kontext der Nutzung von KI-Systemen in exis-
tierenden Prozessen und Produkten und den existierenden
Vorgaben an eine Risikominimierung und an einen sicheren
Betrieb.

Aufgabe des folgenden Kapitels ist es, Handlungsempfeh-
lungen zu erarbeiten, die es ermdglichen, moglichst sinnvoll
existierende Priif- und Zertifizierungsmodelle aus der
Produktsicherheit (Safety) und der IT-Sicherheit (Security)

fiir KI-Systeme nutzbar zu machen. Auch fiir KI-Systeme soll
eine Moglichkeit geschaffen werden, ihre Sicherheit mittels
geeigneter Verfahren (Controls) zu erhéhen und ein entspre-
chendes Sicherheitsniveau nachweisen zu kdnnen. Wie schon
in der ersten Ausgabe der Normungsroadmap dargelegt,
vertraut der Mensch auf sicherheitsgepriifte Kaffeemaschinen
oder sichere Komponenten in Atomkraftwerken sowie ge-
schultes Personal, und fiir alle diese Bereiche gibt es entspre-
chenden Normen und Verfahren, die den Umsetzungsgrad
einer Norm bewertbar und damit den Sicherheitsgewinn
zertifizierbar machen. Letztendlich soll genau dieser zertifi-
zierte Nachweis der Einhaltung der Grundprinzipien in allen
Bereichen der Sicherheit (Safety und Security) eines KI-Sys-
tems dazu beitragen, Vertrauen zu schaffen.

[¥X] Safety

Status quo

Nach Auffassung der Autoren kommt dem Thema Safety eine
besondere Bedeutung zu und es wurde in der ersten Ausgabe
der Normungsroadmap (NRM) intensiv in den sektorspezifi-
schen Kapiteln behandelt, wobei es viele sektoriibergreifende
Aspekte gab. Deswegen wurde das Thema Safety (Produktsi-
cherheit) als horizontales Thema in der NRM aufgenommen.
Weiterflihrende sektorspezifische Safety-Aspekte werden in
den Kapiteln 4.6 und 4.7 beschrieben.

Der Begriff ,,Safety“ steht in engem Zusammenhang mit dem
Begriff ,,Risiko“, wobei der Begriff ,,Risiko“ unterschiedlich
aufgefasst werden kann. Weiterhin kann mit dem deutschen
Begriff ,Sicherheit“ sowohl ,Safety“ als auch ,,Security“
gemeint sein. Deswegen erfolgt zunachst eine Begriffskla-
rung. Anschlieflend werden die Themen ,KI“ und ,Safety“ in
Beziehung gesetzt und zwei Typen von Beziehungen abge-
leitet: ,direkter Safety-Bezug” und ,indirekter Safety-Bezug®.
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Danach werden die beiden Beziehungstypen nadher beleuch-
tet. AbschlieRend erfolgt ein Fazit mit wesentlichen Hand-
lungsempfehlungen.

Im Folgenden wird zunéachst erklart, wie der Begriff ,,Safety“
mit dem Begriff ,Risiko“ zusammenhangt und wie er sich von
anderen Qualitatscharakteristiken abgrenzt. Anschlieftend
wird auf das Verstandnis des Begriffs ,Risiko“ im geplanten
Al Act eingegangen. Abschlieflend wird festgelegt, wie die
Begriffe im restlichen Kapitel verwendet werden.

»Safety und Risiko“ nach ISO/IEC Guide 51:2014 [99]
Orientierung bei der Arbeit an Normen und Richtlinien
bezliglich des Einbezugs der ,,Safety“ gibt der ISO/IEC Gui-

de 51:2014 [99]. ,Work on standards deals with safety aspects
in many different forms across a wide range of technologies
[...]¢ In diesem Guide steht der Begriff Safety fiir ,freedom
from risk which is not tolerable”, Risiko steht fir ,,combinati-
on of the probability of occurrence of harm and the severity
of that harm*“ und Schaden (Harm) ist definiert als ,,injury or
damage to the health of people, or damage to property or the
environment®.

Die existierende Konsequenzkette im Themengebiet Safety
(funktionale Sicherheit) wird haufig in Bereiche erweitert,

die nicht absolut unabhangig davon sind, aber eben nicht
ursachlich zum Thema Safety gehdren. Ein Beispiel ware der
Ausfall eines Kraftwerks, was fiir die Verfligbarkeit der Strom-
versorgung problematisch ist, aber eigentlich kein originares
Thema der Safety darstellt. Trotzdem kann ein Stromausfall
zu konkretem Schaden auch fiir Menschen in der Konsequenz
fiihren.

Neben der Konsequenz gibt es aber auch Erweiterungen der
Kausalzusammenhange in die Richtung der Ursachen, z. B.
dem Themengebiet Security (Informationssicherheit). Hier ist
anzumerken, dass die Ursache einer manipulativen Absicht
des Angreifers eine Dimension der Betrachtung erfordert,

die nicht originar bei Safety-Risikoanalysen verortet ist. Die
Debatten um die gedankliche Zuordnung der Themen Safety
und Security wurden und werden in der technischen Regulie-
rung und Normung debattiert, wobei Konsens darin besteht,
dass beide Themen zu betrachten sind und Security als eine
Grundvoraussetzung flir einen sicheren Betrieb im Sinne

der Safety gilt. Zum Querschnittsthema Safety und Secu-

rity sei dabei auf Dokumente wie den Technischen Bericht
DIN CLC IEC/TR 63069:2021 ,Industrielle Prozess-Leittechnik,
Steuerungs- und Automatisierungstechnik - Rahmenbedin-
gungen fiir Funktionale Sicherheit und IT-Sicherheit® [100]



sowie auf die Arbeitsergebnisse des Maintenance-Team zur
DIN EN 61508-1:2011 [101], DIN EN 615082:2011 [102] und
DIN EN 615083:2011 [103] verwiesen, welche sich tber lan-
gere Zeit mit diesen Fragen auseinandergesetzt haben, um
festzustellen, dass es eine wichtige Voraussetzung ist, dass
die Safety-Betrachtung einen wirksamen Schutz durch Secu-
rity-Malinahmen voraussetzt und nur unter Annahme dieser
Voraussetzung Giiltigkeit besitzen kann. Im Rahmen dieses
Kapitels wird dieser Ansatz aufgegriffen und bei ursachlichen
Security-Gefahrdungen auf den Bereich Security verwiesen.

»Risiko“ gemal dem EU Al -Act der

Europaischen Union (EU)

Im Bezug auf Kl verfolgt die EU einen ,risk-based approach
of Al regulation®. Dabei ist der Begriff Risiko weiter gefasst

als im Kontext ,Safety“ bzw. ISO/IEC Guide 51:2014 [99].

Er bezieht sich dariiber hinaus auch auf Risiken beziiglich

der Grundrechte. Dies beinhaltet Themen wie Datenschutz,
Diskriminierungsfreiheit, Schutz der Privatsphare und Schutz
vor unterschwelliger Manipulation von Personen, siehe hierzu
Kapitel 1.4.4.

Begriffsdiskussion und -festlegung

Im Sinne des EU Al Act fallt jedes Safety-relevante KI-Sys-

tem in die Klasse ,,hohes Risiko“. Im Sinne des ISO/IEC Gui-
de 51:2014 [99] hat hohes Risiko eine andere Bedeutung, da
es bei Risiken grundsatzlich um Safety-Risiken geht. Diese
Safety-Risiken konnen marginal und somit akzeptabel bis
sehr hoch und somit inakzeptabel sein. Im Folgenden werden
die Begriffe ,,Safety“, und ,,Risiko® im Sinne des ISO/IEC Gui-
de 51:2014 [99] verwendet.

Beziiglich des Begriffs ,KI-System“ wird die Definition des ge-
planten Al Act verwendet. Diese Definition legt ganz klar fest,
dass ein ,,KI-System* eine bestimmte Art von Software ist. Sie
ist allerdings sehr breit und unscharf beziiglich der Festle-
gung der Art von Software. Sie definiert keine klare Grenze
zwischen einer konventionellen Software und Kl-Software. Im
Folgenden werden wir die Rolle von Kl-Software im Kontext
Safety genauer herausarbeiten.
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Bezug zwischen Kl und Safety

Safety wird durch einen iterativen Prozess aus Risikoidenti-
fikation, -bewertung und -reduktion erreicht. Ein KI-System
kann bei diesem Risikomanagementprozess auf unterschied-
liche Art und Weise eine Rolle spielen. Im Folgenden wird
zunachst der Risikomanagementprozess erklart. Danach wird
darauf eingegangen, wie Software generell und speziell Kl in
diesem Risikomanagementprozess eine Rolle spielen kann.
AnschlieRend wird auf den Unterschied eingegangen, dass Kl
verwendet werden kann, um das ,,normale“ Verhalten eines
Systems zu realisieren oder um die notwendige Risikoreduk-
tion zu erreichen. Darauf basierend werden Besonderhei-

ten bezliglich des Verhaltens von autonomen Systemen in
komplexen Umgebungen diskutiert. AbschlieRend werden
zwei Klassen von Safety-Beziigen vorgestellt: ,,KI mit direktem
Safety-Bezug“ und ,KI mit indirektem Safety-Bezug*.

Iterativer Risikomanagementprozess nach

ISO/IEC Guide 51:2014 [99]

sThe increasing complexity of products and systems entering
the market makes it necessary to place a high priority on
consideration of safety aspects®, heif3t es in der Einleitung des
ISO/IEC Guide 51:2014 [99]. Im Weiteren wird der Ansatz der
Risikoidentifikation und -bewertung sowie entsprechender
Reduktion von Risiken tiber den gesamten Lebenszyklus des
Produkts beschrieben.

Die Risikobetrachtung ist der erste und wichtigste Schritt, um
geeignete MaRnahmen zur Safety zu planen und zu bewerten.
Der ISO/IEC Guide 51:2014 [99] beschreibt die elementarsten
Uberlegungen dazu und die Schritte, die zu einem akzeptab-
len Risiko flihren sollen (siehe Diagramm in Abbildung 22).

Ein Einsatz von Kl im Safety-Kontext muss seinen Platz in
dieser iterativen Vorgehensweise der Risikobewertung finden
und Systemverantwortliche haben zu entscheiden, inwiefern
die KI-Software in der angedachten Applikation wirken soll.
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Abbildung 22: Iterativer
Prozess von Risikoassess-
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im Risikomanagementprozess

Kl als Software gedacht kann auf unterschiedliche Art und
Weise eine Rolle fiir die verschiedenen Schritte im Prozess
spielen. Beispielsweise kann Software Betrachtungsgegen-
stand in einem Prozessschritt sein oder dazu genutzt werden,
einen Prozessschritt durchzufiihren, wobei sie dadurch in den
Scope der Risikobetrachtungen riickt.

Software selbst stellt keine Gefahrdung im Sinne der Safety
dar, ist aber mafigeblich und zunehmend fiir das Verhalten
technischer Systeme verantwortlich. Uber das Systemverhal-
ten kann Software zur Entstehung von Gefahrdungssituati-
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onen beitragen. Der Bezug von Software zu Safety geht also
immer liber das Verhalten eines technischen Systems, und
das gilt auch fur KI.

Das Verhalten eines technischen Systems hangt aber nie nur
von Software ab. Es ergibt sich typischerweise aus einem
Zusammenspiel von Software, Hardware und anderen Ele-
menten in einer u. U. komplexen Umwelt mit Menschen und
weiteren technischen Systemen. Software muss immer auf
einer Hardware ablaufen. Entsprechend sind Safety-Betrach-
tungen auf Software und Hardware in Kombination anzuwen-
den. Dieser Aspekt kommt bei dem geplanten Al Act zu kurz.

Hardwarefehler und Ausfalle sind zwar bei der Anforderung
an die Robustheit des KI-Systems mitzubetrachten, da der



Al Act sich aber bei der KI-System-Definition spezifisch auf
Software bezieht, kommt der Hardware-Bezug nicht explizit
zum Ausdruck.

Nominalverhalten vs. Verhalten zur Risikoreduktion

Kl kann Einfluss auf das Nominalverhalten des Systems im
Sinne des ,jintended use“ haben, z. B. im Fahrerassistenzsys-
tem eines Autos (siehe Abbildung 22).

Das Nominalverhalten kann dazu beitragen, dass aus Ge-
fahrdungen wie mechanischen Gefahrdungen, elektrischen
Gefahrdungen, thermischen Gefahrdungen etc. (siehe z. B.
[517]) Gefahrdungssituationen entstehen. Um die Risiken

zu bewerten, die von der Gefahrdungssituation ausgehen,
bedarf es keiner neuen Risikoansatze. Die Bewertung, ob ein
bestimmtes Systemverhalten akzeptabel oder zu riskant ist,
hangt nicht davon ab, ob Kl oder eine andere Technologie
fiir die Realisierung des spezifizierten Verhaltens verwendet
wird. Kl wird allerdings haufig fiir die Realisierung von Funkti-
onen eingesetzt, die schwer vollstéandig zu spezifizieren sind.
Das gilt insbesondere fiir Systeme, die komplexe Aufgaben
in einer komplexen und sich andernden Umgebung auto-
matisch, d. h. ohne Eingriff durch einen Benutzer oder seine
Benutzerin, erfiillen sollen. Fiir solche komplexen Szenarien
besteht die Herausforderung darin, sicherzustellen, dass alle

Abbildung 23: Risikodiagramm
(Wahrscheinlichkeits-Folgeabschatzung)
(Quelle: Holger Laible)

Wahrscheinlichkeit

Schweregrad / Folge
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relevanten Situationen betrachtet und in der Spezifikation
des Systemverhaltens berticksichtigt werden. Je nach Art

der Kl kann es auch sein, dass sich das Nominalverhalten
andert. Diese Aspekte kdnnen zu einer Unscharfe bei der
Risikoabschatzung fiihren. Die Unschérfe des Risikos eines
betrachteten Systems (SoC, System under consideration) ist
in Abbildung 23 mit einem blauen Kreis um einen roten Punkt
dargestellt. Der rote Punkt bezieht sich auf das Risiko des SoC
und der blaue Kreis beschreibt, wie dieses Risiko abweichen
kann aufgrund der Dynamik des SoC oder seiner Einsatzum-
gebung.

Abbildung 23 beschreibt auch den Fall, dass Kl eingesetzt
wird, um ein identifiziertes Risiko zu reduzieren. Kl konnte
beispielsweise in Schutzmechanismen eingesetzt werden.

Mit Schutzmechanismen kann eine signifikante Risikoreduk-
tion erreicht werden, aber entsprechend stringent sind die
Anforderungen an die Korrektheit der Umsetzung. Inwieweit
Kl diese Anforderungen an Korrektheit erfiillen kann, ist
Gegenstand aktueller Forschung. Je nach Art von KI, Kom-
plexitat des Schutzmechanismus und der Einsatzumgebung
kann der aktuelle Stand in Bezug auf Wissen und Technik
ausreichen oder nicht.

geschatztes Risiko
, bezogen auf SoC

Schutzmethoden
bezogen auf SoC

Risikoabweichung
bezogen auf dynamische SoC

akzeptables

Risiko
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Eine weitere Moglichkeit, Risiken zu reduzieren, besteht
darin, Warnhinweise zu geben. Der Einsatz von Kl fiir die
Realisierung von Warnfunktionen geht typischerweise mit
einer geringeren Risikoreduktion einher und somit auch mit
weniger stringenten Anforderungen an die Korrektheit der
Umsetzung. Dennoch kann der aktuelle Stand der Wissen-
schaft und Technik im Bereich Kl nicht ausreichend sein,
um den Anforderungen zu genligen, und es besteht auch in
diesem Bereich Forschungsbedarf.

Autonome Systeme in komplexen Umgebungen

Bei steigendem Grad an Automatisierung, komplexen Auf-
gabenstellungen und unstrukturierten Umgebungen wird es
schwieriger, eine Spezifikation zu erstellen, die ausreichend
vollstandig ist, widerspruchsfrei und ein Verhalten beschreibt,
das akzeptabel ist. Entsprechend gibt es Diskussionen
beziiglich der Grundannahmen zur Sicherheit des Nominal-
verhaltens. Ist es beispielsweise sicher, wenn ein fahrerloses
Fahrzeug mit einer bestimmten Geschwindigkeit an einem
parkenden Auto vorbeifdhrt (ein Standardfall im normalen
Fahrbetrieb), wobei theoretisch ein kleines Kind pl&tzlich her-
vorspringen konnte? Dies ist eine Situation, die bei mensch-
licher Fahrzeugfiihrung riskant ist, aber vorkommt. Wie kann
nun ein akzeptables Betriebsverhalten in solchem Kontext
aussehen und gibt es Giberhaupt die Moglichkeit, samtliche
Eventualitaten abzudecken? Man kann zur Designzeit nicht
wissen, was wahrend des Betriebs passieren wird. Solange
bekannt ist, was man nicht weif}, kann man damit umgehen,

aber in komplexen Umgebungen gibt es auch unbekannte
Wissensliicken (,,Unknown Unknowns®).

Die Herausforderungen beziiglich steigender Autonomie und
Komplexitat der Mission und Aufgabe wurde im Papier ,,Au-
tonomy Levels for Unmanned Systems (ALFUS) Framework,
Volume | - Terminology“ [104] schon 2007 thematisiert (siehe
Abbildung 24).

Die drei Dimensionen ,Missionskomplexitat®, ,Umgebungs-
komplexitat“ und ,,Autonomie (Human Independence)“
haben zunachst nichts mit KI zu tun, sondern mit den
Charakteristiken des Gesamtsystems. Allerdings ist KI haufig
ein essenzielles Mittel, womit man versucht, die Komplexi-
tat zu beherrschen und einen hohen Automatisierungsgrad
zu erreichen. Im Hinblick auf Safety stehen entsprechende
Aufgabenstellungen und Erwartungshaltungen aber im Span-
nungsfeld mit dem KISS (Keep It Simple, Stupid)-Ansatz fiir
Safety-Losungen.

Die Sicherheit des Nominalverhaltens ist insbesondere beim
automatisierten Fahren relevant und wird dort teilweise
unter dem Titel ,,Safety of the intended functionality“ (SOTIF)
diskutiert. Allerdings geht es bei SOTIF in erster Linie darum,
Fehler in der Verhaltensspezifikation zu finden, und nicht um
die Frage, ob ein spezifiziertes Verhalten zu riskant oder noch
akzeptabel ist.

A Komplexitét der Mission

Komplexitat der Umwelt .
Losungsverhaltnisse: .
e statisch: Terrain, Boden .
* dynamisch: Objekt- .

Frequenz/Dichte/Typen
e Stadt, Land, Wetter
* operativ: Bedrohungen,

*  Kommandostruktur

Arten von Aufgaben, erforderliches Wissen
Zusammenarbeit

dynamische Planung, Analyse
Situationsbewusstsein

>

Tauschung, Kartierung
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* Interaktionszeit %, Planungszeit %,

* Initilerung der Roboterkommunikation
* Interaktionsebenen

* Arbeitsbelastung/Fahigkeitsniveau

Abbildung 24: Drei Dimensionen von Komplexitaten (Quelle: in Anlehnung an [104])
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Ein Forschungsgebiet, das sich damit beschéftigt, autonome
Systeme sicher zu machen, ist das dynamische Risikoma-
nagement. Dabei geht es darum, autonomen Systemen die
Fahigkeit zu verleihen, Risiken selbst abzuschatzen und zu
kontrollieren. Dies bedeutet nicht, dass autonome Systeme
irgendein echtes Verstandnis von Risiko erlangen. Es geht um
die Entwicklung eines Schutzmechanismus, basierend auf
Risikometriken oder komplexeren Funktionen, um Risiken
von Verhaltensoptionen in der aktuellen Situation abzuschat-
zen. Die Entwicklung von Risikometriken und Funktionen, um
Risiken zur Laufzeit zu bestimmen und zu kontrollieren, ist
zwar primar ein Forschungsthema, findet aber bereits Einzug
in die Normung wie bei der Anwendungsregel flir autonom
kognitive Systeme VDE-AR-E 2842-61-2:2021 [105] oder

ISO 21815 [106], [107], [108] fiir Kollisionsvermeidung von
Erdbaumaschinen.

Darstellung von direktem und indirektem Bezug
zwischen Kl und Safety

Es wurden bereits einige Falle erwahnt, wie Kl in Beziehung
zu Safety stehen kann, beispielsweise Kl im Nominalver-
halten oder Kl zur Risikoreduktion oder Kl als Werkzeug bei
der Durchfiihrung des Risikomanagementprozesses. Ein
wesentliches Unterscheidungsmerkmal zwischen diesen
und anderen Fallen besteht darin, dass KI mehr oder weniger
direkt mit Safety in Beziehung steht. Dabei kann man grob
zwischen einem direkten und einem indirekten Safety-Bezug
unterscheiden.

Ein System hat einen direkten Safety-Bezug, wenn ein Ver-
sagen oder Fehler des Systems direkt zu einem gefahrlichen
Zustand fiir Mensch und Umwelt fihrt. Dies gilt auch fir

ein Softwaresystem, das als Kl klassifiziert wird. Dedizierte
Safety-Systeme flir die Umsetzung von Safety-Funktionen
zur Risikoreduktion haben typischerweise einen direkten
Safety-Bezug. Ein direkter Safety-Bezug bedeutet nicht, dass
es zwangslaufig zu einem Unfall kommt, wenn das System
versagt, da ein gefahrlicher Zustand nicht zwangslaufig eine
Unfallsituation bewirkt. In der Regel gibt es noch die norma-
len Betriebsfunktionen und es muss auch die Anforderungssi-
tuation an die Safety-Funktion eintreten.

Ein System, bei dem ein Fehler oder Versagen nur indirekt zu
einem gefahrlichen Zustand fiir Mensch und Umwelt fiihrt,
hat einen indirekten Safety-Bezug. Indirekte Safety-Beziige
kénnen sehr komplex sein und Analysen der Kausalzusam-
menhéange insbesondere bei interdisziplindren Vorgangen
sehr aufwendig werden. Die Analyse indirekter Kausalitats-
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ketten ergibt oft, dass die Wahrscheinlichkeit fiir den Ein-
tritt eines geféhrlichen Ereignisses sehr gering ist. Je nach
Komplexitat der Analyse ist es aber schwer zu garantieren,
dass die Analyseergebnisse verlasslich sind. In der Praxis sind
daher direkte Safety-Bezlige durch in der Architektur ange-
legte systematische Aspekte entscheidender fiir die (Analyse/
Betrachtung der) Systemsicherheit als solche indirekten
Zusammenhange.

KI MIT DIREKTEM SAFETY-BEZUG

Bei KI mit direktem Safety-Bezug ist es unabdingbar, sehr
genau zu untersuchen, ob entweder Kl als funktionale
Komponente moglicherweise das Risikoniveau erhéht oder
ob Kl als Absicherungskomponente eine notwendige Risiko-
reduktion wirklich erreicht. Im Folgenden werden zundchst
Aspekte vorgestellt, die berlicksichtigt werden sollten, wenn
es um die Frage geht, ob der Einsatz von Kl als funktiona-

le Komponente das Risikoniveau moglicherweise erhoht.
AnschlieRend wird auf die Nutzung von Kl zur notwendigen
Risikoreduktion eingegangen und auf die damit verbundenen
Qualitatsanspriiche. AbschlieRend wird erklart, wie struktu-
rierte Sicherheitsnachweise (Safety Assurance Cases) genutzt
werden konnen, um die erreichte Qualitat transparent zu
machen und Schwachen in Argumentationen beziiglich des
Einsatzes von Kl im Safety-Kontext aufzudecken.

Kl erhoht moglicherweise das Risikoniveau durch:
a) mangelhaftes Systemverstandnis

Kl bietet Lésungsmoglichkeiten fiir Falle, wo es schwierig

ist, explizit zu spezifizieren und einzuprogrammieren,

welche Ausgaben aus Eingaben generiert werden sollen. Das
Maschinelle Lernen ermdglicht es dem Entwickler, Konzep-
te aus Daten zu lernen und indirekt in einem Algorithmus
abzubilden. Das Fehlen einer expliziten Spezifikation und
Programmierung des Zusammenhangs zwischen Eingabe-
und Ausgabedaten und der oftmals riesige Parameterraum
insbesondere von konnektionistischen KI-Systemen begrenzt
allerdings das Systemverstandnis. Da Sicherheitsnachweise
auf dem Systemverstandnis beruhen, limitiert das mangelnde
Systemverstandnis den Einsatz im Safety-Kontext.

b) die Verdnderung von Randbedingungen

Beim z. T. schon heute stattgefundenen und dem noch zu er-
wartenden stérkeren Einzug von Kl-Software in Betriebsfunk-
tionen bzw. dem Nominalverhalten, um verschiedene Use
Cases zu realisieren, ist es durchaus denkbar, dass bisherige
Risikobetrachtungen tiberdacht werden missen.
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Einflisse auf das Ausgangsrisiko sind zu untersuchen, sollten
aber bei direktem Safety-Bezug und Einbeziehung von Worst-
Case-Uberlegungen im Bereich Safety weniger kritisch sein.

Stérker jedoch kdnnte Kl-Software bestehende Schutzmal3-
nahmen, welche auf Annahmen von Gefahrdungssituati-
onswahrscheinlichkeiten dimensioniert sind, beeinflussen,
indem diese Randbedingungen verandert werden. So ist es
denkbar, dass KI-Software z. B. fiir die Regelung der Maschi-
nenentwarmung eingesetzt wird, aber durch Unzulanglich-
keiten die Temperaturen fir sicherheitsrelevante Bauteile
unzuldssig hoch werden und damit systematisch aus der
Spezifikation laufen, was zu nicht abschatzbaren Fehlern
dieser Bauteile fiihrt. Denkbar sind auch Szenarien, welche
Anforderungsraten an Safety-Systeme (d. h. wie oft das Safety
System eingreifen muss) und damit die Randbedingungen
ihrer Auslegung verandern.

An dieser Stelle sei angemerkt, dass auch normale Software
zu veranderten Randbedingungen fiihren kann. Allerdings ist
das Risiko bzw. die Unsicherheit bezuiglich veranderter Rand-
bedingungen als Folge des Einsatzes von KI-Systemen i. d. R.
hoher: durch ggf. unvollstandige Spezifikationen, Intranspa-
renz der Algorithmen und, abhangig vom konkreten Modell,
eine grofe Sensitivitdt im Hinblick auf Parameteranderungen
in Kombination mit Anpassungen der Parameter im Kontext
von Updates und kontinuierlichen Lernansatzen (,,Online-Le-
arning®).

c) direkten Einfluss auf Safety-Funktionen

KI-Software, die im Zusammenhang mit Safety-Funktionen
zum Einsatz kommt bis hin zum Einsatz als Schutzmalnah-
me, beschaftigt die Expert*innenkreise und benétigt weiter-
hin starke Aufmerksamkeit. In diesem Zusammenhang sei
auch an die speziellen Use Cases aus der Industrie verwiesen,
die in diesem Papier beschrieben sind.

d) Verhaltensanderungen des Menschen im Zusammen-
hang mit Automatisierung

Der Umgang des Menschen mit dem technischen System ist

im Wandel durch die zunehmende Automatisierung.

Bei technischen Assistenzsystemen, die Menschen eine
umfangreiche Unterstiitzung bieten, stellt sich die Frage nach
Anderungen im menschlichen Verhalten. Bei der Risikoab-
schatzung fir Safety wird traditionell auch auf diesen Aspekt
geachtet. Neben dem Verlust physischer Fahigkeiten kann

es auch dazu kommen, dass Zusammenhange kognitiv nicht
mehr bewertet werden konnen (unbewusste Inkompetenz).
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Auch gibt es den Effekt, dass die Assistenzsysteme den Ein-
druck erwecken konnten, sehr zuverlassig zu sein, was z. B.
durch Aufmerksamkeitsverlust des Menschen eine Verhalten-
sanderung bewirken kann.

Bei hoheren Automatisierungsgraden fungiert der Mensch
oft noch als Uberwacher, wobei das System dann wiederum
tiberwacht, ob der Mensch seiner Funktion als Uberwacher
noch gerecht wird. Kl bietet an dieser Stelle besondere Mog-
lichkeiten.

QUANTIFIZIERBARE RISIKOREDUKTION DURCH Ki

Dies ist der haufig gewlinschte und intendierte Einsatz von
KI-Software, jedoch ist hier weiterhin noch Forschung und
Entwicklung (F&E) zur Zuverlassigkeit von Kl-Technologien
notwendig und es sind bis zum jetzigen Zeitpunkt, abhangig
von der Art der KI Technologie, noch Herausforderungen zu
bewaltigen.

Es wurde bereits auf die Unterschiede der SchutzmaRnah-
men eingegangen und im Bereich der Funktionalen Sicher-
heit ist es liblich, dass die Wertigkeit der MaRnahme quanti-
fiziert wird. Aber auch hier setzen sich Safety-Level (SIL nach
DIN EN 61508-1:2011 [101] oder PL nach DIN EN ISO 13849-
1:2016 [109]) aus quantifizierbaren (statistische Fehler) und
nicht quantifizierbaren (systematischen) Aspekten zusam-
men. In anderen Bereichen, z. B. der elektrischen Sicherheit,
sind MaRnahmen in Normen definiert, aber nicht mit Wahr-
scheinlichkeiten hinterlegt. Daher gibt es eine Debatte, wie
mit KI-Software umzugehen ist, und diese Debatte ist weiter
fortzufiihren. Unabhangig vom Ergebnis der Debatte bleibt
festzuhalten, dass die Erreichung bestimmter Qualitaten bei
KI-Applikationen eine Grundvoraussetzung fiir deren Einsatz
als bedeutende SchutzmaRnahme ware.

Wegen der mangelnden Interpretierbarkeit und dem man-
gelnden Systemverstandnis (s. a) mangelhaftes Systemver-
standnis) von vielen heutigen KI-Systemen fehlt es oft an
Nachweisverfahren, die garantieren (oder zumindest plau-
sibilisieren), dass die Kl ihre Aufgabe mit der erforderlichen
Zuverlassigkeit erfiillt. Es gibt heute etwa fiir die Objekterken-
nung (z. B. FuRgangererkennung) kein Verfahren, das zuver-
[dssige Aussagen liefern kann, ob ein FuRganger in jedem

Fall erkannt wird. Es gibt zwar Nachweisverfahren, aber die
damit erhaltenen Aussagen zur Risikoreduktion erfiillen nicht
die z. B. fiir die Perzeption beim hochautomatisierten Fahren
erforderlichen Anforderungen. Ebenso gibt es Forschungsar-
beiten zur Verbesserung der situativen Unsicherheitsabschat-
zung und -behandlung sowie der Erklarbarkeit von K, die



solche Nachweise erlauben wiirden. Auch diese sind bisher
aber noch nicht ausreichend, um die erforderlichen Nachwei-
se zu erbringen.

Es gibt durchaus Applikationen und Technologien, welche
aufgrund des heutigen Stands der Technik einsetzbar sind,
doch werden diese Bereiche von KI-Expert*innen oft nicht als
sechte KI“ gesehen (z. B. Entscheidungsbaume), fallen aber
trotzdem unter die recht breite Definition von Kl nach ISO/
IEC 22989:2022 [16] und des EU Al Act. Der ISO/IEC TR 5469
[33] hat deshalb begonnen, Uberlegungen zur Einordnung
der KI-Safety-Applikationen anzustellen, um davon ausge-
hend geeignete Anforderungen und Malnahmen ableiten zu
konnen. Diese Arbeiten sollten weiter Unterstiitzung finden,
um zu einem umfassenden Bewertungskonzept zur Safety
von Kl-Software zu kommen, denn insbesondere bei ,echten
Kl-Technologien® sind die Ansatze noch unvollstandig.

Als Rahmenwerk fiir so ein umfassendes Konzept bieten sich
Assurance Cases an, wie auch in der VDEARE 2842-61-2:2021
[105] und der in der Entwicklung befindlichen 1ISO PAS 8800
[110] bereits beriicksichtigt.

QUALITATIVE RISIKOREDUKTION DURCH Kl

(ASSURANCE CASES)

Fiir den Einsatz ,normaler* Software im Kontext Safety gibt
es umfangreiche Erfahrungen und einen Konsens, sodass
mithilfe von Safety-Leveln (z. B. SIL nach DIN EN 61508 [101],
[102], [103], [433], ASIL nach 1S0-26262-Reihe [455], PL

nach DIN EN I1SO 13849-1:2021 [111], AgPLr nach DIN EN ISO
251191:2021 [112]) Mallnahmen empfohlen werden konnen.
Das Level wird typischerweise mit einem Risikographen
bestimmt. Dort werden Risikoparameter wie das Scha-
densausmal’ bestimmt und jede Parameterkombination
einem Safety-Level zugeordnet. Das Safety-Level legt dann
fest, welche Malnahmen wie Testmethoden, Code-Review
usw. durchgefiihrt werden sollten. Die Grundlage fiir diese
Festlegung ist die Erfahrung. Entsprechend sollten Safety-Le-
vel auch nur genutzt werden, wenn es ausreichend Erfahrung
gibt. In der ISO/IEC/IEEE 15026-3:2022 [113] heif3t es: ,Integri-
ty levels shall be defined for an area only if a substantial body
of relevant experience exists for the area that is well under-
stood by those performing the definition.“ Da diese Erfahrung
beim Einsatz von Kl im safety-kritischen Kontext noch fehlt,
kann das Konzept der Integritatslevel noch nicht sinnvoll fiir
Kl angewandt werden.

Es kann aber Dokumente geben, die einen hilfreichen Mal3-
nahmenkatalog zusammenstellen. Solch ein Katalog kann
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verwendet werden, um Maflnahmen auszuwahlen. Allerdings
stellt sich dann die Frage, ob diese MaRnahmen fiir den
anvisierten Anwendungsfall ausreichen. Assurance Cases
sind ein geeignetes Mittel, um eine Antwort auf diese Frage
zu finden und zu evaluieren, ob sich eine stichhaltige Argu-
mentation flir Safety finden lasst. Neben der Forschung zu
KI-AbsicherungsmaRnahmen und deren Sammlung ist somit
die Forschung zu Assurance Cases fiir Kl essenziell, um das
aktuelle Potenzial von Kl auch im safety-kritischen Kontext
optimal auszunutzen und inakzeptable Risiken zu vermeiden.

Assurance Cases werden im System- und Software Enginee-
ring eingesetzt, um trotz zunehmender Komplexitat der Auf-
gabenstellung (z. B. entlang der drei Dimensionen Missions-
komplexitat, Umgebungskomplexitat und Autonomie) und/
oder dem Einsatz neuer Technologien Safety zuzusichern.
Kl ist eine neue Technologie im Hinblick auf die Nutzung im
safety-kritischen Kontext. Es gibt kaum Erfahrung in diesem
Nutzungskontext und keinen genormten Konsens daruber,
was wann ausreicht. Entsprechend sollten sie auch genutzt
werden, um die Safety beim Einsatz von Kl zu garantieren.

Assurance Cases bestehen aus einer strukturierten Argumen-
tation, basierend auf Evidenzen, um eine Behauptung (Claim)
zuzusichern. Durch die Strukturierung kann jedes einzelne
Argument dediziert auf seine Validitat gepriift werden. Die
Nutzung von Assurance Cases hat sich bei anderen Techno-
logien bewahrt und es gibt einen breiten Konsens, dass sie
auch bei Kl hilfreich ist, um zu verhindern, dass unsichere
Systeme auf den Markt gebracht werden. Weiterhin beglinsti-
gen sie den Aufbau der notwendigen Erfahrung, da Felddaten
genutzt werden kdnnen, um die Argumente zu starken und
invalide Argumente friihzeitig zu erkennen.

Es sollte aber auch erwahnt werden, dass konzeptuell zwar
Assurance Cases fiir Systeme mit KI-Komponenten aufgestellt
werden konnen, aber fiir viele Komponenten der Nachweis
(oder zumindest die Plausibilisierung) der fiir den konkre-

ten Assurance Case notwendigen Evidenzen aktuell schwer
moglich ist. Aktuelle Forschungsansatze zur Strukturierung
und Priifung von Assurance Cases sollten im Hinblick auf die
intersubjektive Bewertbarkeit und andere Kriterien fiir Safe-
ty-Normung weiterentwickelt und evaluiert werden.

ZUSATZLICHE RISIKOREDUKTION DURCH KI

(UBER DEN PUNKT DES AKZEPTIERTEN RISIKOS HINAUS)
Dabei kann Risikominimierung auch den Punkt des akzep-
tierten Risikos uiberschreiten. Der Stand der Technik ist fiir
die Minimierung des Risikos anzuwenden und damit kénnen
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auch Anwendungen eingesetzt werden, welche fiir sich selbst
betrachtet keine definierte Schutzqualitat beweisen kdnnen,
also nicht quantifizierbar sind.

Ein Beispiel fiir eine solche Anwendung wére eine Malinah-

me zur Kontrolle der Einhaltung der vorgesehenen Verwen-
dung oder des korrekten Betriebs (,intended use), um eine
mogliche Fehlverwendung (,foreseeable misuse“) zu erken-
nen und/oder zu unterbinden, sofern dies konstruktiv nicht

moglich ist.

Solche Anwendungen erfordern allerdings eine genaue Be-

trachtung, wie sie langfristig wirken konnen. Folgende Fall-

unterscheidungen bezliglich Verhaltensanderungen konnen

hier sinnvollerweise gemacht werden:

— Risikoreduktion wirkt verhaltensandernd
Bei Assistenzsystemen, die im téglichen Gebrauch gut
funktionieren, wird der Mensch dazu tendieren, sich
auf deren Wirkung zu verlassen. Dies kann bei Fahr-
zeug-Assistenzsystemen sehr gut empirisch beobachtet
werden. Diese Verhaltensdnderung fiihrt dazu, dass das
technische System eine hohere Wertigkeit bekommt, als
urspriinglich angedacht war. Damit entsteht eine Ruick-
wirkung auf die urspriingliche Risikoabschatzung und die
Wirksamkeit der SchutzmaRnahmen.

— Risikoreduktion wirkt nicht verhaltensandernd
Bei Funktionen, welche nicht in die tagliche Verwendung
Einzug halten, wie z. B. Kl-unterstiitzte Not-Halt-Appli-
kationen, ist die Adaption des Menschen an das System
nicht gegeben, da die Unannehmlichkeiten fiir solche
Safety-Auslosungen zu hoch fiir den Normalbetrieb sind.
Allerdings kdnnen durch Falschauslésungen von Safety-
Systemen wiederum neue Gefahrdungen entstehen.

Auch dieses Thema steht nur indirekt im Zusammenhang mit
KI-Software. KI-Software ist eher ein technologisches Mittel,
um Assistenzsysteme und autonome Systeme zu bauen. Die
Verhaltensanderung ist aber nicht davon abhangig, welche
Mittel verwendet wurden, um ein System zu bauen, sondern
davon, was gebaut wurde. Die Verhaltensanderungen des
Menschen wiirden auch auftreten, wenn das gleiche System-
verhalten nicht mit KI-Software, sondern mit einer anderen
Art von Software implementiert worden ware.

Kl mit indirektem Safety-Bezug

Im Folgenden werden einige Anwendungen von Kl mit indi-
rektem Safety-Bezug diskutiert. Zunachst wird die Anwen-
dung von Kl im Risikomanagement diskutiert und dann Kl in
der Arbeitssicherheit.
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Kl IM RISIKOMANAGEMENT/ASSESSMENT

Eine denkbare Anwendung von Kl im Risikomanagement
unterscheidet sich von einer klassischen Tool-Unterstiitzung,
wie sie heutzutage zur Risikodokumentation eingesetzt wird.
Smarte Features, die ggf. Vorbewertungen zum Risiko durch-
fiihren, konnen wiederum dazu fiihren, dass die beteiligten
Expert*innen mehr auf die Vorschlage oder Einschatzung
vertrauen, als dies angezeigt ware.

Streng genommen fallen aber solche Systeme nicht unter
eine sicherheitsrelevante Tool-Klasse (und stehen deshalb
unter indirektem Safety-Bezug), aber es greifen Aspekte der
Verhaltensanderung und Fragen zum menschlichen Ver-
standnis des bewerteten Risikos von komplexen Systemen
und Zusammenhangen, wie sie zuvor bereits angesprochen
wurden (siehe 4.2.1.2).

Zu untersuchen ware, ob solche Tools oder Systeme zur
Risikoanalyse in der Lage sein kdnnten, ausreichendes
Vertrauens- und Zuverlassigkeitspotenzial zu haben, um
Expert*inneneinschatzungen in einer Risikositzung sinnvoll
zu erganzen, und wie sie umgesetzt und eingesetzt werden
sollten, um eine riskante Verhaltensanderung in der Anwen-
dung zu vermeiden bzw. zu adressieren.

KOMPLEXITAT DES SYSTEMS, EINSATZ VON KI FUR
RISIKOBEWERTUNGEN

Die Zunahme der Systemkomplexitat stellt eine grofe
Herausforderung dar, in den Risikobewertungen die ent-
scheidenden Punkte zu analysieren. Bei einem eventuellen
Einsatz von Kl fiir die Durchfiihrung von Risikobewertungen
solcher komplexen Systeme liberkreuzen sich verschiedenste
Fragestellungen.

VOLLSTANDIGKEIT DER ERFASSUNG DER NOTWENDIGEN
RISIKOKRITERIEN

Tiefere Analysen von Risiken durch Kl-Software bedingen die
umfassende und weitreichende Festlegung von Beschreibun-
gen (Semantik) Gber Zusammenhange, die interdisziplinar
Uber verschiedenste Domanen zu vereinbaren waren.

Folgende komplexe Punkte sind nur einige der Herausforde-

rungen:

a) Kann die reale Welt ausreichend in eine digitale Beschrei-
bung tiberfiihrt werden oder ist mit dieser Uberfiihrung
eine unterkomplexe Darstellung verbunden?

b) Besteht Einigkeit liber die wissenschaftlichen und techni-
schen Zusammenhange?



¢) Gibtes zu viele unterschiedliche Interessen, die zu
vereinbaren waren?

d) Wie kann die Richtigkeit der Kriterien und auch der
gemachten Ableitungen bewertet werden?

MENSCH IN DER VERANTWORTUNG UND KONTROLLE
HALTEN (KEIN SAFETY OHNE DIE LETZTLICHE MENSCHLICHE
ENTSCHEIDUNG)

Alle Safety-Aspekte, wie Vollstéandigkeit, Korrektheit und
Haftung, sind an den Menschen gebunden. Werden Safety-As-
pekte auf technische Systeme heruntergebrochen, gibt es
hohe Anforderungen an deren Wirksamkeit und Korrektheit.
Bei Unfdllen kann beobachtet werden, dass haufig mensch-
liches Versagen oder technisch gesprochen systematische
Fehler die letztliche Ursache sind. Streng genommen gilt dies
fuir alle Vorfalle, weil ein technisches System vom Menschen
entwickelt ist. Die Verkettung ungliicklicher Ereignisse oder
aber eine unerwartete Uberschreitung zuvor festgelegter
Randbedingungen werden beobachtet, wenn Unfélle unter-
sucht werden.

Die Versuchung, daraus zu folgern, sobald ,Verantwortung*
der Maschine Ubertragen wird, wiirden die Risiken sinken,
verkennt die ungleich héhere Wahrscheinlichkeit, dass die
Entwicklung der Maschine mit bereits potenziell unzulangli-
chen Parametern und Vorgaben seitens weniger Expert*innen
zuvor erfolgt ist.

Dieses Spannungsfeld sollte unvoreingenommen beleuchtet
werden. Auch stellt sich die ethische Frage, inwieweit eine
Maschine tiberhaupt ,eigenstandig” Gefahrensituationen fiir
den Menschen einschatzen sollte. Heutige Sicherheitsfunktio-
nen wie die Kollisionsvermeidung bei fahrerlosen Transport-
systemen detektieren Gefahrensituationen und reagieren,
um Kollisionen zu vermeiden. Das Systemverhalten ist im
gewissen Sinne ,eigenstandig®, da es keine Benutzervorga-
ben fiir das Verhalten gibt. Allerdings ist das Systemverhal-
ten fiir Entwickler nachvollziehbar und kein Ende-zu-Ende
gelerntes Verhalten, das den Eindruck eines selbstbestimm-
ten ,eigenstandigen“ Handelns vermittelt. Selbst wenn diese
Art von Ende-zu-Ende-Lernen im safety-kritischen Kontext
irgendwann Einzug fande, ware immer noch der Mensch fiir
die Folgen verantwortlich. Bei explizit einprogrammiertem
Verhalten zum Umgang mit Gefahrensituationen stellt sich
die ethische Frage, welche Regeln zulassig sind und welche
moralischen Werten gelten. Inwieweit ist es beispielsweise
akzeptabel, Kollisionsrisiken zu detektieren, algorithmisch
zu bewerten und trade-off-Entscheidungen zu treffen? Diese
Frage gehort zu dem neuen Forschungsfeld ,,dynamisches
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Risikomanagement®, welches sich damit beschéftigt, autono-
me Systeme in die Lage zu versetzen, Risiken zu detektieren
und zu managen.

DYNAMIK DER ANDERUNGEN IN KOMPLEXEN SYSTEMEN

Die bestandige Veranderung an Systemen wird durch neue
Technologien zunehmen und es besteht die Herausforderung
fiir die Doméne Safety, die Bewertung neuer Konfigurationen
und Funktionalitaten zeitnah leisten zu konnen. Die oben
beschriebenen Problematiken werden durch die Dimension
der dynamischen Veranderung erneut verkompliziert. Dabei
ist der Stand der Dinge heute, dass die Risikoanalysen der
einzelnen Maschinen- und Anlagenteile verschiedenster Her-
stellender nicht grundsatzlich einsehbar und leicht verfiigbar
sind. Grund hierfiir ist nicht zuletzt das Wissen (intellectual
property), das in diesen Informationen steckt. Die relevanten
Ableitungen aus der Risikoanalyse, welche fiir den bestim-
mungsgemalen sicheren Betrieb getroffen wurden, werden
in den sicherheitsrelevanten Begleitunterlagen weitergege-
ben, welche von hoher rechtlicher Bedeutung sind. Obwohl
es in den Begleitunterlagen Schliisselworter fiir Sicherheits-
hinweise gibt, ist es doch im konkreten Schadensfall das
gesamte Dokument, ja, sogar Material aus dem Bereich des
Marketings, welches flr ein juristisches Verfahren herangezo-
gen wird. Lediglich der definierte Austausch dieser 6ffentlich
gemachten Teilinformationen aus der Risikobetrachtung
zwischen den Beteiligten ist heute noch nicht standardisiert.

Bei Anderungen der darin angesetzten bestimmungsgema-
Ren Betriebsvorgaben ist haufig eine erneute Risikobewer-
tung, zumindest teilweise, erforderlich. Die haufig beworbe-
nen dynamisch adaptierenden Anlagen sind nach Stand der
Technik Anlagen, deren Sicherheit (Safety) in allen Auspra-
gungen und Optionen zuvor umfassend von Expert*innen
bewertet wurden.

KI'IN DER ARBEITSSICHERHEIT

Alle Aspekte der Arbeitssicherheit konnen potenziell von KiI
betroffen sein und erfordern eine Risikobetrachtung (die
Safety-Risikoanalyse ist damit nicht identisch). Arbeitssi-
cherheit umfasst eine breite Aufgabenstellung, die sich z. B.
von Maschinensicherheit liber chemische Gefahren, Fragen
der Arbeitsplatzergonomie bis hin zu Fragen eines sicheren
Arbeitsweges beschaftigt. Grundsatzlich ist es denkbar, dass
samtliche Aufgaben der Arbeitssicherheit mit KI-Software-
tools unterstiitzt werden und die Uberlegungen sind ahnlich
zu den zuvor angestellten Betrachtungen Kl beim Risikoma-
nagement/Assessment einzusetzen.
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Schlussbemerkung

Dem Wunsch und der Forderung zum Einsatz von KI-Soft-
ware, insbesondere bei Safety-Anwendungen, ist rational zu
begegnen. Eine moglichst vorbehaltlose Analyse ist fiir die
jeweilige Applikation notwendig und die Risikobewertung

ist ein zentraler Punkt der ergebnisoffenen Abwagung. Eine
Risikobewertung dient nicht dazu, den Einsatz von Kl in
jedem Falle zu rechtfertigen, sondern sich fiir die verniinftigs-
te Safety-Losung zu entscheiden. Insbesondere der Einsatz
bestimmter Kl-Softwaretechnologien in direkt sicherheitskri-
tischen Applikationen verlangt noch einiges an Forschungs-
und Entwicklungsarbeit. Diese Ergebnisse spielen eine wich-
tige Rolle, denn fiir High-Risk-Applikationen (entsprechend
dem EU-Vorschlag zur KI-Regulierung), die auch nicht originar
Safety-Applikationen sind, werden Bewertungskriterien aus
dem Bereich Safety verlangt und eine Nachvollziehbarkeit
korrekter Arbeitsweise gefordert. Damit konnen die Arbeiten
an einer Safety-Argumentation fiir KI-Software breite Bedeu-
tung auch fiir andere Anwendungsbereiche erhalten.

Zu empfehlen ist, dass die ersten Schritte zu einer Safety-KI-
Software zunédchst iber einfache Use Cases erfolgen sollten,
um damit die Aufgabenstellung zu vereinfachen und die
Methoden besser bewerten zu kdnnen. Bedauerlicherweise
erhalten diese einfachen Aufgabenstellungen meist nicht die
erforderliche Aufmerksamkeit in F&E.

[¥%E%E] Normungs- und Standardisierungs-
bedarfe fuir Safety

Bedarf 02-01: Geeignete Definitionen und

regulative Kriterien als Grundlage

Die KI-Definition von Regulierung scharfen im Hinblick auf
Safety-Handlungsbedarfe

High-Risk-KI-Systeme (im Sinne des EU Al Act [4]) kdnnen
auch Systeme sein, welche nicht als Safety-Systeme gelten.
Allerdings gelten dhnliche Anforderungen. Ist es vom Gesetz-
geber gewiinscht, kiinftig alle High-Risk-KI-Systeme als
Safety-Systeme (im Sinne von Fail-Safe, funktionale Sicher-
heit) auszufiihren?

Eine Regulierung, deren zu regulierender Kernaspekt nicht
definiert ist, kann nicht angewandt werden.

Die aktuelle Regulierung und Normung beziiglich Safety

beriicksichtigt Software. Aus Safety-Sicht sollte die Definition
von KI-System nur Arten von Software betreffen, die von
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aktueller Regulierung und Normung noch nicht ausreichend
adressiert sind.

Bedarf 02-02: Forschung zu Safety-Konzepten und
Standards evaluieren

F&E zur Zuverlassigkeit von Kl-Technologien ist notwendig.
Es werden Methoden und Verfahren benétigt, diese Technik
vertrauenswiirdig einzusetzen. Der aktuelle Stand ist nicht
ausreichend, um belastbare risikoreduzierende MaRnahmen
mit Kl umzusetzen. Erste Schritte zu einer Safety-KI-Software
sollten zunachst tiber einfache Use Cases erfolgen, um damit
die Aufgabenstellung zu vereinfachen und die Methoden
besser bewerten zu konnen. Diese einfachen Aufgabenstel-
lungen erhalten heute meist nicht die erforderliche Auf-
merksambkeit. Es gibt hier Interesse seitens Forschung und
Industrie, diese Use Cases umzusetzen, aber es mangelt an
Forderungen.

Bedarf 02-03: Forschung zu Safety Assurance Cases
fordern und Standards evaluieren

Neben der Forschung zu KI-Absicherungsmalinahmen und
deren Sammlung ist somit die Forschung zu Assurance Cases
fuir Kl essenziell, um das aktuelle Potenzial von Kl auch im
safety-kritischen Kontext optimal auszunutzen und inakzep-
table Risiken zu vermeiden. Verfahren sind heute nicht aus-
reichend, um die erforderlichen Nachweise zu erbringen. Die
Tragfahigkeit von Safety-Konzepten flir KI muss argumentativ
basierend auf Fakten belegt werden kénnen (Assurance-Case-
Ansatz). Insbesondere der Einsatz bestimmter KI-Software-
technologien in direkt sicherheitskritischen Applikationen
verlangt noch einiges an Forschungs- und Entwicklungsarbeit.
Verfahren sind heute nicht ausreichend, um die erforderlichen
Nachweise zu erbringen.

Bedarf 02-04: Safety bei autonomen Systemen

Bei explizit einprogrammiertem Verhalten zum Umgang

mit Gefahrensituationen stellt sich die ethische (juristische)
Frage, welche Regeln zulassig sind und welche moralischen
Werte gelten. Inwieweit ist es beispielsweise akzeptabel,
Kollisionsrisiken zu detektieren, algorithmisch zu bewerten
und Trade-off-Entscheidungen zu treffen? Ethische Frage-
stellungen sind eine kulturelle und gesellschaftliche Frage
und kénnen nicht im Rahmen von Normung vereinheitlicht
werden. Der Umgang mit Dilemmasituationen ist in der Praxis
weniger relevant. Relevant sind algorithmische Entscheidun-
gen bezliglich des Umgangs mit Risiken und Unsicherheiten
(z. B. bei Perzeption).



[¥¥] Security

[WWE] Status quo

Grundsatzlich konnen bei KI-Systemen, wie bei anderen
IT-Systemen auch, alle tiblichen Sicherheitsschutzziele wie
Vertraulichkeit, Verfligbarkeit, Integritdt oder auch Belast-
barkeit gefahrdet sein. Man spricht dann von Risiken der
Verletzung eines Schutzzieles flir einen Schutzgegenstand.
Fir Information Security steht mit DIN EN ISO/IEC 27701:2021
[128] und weiteren Unternormen bereits ein standardisier-
tes Informationssicherheitsmanagement inklusive diverser
MaRnahmen und einer Risikobewertung zur Verfiigung; sowie
auch eine Priif- und Zertifizierungsmaoglichkeit. In anderen
Bereichen oder Branchen gibt es dhnliche Standards, bei-
spielsweise TISAX fiir die Automobilindustrie.

Ein Beispiel fiir zusatzliche Risiken bei Kiinstlicher Intelli-
genz ist das Risiko einer unautorisierten, unerkannten und
gezielten Manipulation von Trainingsdaten. Beim soge-
nannten Data-Poisoning-Angriff werden die Trainingsdaten
mit dem Ziel manipuliert, das gesamte KI-System zu beein-
flussen, indem das KI-Modell auf Basis der manipulierten
Trainingsdaten falsch trainiert wird. Die Standards z. B. der
DIN-EN-ISO/IEC-27000-Reihe [131] sind eine Grundlage fiir
Information Security und bediirfen einer Priifung auf Ergan-
zungen flir Systeme mit Kiinstlicher Intelligenz. Schwach-
stellen im KI-System mit Auswirkungen auf Safety, Security
und Privacy kdnnen ohne Transparenz, Nachvollziehbarkeit
und Erklarbarkeit sehr viel schwerer identifiziert und beho-
ben werden. Ohne weitere Informationen tber die inneren
Abladufe des KI-Systems ist eine Schwachstellenanalyse
vergleichbar der eines Softwaresystems mittels closed-box
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testing (ISO/IEC/IEEE 29119-1:2022 [464]), haufig besser
bekannt als Blackbox Testing; die Schwachstellenanalyse

ist dann vergleichsweise schwieriger als bei einem Glass-
box-Test, da dem Tester hier lediglich eine Spezifikation oder
nur noch ein Zugriff auf externe Eingaben und die Antworten
des KI-Systems gewahrt werden, aber keine Interna wie das
verwendete KI-Modell. Es gibt hinsichtlich IT-Sicherheit und
Softwaresicherheit also bereits viele Vorarbeiten. Dennoch
stellt der benétigte Briickenschlag zwischen den existieren-
den IT-Sicherheitsstandards und der Kl eine ganz wesentliche
Herausforderung dar.

Ebenso wie IT-Sicherheit muss Kl-Sicherheit auch entspre-
chend zeitlich (= Gber den gesamten Lebenszyklus) und um-
fanglich (=fiir alle Komponenten des KI-Systems) betrachtet
werden. Um beim Beispiel zu bleiben, ein notwendiger Schutz
vor Manipulation des KI-Systems beinhaltet den Schutz vor
einer Manipulation des trainierten Modells und einen Schutz
vor Manipulation der Trainingsdaten, und dieser Schutz muss
liber den gesamten Lebenszyklus erfolgen: Beginnend bei der
Erstellung der Daten und Modelle; weiter Giber deren Verwen-
dung und auch wahrend des Betriebs muss der Schutz und
dessen Einhaltung durch ein entsprechendes Monitoring des
KI-Systems begleitet werden.

Status der Handlungsempfehlungen fiir IT-Sicherheit aus
der Normungsroadmap Kiinstliche Intelligenz Ausgabe 1
(NRM KI Ausgabe 1)

In Tabelle 5 sind die Handlungsempfehlungen aus der ersten
Version der NRM wieder aufgenommen, um kurz darzulegen,
wo es bereits Uberlegungen, bzw. Arbeiten in der Standardi-
sierung gibt, und wo weiterhin ein Handlungsbedarf fortbe-
steht.

Tabelle 5: Ubersicht tiber die Handlungsempfehlungen der Normungsroadmap 1 und deren Status quo

Bedarf aus NRM KI
Ausgabe 1

Beschreibung des aktuellen Status

in der Normung
Arbeit

1 Recherche/Priifung/Bewer-
tung bestehender Normen,
Konformitats- und Zertifi-

worden.

zierungsverfahren sowie
vorhandener Gesetze

Eine vollstindige Recherche und Ubersicht ist bisher nicht erstellt

ja teilweise

Normungsgremien erstellen eher keine Ubersichten, sondern erar-
beiten konkrete Kriterien, die noch nicht vorliegen. Fiir eine Studie
ist ein Budget z. B. aus der Politik erforderlich.

Die Normungs- und Regulierungslandschaft zu Kl ist zudem noch

sehr stark in Bewegung.

Einen Uberblick liefert das EU Observatory for ICT Standardisation
[115] mit dem Report of TWG Al: Landscape of Al Standards [116].
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Bedarf aus NRM Kl

Beschreibung des aktuellen Status

in der Normung

Ausgabe 1 Arbeit
2 Empfehlungen fiir Diese wurden bisher nicht durch ein Normungsgremium aufge- nein
Akteur*innen/Marktteil- nommen.
nehmende
3 Erarbeitung von Ergan- Bei ISO/IEC SC 42 Al ist ISO/IEC 23894:2022 [25] zu Al-Risiko- ja
zungen/Anpassungen im management kurz vor der Veroffentlichung. Aus der Perspektive ISO SC 42/CEN
Risikomanagement Security/Privacy und hinsichtlich Safety-Themen ware dieser JTC21
Standard nochmals zu tiberpriifen.
4 Kritikalitatsstufen und Bei CEN/CENELEC gibt es einen Standardisierungsantrag aus ja
IT-Sicherheit verbinden Deutschland zur Klassifizierung von KI. Es ist geplant, aus KI-Sicht  cgN JTC21
Risiko und Kritikalitat zu behandeln. Das Ergebnis ist noch offen.
5 IT-Sicherheitskriterien Dieser Punkt wird in Handlungsempfehlung 7 mitverhandelt. ja teilweise
fiir Trainingsmethoden
definieren
6 Explainable Al schaffen Zu diesem Thema wird bei ISO/SC 42 an einer Technical Specifica-  ja teilweise
tions gearbeitet: ISO/IEC TS 6254 [36] Information technology - 1SO SC 42;

Artificial intelligence - Objectives and approaches for explainability
of ML models and Al systems.

Bei DIN wurde aktuell eine DIN SPEC 92001-3 [117] zum Thema
Explainability gestartet.

Forschungsbedarf: Offen ist weiterhin die Initiierung von Grund-
lagenforschung, die zusatzlich erforderlich ist, da Methoden noch
nicht vollstandig und breit erforscht und anwendbar sind.

DIN SPEC 92001-3
[117]

7 Controls fiir IT-Sicherheit
fur Kl definieren

Bisher gibt es Studien der European Union Agency for Cybersecu-
rity (ENISA) [118], [119], dem BSI [81] und der Fraunhofer-Gesell-
schaft zusammen mit dem BSI [120].

Der Bedarf wurde bisher nicht durch ein deutsches Normungsgre-
mium aufgenommen und deshalb erneut in die NRM Ausgabe 2
aufgenommen im Rahmen von Priifung und Zertifizierung. Hinzu
kommt die Standardisierungsanforderung aus dem Entwurf des Al
Act zu Cybersecurity.

AufISO/IEC Ebene gibt es in ISO/IEC JTC 1/SC 27 eine erste Aktivi-
tat, Angriffen wie Data Poisoning Malinahmen gegeniiberzustellen,
das Projekt ISO/IEC 27090 [121] ist aber noch ganz am Anfang
(WD-stage). Hierzu sollten Aktivitaten verstarkt werden, da Listen
mit fir KI geeigneten Manahmen (Controls) relevant fiir eine
Zertifizierung sind.

ja, teilweise
ISO Liason
SC27/5C42
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Beschreibung des aktuellen Status

KAPITEL 4 - SICHERHEIT

in der Normung

Ausgabe 1 Arbeit
8 Security by Design und Default wird im Cybersecurity Act gefor- nein
dert. Das Kriterium ist Bestandteil einer Standardserie fiir sichere
Softwareentwicklung, z. B. ISO/IEC 27034 Informationstechnik -
IT Sicherheitsverfahren - Sicherheit von Anwendungen [122], [123],
[124], [125], [126], [127].
In einem moglichen ergénzenden Security-Standard fiir KI miisste
dieser Punkt ibernommen werden, ebenso wie Priif- und Zertifi-
zierungsmechanismen.
9 KI-Security-by-Design und Fir diese Anforderung ist bei ISO/IEC JTC 1/SC 42 die KI-Standard-  ja
Kl-Security-by-Default serie ISO/IEC 5259 Artificial intelligence - Data quality for analytics |50 sc 42
and machine learning (ML) [39] in Erarbeitung.
10  Verifikation der Herkunft Alle Datensituationen einer Kl erfordern IT-SicherheitsmaRnah- ja, teilweise
und Schutz der Daten men. Fiir Aktivitaten siehe Handlungsempfehlung 7 der NRM KI ISO SC 42
Ausgabe 1.
11 IT-Sicherheit der Siehe Handlungsempfehlung 7 der NRM Kl Ausgabe 1. nein
Trainings-Daten
12 IT-Sicherheitskriterien KI-Algorithmen miissten mit einer verifizierbaren Identitat ver- nein
fiir lernende Systeme sehen und ihre Funktion und Arbeitsweise in Dokumentationen
definieren festgehalten werden. Ergebnisse sollten moglichst nicht nur als
Wahrscheinlichkeitswert einer Ergebnisklasse als Grundlage
einer Entscheidung, sondern als Konfidenzintervall ausgewiesen
werden. Flr diese Empfehlung ist aktuell kein Gremium tatig.
13 Verifizierbare Identitat fiir Forschungsbedarf nein
Kl-Algorithmen
14 Auswirkungen von Verflig- Forschungsbedarf nein

barkeit von Ressourcen

Regulierung, Entwurf Al Act und
Standardisierungsanforderungen

Auf europdischer regulatorischer Ebene wurde dem Thema
Security in den letzten Jahren mehr Aufmerksamkeit ge-
widmet mit speziellen Verordnungen zu Cybersecurity. Die
EU-Richtlinie fiir Netzwerk- und Informationssicherheit (NIS),
die aktuell Gberarbeitet wird, ist in Deutschland als IT-Sicher-
heitsgesetz 2.0 umgesetzt. Hinzu kommt der europaische
Cybersecurity Act (CSA), der weitere Security-Anforderun-
gen, u. a. Security/Privacy by Design and Default, beschreibt
und der ENISA mehr Kompetenzen und Aufgaben verleiht.
Geplant ist weiterhin der EU Cyber Resilience Act, der die
Anforderungen weiter erhoht (siehe Kapitel 1.4).

Fiir Kl befindet sich der Artificial Intelligence Act (Al ACT) in
Vorbereitung (siehe Kapitel 1.4). Dieser beinhaltet Handlungs-
anweisungen in Abhangigkeit von einer Risikobewertung
zum Einsatz der Kiinstlichen Intelligenz insbesondere fiir
Hochrisiko KI-Anwendungen. Enthalten ist neben anderen
die Anforderung an Cybersecurity, welche immer in Zu-
sammenhang mit weiteren Anforderungen wie Risiko- und
Qualitatsmanagement, Logging and Monitoring, Transparenz
und Informationen, menschliche Aufsicht, Genauigkeit und
Robustheit steht. In Summe wird eine Konformitatsbewer-
tung erwartet, die durch Standards unterlegt werden soll.
Deren Entwicklung und Bereitstellung soll moglichst durch
die europdischen Standardisierungsorganisationen erfolgen.
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Der zugehdrige Entwurf der Standardisierungsanforderun-
gen enthalt in Kapitel 2.8 die Anforderung an ,,Cybersecu-
rity specifications for Al systems® [4]: Der Entwurf fordert
europaische Standards, die geeignete organisatorische und
technische Losungen bereitstellen, um sicherzustellen, dass
KI-Systeme resistent gegen Veranderungen ihrer Nutzung,
ihres Verhaltens, ihrer Performanz sind und Schutz bieten
gegen eine Verletzung der Sicherheit (Security). Die organisa-
torischen und technischen Lésungen sollen soweit moglich
Cyberangriffe auf spezielle KI-Subkomponenten wie bei-
spielsweise Trainingsdaten (vgl. Data-Poisoning-Angriff) ver-
hindern sowie die Sicherheit und die Funktion der zugrunde
liegenden Informations- und Kommunikationsinfrastruktur
gewahrleisten. Die technischen Losungen sollen dabei immer
entsprechend der relevanten Umstande und der Risiken
gewahlt werden.

Status quo

Priifung und Zertifizierung Privacy/Datenschutz beim
Einsatz kiinstlicher Intelligenz (Level 5)

Der Schutz personenbezogener Daten gemaR der Daten-
schutz-Grundverordnung (DSGVO) gilt auch bei Kiinstlicher
Intelligenz. In Art. 4 Nr. 2 DSGVO heilt es: Verarbeitung ist
jeder mit oder ohne Hilfe automatisierter Verfahren ausge-
flihrte Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten. Dazu gehort das
Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, der Abgleich oder die Verkniipfung, die Einschrankung,
das Loschen oder die Vernichtung von Daten. Wenn diese Vor-
gange mittels automatisierter Verfahren stattfinden, spricht
man von ,automatisierter Verarbeitung®. Hinzu kommt die
Sicherstellung der Datensicherheit gemaf Art. 32, der eine
Risikobetrachtung und IT-Security-MaRnahmen beinhaltet.

Damit muss bei jeder Risikobetrachtung und zugehdrigen
Malnahmen die DSGVO berticksichtigt werden. In Deutsch-
land wurde das Datenschutz-Anpassungs- und -Umsetzungs-
gesetz EU (DSAnpUG-EU) [129] ergdnzt. Je nach Anwendung
und auf Basis der Zustimmung zur Verarbeitung spielen
insbesondere die Methoden der Pseudonymisierung und/
oder Anonymisierung eine wichtige Rolle, die leider in
Zusammenhang mit KI-Systemen oftmals nicht ausreichend
sind, da z. T. Riickidentifizierungen von Personen méglich
sein kdnnen, z. B. durch die MRT-Aufnahme (Magnetreso-
nanztomografie) des Kopfes bei einer seltenen Erkrankung,
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die in einem bestimmten Zeitraum in einem bestimmten
Krankenhaus behandelt wurde. Je nach Eingruppierung der
Daten (personenbezogen oder nicht und anonymisiert oder
nicht) muss die Privatsphare der Daten und der zugrunde
liegenden Personen entsprechend anders geschiitzt werden.
Zu beriicksichtigen sind die spezifischen datenschutzrecht-
lichen Vorgaben gemal DSGVO sowie die Anforderungen
aus der DIN EN ISO/IEC 17065:2013 [17] flir die Konformitat.
Weiterhin stellt die Standardisierung eine Normenreihe als
Privacy Framework mit DIN EN ISO/IEC 29100:2020 [133] und
DIN EN ISO/IEC 29134:2020 [134] Impact Assessment und
DIN EN ISO/IEC 29151:2022 [135] Leitfaden zur Verfligung
sowie DIN EN ISO/IEC 27701:2021 [128] (Datenschutz entlang
DSGVO).

Eine offizielle Priifung und Zertifizierung entsprechend des
Verfahrens aus DIN EN ISO/IEC 17065:2013 [17] nach DSGVO
ist noch nicht veroffentlicht, aber in Kiirze geplant.

Eine Prifung und Zertifizierung nach

DIN EN ISO/IEC 27701:2021 [128] (bei Verwendung von

DIN EN ISO/IEC 27001:2017 [480]) ist mOglich, wobei diese
keine Priifung und Zertifizierung nach DSGVO umfasst, son-
dern diese unterstiitzt.

Weitere Informationen bietet der Bitkom-Leitfaden ,,Machine
Learning und die Transparenzanforderungen der DSGVO*
[136].

Fir Beispiele zu existierenden Priifungen und Zertifizie-
rungen in den Bereichen Safety, Security und Privacy siehe
Anhang 13.3.

Anforderungen, Herausforderungen
und Normungs- und Standardisierungs-
bedarfe fiir Security

1. Herausforderung: Definition von Schutzzielen auf
der Ebene von Prozessen und Daten innerhalb der
KI-Komponente
Wie ausgefiihrt beziehen sich IT-Sicherheitsziele wie bei-
spielsweise Integritat immer auf einen Gegenstand, fiir
welchen dieses Schutzziel erreicht werden soll. Gegenstand
im Sinne einer Priifung kénnen Prozesse, Daten oder physika-
lische Komponenten darstellen, beispielsweise KI-Trainings-
daten. Zur gezielten Beschreibung und Priifung ist es daher
notwendig und wiinschenswert, die KI-Komponente, also die
Systemkomponente, die Kiinstliche Intelligenz bereitstellt,



weiter zu unterteilen. Damit lassen sich gezielter entspre-
chende Schutzziele und damit auch einzelne MaRnahmen
zur Erhéhung des Schutzes (Controls) auf Basis kleiner und
abgegrenzter Bereiche betrachten. Um bei dem konkreten
Beispiel zu bleiben: Das IT-Sicherheitsschutzziel Integritat soll
fiir die Trainingsdaten gelten, um dem Angreifenden weniger
Moglichkeiten fiir einen Data-Poisoning-Angriff zu bieten.

Die Herausforderung besteht darin, die Zerlegung der
KI-Komponente selbst in verschiedene Daten oder verschie-
dene Teilprozesse so vorzunehmen, dass existierende Angriffe
moglichst als eine Verletzung von Schutzzielen einzelner
Subkomponenten beschrieben werden konnen. Im Detail
kann dies zwar fiir verschiedene Kl-Verfahren anders sein,
aber eine moglichst abstrakte Zerlegung einer KI-Kompo-
nente hilft, Angriffe und GegenmaRnahmen fiir ganze oder
gar mehrere Klassen von Kl-Verfahren zu beschreiben. Dies
ermoglicht dann auch, Kl-verfahrensiibergreifend fiir eine er-
folgreiche Zertifizierung eines KI-Systems den Einsatz dieser
MaRnahmen (Controls) vorzuschreiben. Zugleich hilft eine
Aufteilung der KI-Komponente, die Komplexitdt besser zu
verstehen und Probleme, die im Zusammenspiel der KI-Kom-
ponente mit dem Gesamtsystem entstehen konnen, zu er-
kennen. Innerhalb des Lebenszyklus eines KI-Systems haben
einzelne Subkomponenten unterschiedliche Wirkungen, auch
dieses soll ein Modell abbilden. Letztlich ist diese Zerlegung
auch 6konomisch geboten, da sie hilft, den Wirkungsbereich
fiir entsprechende MaRRnahmen sinnvoll zu begrenzen und so
Ressourcen fiir die Durchsetzung der Sicherheits-, Safety- und
Privacy-Schutzziele gezielt einzusetzen.

Zur Zerlegung in KI-Subkomponenten macht ISO/IEC 22989:
2022 [16] bereits einen guten Anfang. Diese Zerlegung, zu
der esin der Forschung bereits weitere Ansatze gibt (z. B.
ISTQB-Lehrplan zum Certifed Tester Al Testing [137]7° (Bild 1,
Seite 30)), sollte in der Standardisierung ebenfalls weiter-
verfolgt und fiir einzelne Kl-Verfahren oder Verfahrensklas-
sen aufgegriffen und ausgebaut werden. Im Folgenden ein
Diskussionsvorschlag fiir ein abstraktes Komponentendia-
gramm, welches lber die Grenzen von Kl-Verfahren hinweg
generisch genug ist, um als Basis fiir verfeinerte Komponen-
tendiagramme zu dienen. Es sollte aber untersucht werden,
inwieweit es notig ist, dies fiir verschiedene Kl-Verfahren zu
adaptieren. Fiir einzelne Kl-Verfahren (Kapitel 4.1.1.1) kdnnen
manche KI-Subkomponenten oder Prozessschritte aus dem
generischen Komponentendiagramm weggelassen werden.

79 https://www.istgb.org/certifications/artificial-inteligence-tester
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In Abbildung 25 ist die KI-Komponente zerlegt in verschiede-
ne Prozesse und Daten dargestellt, die als Subkomponenten
die KI-Funktionalitat beeinflussen und somit mit Malnahmen
zur Erreichung der jeweils relevanten Schutzziele geschiitzt
werden. Nicht alle Subkomponenten sind in allen Kl-Verfah-
ren vorzufinden. Die Begriffe der Abbildung 25 erweitern die
in ISO/IEC 22989:2022 [16] beschriebenen Subkomponenten
und sind aufRerdem farblich den dort vorgeschlagenen Le-
benszyklusphasen zugeordnet. Die Begriffe sind in Tabelle 6
naher erlautert.
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| Ki-Komponente

&

Datenkurationsprozess/Datenvorverarbeitungsprozess

Parameter

A4

\ KI-Modell-
Erstellungsprozess Ki-Validierungs-
pri .

Daten fiir
Auswertungsprozess

Evaluierungs-
daten

Trainingsdaten K1 Validierungs- weiR = Design-Phase

daten

violett = Modellerstellungs-(Trainings-)Phase

grin = Evaluierungs-Phase

Evaluations-
prozess

dunkelblau = Deployment-Phase

Evaluations-
Ergebnis
KI-Modell

KI-Modell
Freigabeprozess

Kontinuierlicher KI-Modell-
Erstellungsprozess

KI-Modell
in Deploymentphase

Auswertungsprozess

Abbildung 25: Komponentendiagramm (Quelle: Dr. Henrich P6hls)

Tabelle 6: Beschreibung der KI-Subkomponenten (Prozesse, Daten), die sich abstrakt in einer KI-Komponente identifizieren
lassen. Nicht alle Subkomponenten sind in allen Kl-Verfahren vorzufinden.

Ubergeordnete Begriffe

Beschreibung

Kl-Komponente

Systemkomponente, die Kiinstliche Intelligenz bereitstellt; bestehend aus mehreren
Subkomponenten

KI-Algorithmus

KI-Subkomponente
(Daten, Prozesse, Modell)

Gesamtheit aller Prozesse und aller Daten und Parameter, welche ein KlI-Verfahren ausmachen

Beschreibung

Kl-Modell (in mehreren
Phasen)

Daten, die das Wissen bereitstellen, welches mittels des KI-Algorithmus KI-Modellerstellungs-
prozess unter Zuhilfenahme weiterer Informationen wie der Trainingsdaten erstellt wurde.
Das KI-Modell wird wahrend der Trainingsphase erstellt, wahrend der Evaluierungsphase
bewertet und erst das KI-Modell in der Deployment-Phase wird vom Kl-Auswertungsprozess
zur Erzeugung der Ausgabe der KI-Komponente benutzt.

Auswertungsprozess

Prozess, der mittels der Daten fiir Auswertungsprozess und des KI-Modells eine Ausgabe erzeugt

Trainingsprozess/
KI-Modellerstellungs-
prozess

Prozess, der mittels der Trainingsdaten und weiterer Eingaben wie KI-Modellevaluierungs-
ergebnis, Hyperparameter oder interner Modellparameter ein neues KI-Modell erzeugt oder
ein existierendes KI-Modell erweitert. Wenn es sich um einen kontinuierlichen KI-Modeller-
stellungsprozess handelt, dann flieRen auRerdem Informationen aus dem Auswertungs-
prozess (Ergebnisse, interne Werte, aber auch Daten fiir den Auswertungsprozess) mit ein,
beispielsweise im Rahmen eines Kl-Verfahrens, das weiterlernt (continuous learning).

Kl-Validierungsprozess

Prozess, der mittels Validierungsdaten und anderer Parameter ein bestehendes KI-Modell
bewertet und den Kl-Modellerstellungsprozess steuert
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Beschreibung

Kl-Evaluationsprozess (im
Rahmen des Testprozesses)

Prozess, der mittels der Evaluierungsdaten ein existierendes KI-Modell evaluiert und ein
Modellevaluierungsergebnis erzeugt

Datenkurationsprozess/
Datenvorverarbeitungs-
prozess

Prozess zur Uberfiihrung der Eingabe (raw data) in eine Darstellung, welche sich fiir die
Anwendung der Prozesse (KI-Trainingsprozess, KI-Auswertungsprozess, Kl-Validierungs-
prozess) des Kl-Algorithmus eignet

Trainingsdaten

Daten fiir den Trainingsprozess, erzeugt durch einen Datenkurationsprozess/Datenvorver-
arbeitungsprozess

Kl-Validierungsdaten

Daten fiir die interne Bewertung des Trainingsprozess erzeugt durch einen Datenkurations-
prozess / Datenvorverarbeitungsprozess

Testdaten

Daten fiir den Kl-Evaluationsprozess, erzeugt durch einen Datenkurationsprozess/Datenvor-
verarbeitungsprozess

Eingabe (raw data)

Unaufbereitete Daten, die der KI-Komponente als Eingabe aus dem KI-System (ibergeben
werden, beispielsweise Bildinhalte bei einer KI-Komponente zur Bilderkennung

Daten fiir Auswertungs-
prozess

Durch den Datenkurationsprozess/Datenvorverarbeitungsprozess aufbereitete Daten, die
dem Kl-Auswertungsprozess zugefiihrt werden, um eine Ausgabe zu erzeugen

Ausgabe

Ergebnis der KI-Komponenten, welche durch Anwendung eines Kl-Algorithmus und eines
Kl-Modells aus der Eingabe ermittelt wurden

Die unten stehende Tabelle 7 ordnet Prozesse und Daten der abstrakten Subkomponenten den Phasen des Lebenszyklus zu.

Tabelle 7: Lifecycle stages in Anlehnung an ISO/IEC 22989:2022 [16].

Lebenszyklus

Beschreibung

Design-Phase
(siehe Abbildung 25 weilke
Markierung)

Entwicklung der Parameter und Auswahl des Kl-Verfahrens; die zur Generierung der Parame-
ter notigen Prozesse fallen in die Inception-Stage (ISO/IEC 22989:2022 [16]), sowie teilweise
in die Phase Design and Development.

Modellerstellungs-
(Trainings-)Phase

(siehe Abbildung 25 violette
Markierung)

Erstellung eines KI-Modells; umfasst teilweise die Phase Design and Development nach
ISO/IEC 22989:2022 [16].

Evaluierungs-Phase
(siehe Abbildung 25 griine
Markierung)

Umfasst u. a. den Evaluierungsprozess und den KI-Modell-Freigabeprozess; diese Prozesse
sind ggf. in den Phasen Verification and validation, Continuous validation, Re-evaluate nach
ISO/IEC 22989:2022 [16] anzusiedeln.

(Hinweis: ISO/IEC 22989:2022 [16] verwendet hier den Begriff ,Validation“ - dieser hat
mehrere Bedeutungen in unterschiedlichen aber hier relevanten Kontexten, Naheres hierzu
in Kapitel 9 und Kapitel 4.4.2.3.)

Deployment-Phase
(siehe Abbildung 25 dunkel-
blaue Markierung)

Nutzung des KI-Modells zur Erzeugung von Ausgaben auf Basis von Eingaben; entspricht der
Deployment Phase nach ISO/IEC 22989:2022 [16].
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ANGRIFFE AUF DIE KI-SUBKOMPONENTE ALS VERLETZUNG
VON SCHUTZZIELEN

KI-Angriffe sollten nach Moglichkeit als Verletzung von Schutz-
zielen flir KI-Subkomponenten aufgefasst werden. Neue
spezielle Angriffsmoglichkeiten auf die Daten wie ein Data-
Poisoning-Angriff oder Angriffe zur Extraktion von Trainings-
daten aus trainierten Modellen (Privacy Attacks) kdnnen dann
auch durch IT-Sicherheitsmafinahmen verringert werden.

Viele Angriffe von KI-Systemen hangen dabei stark von den
zugrunde liegenden Daten ab. Gerade bei personenbezogenen
Daten zielen die Angriffe entsprechend auf die Privatsphare
ab. Bei nicht personenbezogenen Daten geht es primar um
den wirtschaftlichen Schaden z. B. durch die Manipulation
der Systeme oder durch die Preisgabe von geheimen Daten,
die beispielsweise nur fiir das Training genutzt wurden, sich
aber spater aus dem trainierten Modell gewinnen lassen. Da-
her sind die verschiedenen Daten und die mit ihnen verbun-
denen Prozesse ein primarer Schutzgegenstand. Die Risiko-
analyse und das Datenmanagement sollten naturlich immer
liber den gesamten Lifecycle erfolgen.

Es bietet sich zuerst eine Analyse vorhandener Standards

zu Security-Management (DIN EN ISO/IEC 27000er Folge
[131]), Lifecycle, Funktionsdarstellung, Modularisierung,
sicherem Softwareentwurf (ISO/IEC/IEEE 29119-2:2021

[465], DIN EN ISO/IEC 27037:2016 [130]) und KI-Ecosystem

in Hinblick auf Security und Privacy in Kl an; zusatzlich die
Analyse der in Arbeit befindlichen KI-Standards der Gremien
CEN CENELEC JTC 21 und ISO/IEC SC 42, ISO/IEC 27090 [121],
ISO/IEC TR 27563 [138]; desweiteren die Analyse der gelten-
den Regulierungen im Zusammenhang mit Kl wie der EU
Cyber Security Act (CSA ), die ENISA-Studie ,,Securing Machine
Learning Algorithms* [119], die Network Information Security
Directive (NIS-Richtlinie) und der dortigen geplante Artificial
Intelligence Act (Al Act) inklusive der Standardisierungsanfor-
derungen. Auch die Studien des deutschen BSI [81] und der
Fraunhofer-Gesellschaft [120] mit untersuchten Kriterien und
Verfahren unterstiitzen die Entwicklung eines Standards mit
handhabbaren Priifungs- und Zertifizierungskriterien sowie
-verfahren.

Bedarf 02-05: Abstrakte Zerlegung der KI-Komponente in
Daten und Prozesse

Aktuelle Komponenten eines KI-Systems, aufbauend auf
dem aktuellen Stand aus ISO/IEC 22989:2022 [16], weiter
verfeinern (der aktuellen Forschung bzw. dem Diskussions-
vorschlag entsprechend) und zerlegen zur genauen Beschrei-
bung der Angriffe und Verwundbarkeiten. Das Ziel ist ein
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abstraktes Komponentenmodell zur weiteren Verwendung
fiir die Beschreibung von Risiken und MalRnahmen fiir ver-
schiedene Kl-Verfahren und zur Kl-Zertifizierung.

Bedarf 02-06: Existierende KI-Angriffe und Risiken mit
existierenden zertifizierbaren IT-Sicherheitszielen
abgleichen

Schafft man eine Abbildung von Angriffen auf KI-Kompo-
nenten (z. B. Data Poisoning) auf IT-Sicherheits-Schutzziele
entsprechend einer Beschreibung der schutzwiirdigen
Gegenstande der KI-Komponenten, so ermoglicht dies,
existierende Bausteine aus der Priifung und Zertifizierung
von IT-Systemen auch moglichst schnell fiir KI-Systeme
wiederzuverwenden. Als Basis fiir ein solches Mapping sollten
die bestehenden Dokumente der ENISA [119] oder des BSI
(referenz cloud Al-Katalog) [81] (Letzeres ggf. mit ISO SC 38)
weiterverfolgt und der Normung mdglichst widerspruchsfrei
zwischen ISO/IEC SC 27 (IT-Sicherheit) und ISO/IEC SC 42 (Kl)
zugefiihrt werden. Es existieren bereits Priifprozesse und ent-
sprechende Zertifizierungen fiir IT-Sicherheit. Diese sollten,
wo moglich, Anwendung auch fiir die Priifung und Zertifi-
zierung der IT-Sicherheit des KI-Systems bzw. der einzelnen
KI-Komponenten im Einsatz fiir das gesamte System finden.
Um nicht unnétig neue Prozesse und Controls fiir KI-Systeme
und die dort verwendete(n) KI-komponente(n) zu beschrei-
ben, gilt es, existierende Bedrohungen fiir KI-Komponenten
hinsichtlich des Schutzgegenstands (ggf. auch nur fiir Sub-
komponenten der KI-Komponente wie Daten, Modell, Prozess
etc.) und des IT-Sicherheitsschutzzieles (beispielsweise
Integritat) zu beschreiben. Dies wiirde dann ermdglichen, be-
stimmte Controls wiederzuverwenden, beispielsweise fiihrt
Data Governance zu einem Uberblick, woher Daten stammen,
erschwert damit Angriffe auf die Integritat von Trainingsda-
ten und vermindert damit das Risiko flir einen sogenannte
Data-Poisoning-Angriff. Dies ermdglicht einen ersten MaRnah-
menkatalog (wie im Anhang DIN EN ISO/IEC 27001 [480] oder
in DIN EN ISO/IEC 27002 [481]) fiir KI-Sicherheit und KI-Pri-
vacy, basierend auf existierenden Malinahmen, aufzustellen.
Dies zeigt auch mogliche Liicken, also Schutzbedarfe, fiir die
es Kl-spezifischer MaRnahmen bedarf. Wo die Angriffsvekto-
ren sehr speziell sind und sich nicht (oder nicht einfach) auf
eine Menge existierender IT-Sicherheitsschutzziele abbilden
lassen, sind dann spezielle Kriterien zu erarbeiten.

Bedarf 02-07: Standardisierung von KI-Produkt- und
Prozesspriifverfahren fiir Security und Privacy

IT-Security und Privacy fiir Kl ist sowohl ein Thema eines
KI-Security-Managementsystems in der Organisation, Giber
den Lebenszyklus und die Lieferkette, als auch aus einer funk-



tionalen Produktsicht einer singuldren Softwarekomponente
oder aus der Perspektive des umfangreichen KI-Systemkom-
plexes inklusive der moglichen Wechselwirkungen. Fiir alle
Bereiche sollte Security- und Privacy-Standardisierung mit
passenden Kontrollkriterien, Priiffwerkzeugen und Priifver-
fahren sowie Managementsystemanforderungen fiir Priifung
und Zertifizierung erarbeitet werden, insbesondere fiir
Machine-Learning-Methoden und in kritischen Umgebungen/
Infrastrukturen. Fiir die Priifung der IT-Sicherheit von Produk-
ten, Systemen und Prozessen gibt es verschiedene etablierte
Prifverfahren und Zertifizierungsschemata. Es befinden sich
neue Ansatze in Entwicklung, um sich den sich andernden
Herausforderungen in der IT-Sicherheit anzupassen. Priifver-
fahren und Akkreditierungsverfahren sind essenziell, um die
Qualitat der Prifung durch unabhéangige Dritte sicherzustel-
len sowie die Nachvollziehbarkeit und Vergleichbarkeit von
Ergebnissen zu verbessern.

Wie im ENISA-Report [119] angeregt, sollte weitere Forschung
angepasste Security Controls fiir Machine Learning untersu-
chen, validieren, Benchmarks fiir ihre Wirksamkeit erstellen
und hinsichtlich ihrer Implementierung standardisieren.

2. Herausforderung: Ausarbeitung eines horizontalen

Querschnittsstandards und vertikale Auspragungen
Im Laufe der Jahre haben sich in den verschiedensten
Sektoren und Handlungsfeldern Security-Standards fiir
Prifung und Zertifizierung und in letzter Zeit auch Ansatze
von Kl-Standards entwickelt. Allerdings ist es aus Unterneh-
menssicht sinnvoll, mit méglichst wenigen und umfassenden
und anerkannten Standards zu arbeiten. Eine allgemeingiil-
tige horizontale Standardisierung auch von Cybersecurity
und Privacy fiir Kl ware aus Sicht der Wirtschaft sehr hilfreich,
ebenso wie die Moglichkeit, bei Sektorenbesonderheiten
erganzende Standards zur Verfligung zu haben.

Zum Beispiel hat fiir Medical Devices die Food and Drug
Administration (FDA) mit Proposed Regulatory Framework
for Modifications to Artificial Intelligence/Machine Learning
(Al/ML)-Based Software as a Medical Device (SaMD) [139]

ein Framework vorgeschlagen, wie kontinuierlich lernende
Systeme gepriift und zugelassen werden konnten. Das Frame-
work fordert SaMD (Software as a Medical Device) Pre-Spe-
cifications (SPS), um die vorhergesehenen Anderungen (in
Bezug auf ,,performance, ,inputs® oder ,intended use“) zu
beschreiben, die als zuladssig betrachtet werden konnen, dass
das System bei Anderungen / kontinuierlichem Lernen keine
neue Zertifizierung bendétigt. Zudem fordert es ein Algorith-
mic Change Protocol (ACP), damit liber entsprechende Tests

KAPITEL 4 - SICHERHEIT

nachgewiesen werden kann, dass die Risiken, die gemaf SPS
als zulassig betrachtet werden kénnen, ausreichend kont-
rolliert werden. Uber das ACP erfolgt in gewissem Sinn eine
automatisierte Revalidierung des Systems.

Bedarf 02-08: Ausarbeitung eines horizontalen
Querschnittsstandards und vertikale Auspragungen zu
Security

Empfehlenswert ware die Herausarbeitung von horizontalen
Themen zu Cybersecurity und Privacy fir Kl zur Prifung und
Zertifizierung, die alle Sektoren betreffen, sowie eine Schnitt-
stelle zu sektorspezifischen Anforderungen. Ein horizontales
Thema ware beispielsweise die Anforderung an eine geeigne-
te Zugriffskontrolle. Als vertikale Auspragung konnen wiede-
rum spezielle Security-Anforderungen aus dem sektoralen
Umfeld angesehen werden, wie u. a. fiir den Bereich der
Medizinprodukte.

3. Herausforderung: Entwicklung von Metriken und
Controls gemaMR den Standardisierungsanforderungen
des EU Al Act

Der geplante Al Act enthélt diverse Anforderungen an Cyber-

security. In dem Entwurf des Standardisierungsrequests ist

deshalb eine Standardisierung von Cybersecurity im Zusam-
menhang mit Al erhalten. Die erforderlichen Standards sollen
zusammen mit dem Inkrafttreten des Al Act voraussichtlich
ab 2024 zur Verfiigung stehen.

Bedarf 02-09: Entwicklung von Metriken und Controls
gemal den Standardisierungsanforderungen des
geplanten EU Al Act

Entwicklung von Standardisierung zu Cybersecurity-Anforde-
rungen aus dem Al Act fiir Metriken und Controls zur Messung
und Vermeidung von Cyberangriffen sowie Methoden fir Pri-
fung, Auditierung und Zertifizierung inklusive Anforderungen
an die Kriterien fiir die PriifmafRnahmen und Priifenden.

Dabei erscheint es wichtig, eine gemeinsame Arbeitsgruppe
mit den Gremien der Cybersecurity und Kl in den Standardi-
sierungsorganisationen von Deutschland, der EU und eventu-
ellauch international zu etablieren.

4. Herausforderung: Priifkriterien fiir Priifwerkzeuge zu
Cybersecurity und Privacy fiir KI

Priifwerkzeuge und Prifkriterien firr Priifwerkzeuge zu Cyber-

sicherheit und Privacy fiir Kl gibt es aktuell nicht. Dadurch,

dass KI-Systeme grundsatzlich komplexere IT-Systeme sind,

gibt eine entsprechende Uberlappung bei der Anwendung

von Priifwerkzeugen zu IT-Security und Privacy.
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Bedarf 02-10: Priifkriterien fiir Priifwerkzeuge zu
Cybersecurity und Privacy fiir Kl

Sobald es um die Priifung der KI-komponente / des KI-Algo-
rithmus geht, fehlt es noch an Priifwerkzeugen und Methodi-
ken. Priifwerkzeuge fiir die Priifung Kl-spezifischer Kriterien
sowie passende Prifkriterien fiir die Priifwerkzeuge selbst
sollten entwickelt bzw. bestehende Verfahren der Priifung
von IT-Sicherheit entsprechend erganzt werden.

5. Herausforderung: Quantifizierung von Robustheit fiir
Modelle des Maschinellen Lernens
Eines der Zertifizierungsziele von Kl-basierten Systemen ist
die Quantifizierung der Robustheit. Hierbei sollen zwei Arten
von Robustheit betrachtet werden: (1) Robustheit gegentiber
natlirlich vorkommenden Perturbationen der Eingangsdaten
und (2) Robustheit gegenliber speziellen Angriffen, z. B.
sogenannten Adversarial Examples. Fiir eine entsprechende
Robustheitszertifizierung sollen Methoden und Schemata
entwickelt werden, deren Ergebnisse in den Zertifizierungs-
prozess einflielen und die zu einer geeigneten Einschatzung
der Sicherheit des Gesamtsystems beitragen.

Die Herausforderung bei der Quantifizierung von Robustheit
fiir KI-Modelle liegt in der Wahl geeigneter Methoden. So exis-
tieren bereits aufwendige Ansatze zur empirischen Messung
der Robustheit von Modellen gegeniiber Angriffen, welche

auf State-of-the-Art-Angriffsmethoden aufbauen [140]. Diese
Ansatze sind jedoch noch nicht fiir alle Modelle, Architektu-
ren und Anwendungsfalle verwendbar. Auch bieten aktuelle
Methoden keine Referenzwerte zur Einordnung der Robust-
heitswerte.

Bedarf 02-11: Quantifizierung der Robustheit von
Machine-Learning-Modellen

Aufgrund der oben genannten Herausforderungen ergibt sich
die entsprechende Handlungsempfehlung und folgender For-
schungsbedarf: Es sollten weitere Methoden zur Quantifizie-
rung der Robustheit von KI-Modellen erarbeitet werden. Diese
sollen in einen potenziellen standardisierten Zertifizierungs-
prozess aufgenommen werden. Die zukiinftigen Methoden
sollen es erlauben, eine Messung der Robustheit unabhangig
von der Modellarchitektur und anderer Eigenschaften des
Systems durchzufiihren. So sollte die Anwendbarkeit auch

bei grolen Modellen gewdhrleistet bleiben. Auch sollen neue
Methoden beispielsweise durch passende Referenzwerte eine
relative Einstufung der Robustheit des Modells sowie des
Gesamtsystems erlauben.

Die Arbeitsgruppe Sicherheit hat die identifizierten Bedar-
fe nach der Dringlichkeit ihrer Umsetzung bewertet. Abbil-
dung 26 zeigt die Dringlichkeit der Umsetzung, kategorisiert
nach den Zielgruppen Normung, Forschung und Politik.

Dringlichkeit der Umsetzung

Bedarfskennung kurzfristig
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02-05
02-06
02-07
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v

langfristig

Abbildung 26: Priorisierung der Bedarfe aus Schwerpunkt Sicherheit (Quelle: Arbeitsgruppe Sicherheit)
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Grundsatzlich lasst sich die Beurteilung der Qualitat einer

KI-Anwendung aus drei Perspektiven vornehmen:

1. Gesellschaftlich-normative Bewertung: Die erste
Perspektive bezieht sich auf die Frage, ob der Einsatz
einer KI-Anwendung mit gesellschaftlichen Wertevorstel-
lungen Ubereinstimmt. Diese Perspektive wird vor allem
im Kapitel zu den soziotechnischen Systemen behandelt
(Kapitel 4.4).

2. Sektorale, einsatzspezifische Auspragungen: Diese Per-
spektive bezieht sich auf die Frage, ob die zu beurteilende
KI-Anwendung den Anforderungen ihrer Einsatzumge-
bung entspricht.

3. Horizontale, anwendungsagnostische Technikbe-
trachtung: Diese Perspektive bezieht sich vor allem auf
die Bewertung der eingesetzten Kl-Technologien und
trifft beispielsweise Aussagen tiber die Robustheit eines
ML-Modells.

Der Unterschied zwischen der dritten und der zweiten Pers-
pektive ist, dass eine KI-Komponente (etwa ein spezifisches
ML-Modell) tiblicherweise in ein grofReres (IT-)System (z. B. ein
hochautomatisiertes Fahrzeug) eingebettet ist. Dabei bezie-
hen sich die sektoralen Anforderungen (z. B. eine Safety- oder
Security-Anforderung an das hochautomatisierte Fahrzeug)
auf das Gesamtsystem, die horizontalen Anforderungen
beziehen sich auf eine einzelne KI-Komponente bzw. -Tech-
nologie. Diese Anforderungen an das Gesamtsystem miissen
dann in Anforderungen an die einzelnen Bestandeteile, z. B. an
die KI-komponenten oder auf einzelne Datensatze, herunter-
gebrochen werden (vgl. auch Darstellung zu Sicherheitsar-
gumentationen, fiir ein konkretes Beispiel aus dem Bereich
hochautomatisiertes Fahren siehe etwa [141]).

Die normativen Anforderungen spiegeln im Kern die gesell-
schaftspolitische Filirsorgepflicht wider. Die Konformitat mit
gesellschaftlichen, ethischen und rechtlichen Rahmenbedin-
gungen dient hauptséachlich dem Schutz von Rechtsgilitern
und dariiber hinausgehenden Anforderungen, welche sich
aus ethischen und gesellschaftlichen Debatten ergeben [68].
Als Schlusseltechnologie der Digitalisierung durchdringt Kl
viele Lebens- und Arbeitsbereiche. Die KI-Konformitatspri-
fungen in diesen Kategorien sollen Beeintrachtigungen von
Gruppen und Einzelpersonen, Unrecht bzw. ethisch nicht
gerechtfertigte Zustande der Gesellschaft verhindern und
vermeiden helfen. Dies erfordert die Verankerung grundsatz-
licher Handlungsprinzipien bis in die KI-Technologie hinein.
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Die ethischen Anforderungen an Ki

— formulieren Grundsatze des libergeordneten
Handlungsrahmens,

— basieren auf gesellschaftlichem und politischem
Konsens,

— legen die Dimensionen der Verantwortung der
Akteur*innen fest

— und sollten europaweit in einem libergeordneten
politischen Harmonisierungsprozess standardisiert
werden.

Normative oder ethische Anforderungen an die Kl behandeln
Fragen nach dem Fiir und Wider des Einsatzes von K, z. B.
nach dem Einsatz von medizinischen Diagnosesystemen als
Entscheidungssysteme, die Fachdrzte ersetzen, oder als Sys-
teme, die Facharzte bei ihren Entscheidungen unterstiitzen
(siehe u. a. [143]). Speziell fir ethische Betrachtungen sind
Gutesiegel vorgeschlagen worden, welche auf Wertanalyse-
verfahren aus einer Kombination von Zielkriterien, Indikato-
ren und messbaren GroRen beruhen (Kapitel 4.8.3). Samt-
liche Bewertungen normativer Anforderungen sollten sich
auf technische Priifungen stiitzen kdnnen. Normative oder
ethische Anforderungen an die Kl werden im Kapitel Giber
soziotechnische Systeme naher betrachtet (Kapitel 4.4).

Die anwendungsspezifischen Anforderungen liberfiihren

die normativen Grundsatze in die konkrete Anwendung und

fligen spezielle Einsatzanforderungen hinzu. Sie

— bilden die Grundlage der Risikoeinstufung, z. B. gemaf

Al Act,

greifen dabei relevante ethische Aspekte auf,

nutzen das New Legislative Framework, um komponen-

tenweise die Konformitatsvermutung von Herstellenden

zu unterstiitzen (Kapitel 4.3.1)

— und formulieren im Grundsatz Anforderungen an das
gesamte technische System, in dem Kl eingebettet ist.

\J

\J

Anwendungsspezifische Anforderungen stehen im Zentrum
der vertikalen Bewertung von Kl, bei der gepriift wird, ob die
Kl fiir einen bestimmten Einsatzzweck geeignet ist, bei-
spielsweise wird bewertet, ob die gepriifte Genauigkeit eines
Diagnosesystems als Entscheidungsunterstiitzung fiir einen
Radiologen geeignet ist oder ob ein hochautomatisiertes
Fahrzeug den Anforderungen an die Safety geniigt.



Die technischen Anforderungen an eine Kl schlieRlich dienen
der Uberpriifung, ob die KI-Anwendung korrekt spezifiziert,
entwickelt und betrieben wird. Hier wird z. B. mit bestimm-
ten MalRnahmen festgestellt, wie genau das Diagnosesystem
klassifiziert, also wie korrekt es Rontgenbilder Pathologien
zuordnet.

Technische Anforderungen an eine Kl

— formulieren technisch priifbare Anforderungen anwen-
dungsiibergreifend auf horizontaler Ebene,

— konzentrieren sich auf KI-Technologien und ihre tech-
nisch motivierten typischen Verwendungen,

— geben dabei ein Spektrum von Priifmethoden unter-
schiedlicher Priiftiefe zur Auswahl an

— und ermoglichen die Priifung hybrider und eingebetteter
Kl in konkreten Einsatzszenarien.

Es ergibt sich von der ethischen tiber die normative bis zur
technischen Ebene also eine dreistufige Anforderungskaska-
de (siehe Abbildung 27), wobei die Einstufung in Risikogrup-
pen sinnvollerweise auf der anwendungsorientierten Ebene
erfolgt, die eigentliche technische Uberpriifung der Anforde-
rungen aber auf der horizontalen Ebene geleistet wird.

Die Kaskade und die Beziehungen und Verantwortlichkeiten
ist fir die erfolgreiche Umsetzung gesetzlicher Handlungs-
rahmen in den Blick zu nehmen. Beispielsweise bestehen bei

Abbildung 27: Dreistufige
Anforderungskaskade
(Quelle: BSI)

Marktfahigkeit,
Prifung,
Zulassung

Technische
Prifung
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der Beantwortung der Standardisierungsanforderungen der
Europdischen Kommission im Bezug auf den geplanten Artifi-
cial Intelligence Act (Al Act) in der vorliegenden Fassung viele
Spielrdume, um Standards auf allen genannten Ebenen und
mit beliebigen Mischformen vorzuschlagen. Die Anforderungs-
kaskade spiegelt sich auch in der Organisation der nationalen
und internationalen Standardisierungs- und Normungsgre-
mien fiir Kl wider (Kapitel 3.2). Arbeitsgruppen und Projekte
fiir vertikale, d. h. anwendungsbezogene Standards greifen
konzeptuell auf horizontale, anwendungsiibergreifende Stan-
dards zurlick. Und auch die vorliegende Roadmap folgt dieser
Betrachtungslogik: Die sektoralen Untersuchungen bauen auf
den grundlegenden technologischen und priifmethodischen
Aspekten auf.

In Standardisierungsgremien und Expert*innengruppen
herrscht folgender Konsens: Es besteht dringender Kla-
rungs- und Handlungsbedarf, um Priifverfahren auf den
unterschiedlichen Bewertungsebenen zu etablieren und die
Qualitatssicherung fiir vertrauenswiirdige Kl in Wirtschaft
und Gesellschaft transparent zu gestalten. Das vorliegende
Kapitel gibt Einblick in die verschiedenen Dimensionen der
Umsetzung, formuliert die daraus resultierenden Fragen als
Standardisierungsbedarfe und biindelt sie abschlieRend als
dringende Empfehlung der Entwicklung und Etablierung eines
horizontalen, anwendungstibergreifenden Kl-Zertifizierungs-
programms.

Ethische und normative
Anforderungen und
Rahmenbedingungen

Regulierung

Vertikale
Standards in
Anwendung

Anwendungsspezifische
Anforderungen und
Einsatzbedingungen

Horizontale
Standards in
Anwendung

Technische Anforderungen
und Eigenschaften
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[EE] Status quo

Ein Programm zur Entwicklung einer anwendungsiibergrei-
fenden Kl-Zertifizierung kann grofie Strahlkraft entfalten,
wenn es mit bestehenden Konformitatsbewertungsverfahren
und der Qualitatsinfrastruktur vertraglich ist. Im Folgenden
steht der Begriff ,KI-Zertifizierung* fiir einen Werkzeugkas-
ten, der verschiedenen Arten der Konformitatsbewertung,
die im Zusammenhang mit Kl als Evaluationstatigkeiten zum
Tragen kommen konnen, beinhaltet. Die hier naturgemaf
kurze Beschreibung des Status quo konzentriert sich auf
wenige zentrale Fragestellungen, wie etwa:

— Welche Gestalt und welchen Umfang kénnen die KI-Zerti-
fizierungen haben?

—  Welche Qualitdtsdimensionen einer Kl-Zertifizierung las-
sen sich identifizieren? Wie lassen sie sich einordnen und
ggf. auch zu Regulierungsvorgaben in Beziehung setzen?

—  Wie ist der Gegenstand der Konformitatsbewertung zu
identifizieren und auszuwahlen?

—  Welche Typen der Konformitatsbewertung sind relevant?
Welche Priif- und Inspektionsverfahren sowie Validierun-
gen spielen eine Rolle?

—  Wie kdnnen Kl-Zertifizierungen aussehen? Wie lassen sie
sich zu bestehenden horizontalen Standards einsetzen?

— Welche vertikalen Standards zur Umsetzung von Priif-
und Inspektionsverfahren sowie Validierungen kénnen
eingesetzt werden? Welche miissen weiterentwickelt
werden und welche sind neu zu entwickeln? Siehe auch
KI-Tauglichkeit in (Kapitel 3.3).

—  Welchen Nutzen haben Anwender*innen, Anbieter*innen,
Hersteller*innen und Entwickler*innen von Nachweisen
der Kl-Vertrauenswiirdigkeit? Welchen Beitrag kann ein
anwendungslbergreifendes Zertifizierungsverfahren
fur die Akzeptanz von Kl in Wirtschaft und Gesellschaft
leisten?

In diesem Unterkapitel werden wichtige Konzepte und
Begrifflichkeiten eingefiihrt, welche die Grundlage fiir die
weitere Diskussion des Themenkomplexes ,,Priifung und
Zertifizierung® von KlI-Systemen bilden. Hierzu wird zu Beginn
diskutiert (Kapitel 4.3.2.1), welche Entitaten (etwa Systeme,
Organisationen, Personen etc.) Gegenstand einer Kl-Zertifi-
zierung sein kdnnen. Da die Diskussion so weit wie moglich
auf den etablierten Konzepten von Konformitatsbewertungen
aufbauen sollte, werden im Folgenden (Kapitel 4.3.2.1) wich-
tige Grundlagen und Begriffe der Konformitatsbewertung
eingeflihrt. Das Unterkapitel endet mit einer Darstellung der
wichtigsten Qualitatsdimensionen flir vertrauenswiirdige Kl
(Kapitel 4.3.2.1).
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/KRBl Regulatorische Anforderungen

Es gibt eine Reihe internationaler und nationaler Regularien,

von denen fiir Konformitdtsbewertungen von KIl-Anwen-

dungen, -Diensten und -Systemen drei fiir die Normungs-
roadmap Kiunstliche Intelligenz als besonders bedeutsam
angesehen werden:

1. dieeuropéische Datenschutz-Grundverordnung (DSGVO)
mit den Umsetzungs- bzw. Begleitnormen fiir ein Daten-
schutzzertifikat und ein Datenschutzmanagement,

2. die Maschinenrichtlinie (wird zeitnah durch Maschinen-
verordnung abgelost) und das Produktsicherheitsgesetz
und ihre Umsetzung mit dem Schwerpunkt der Unfallver-
hitung und

3. derVerordnungsentwurf zur Festlegung harmonisierter
Vorschriften fir Kiinstliche Intelligenz der Europdischen
Kommission.

Die beispielhaft genannten europdischen Regularien sind
Bestandteil der Umsetzung des ,New Legislative Framework"
(NLF). Es ist ein MaRnahmenpaket zur Verbesserung der Mark-
tliberwachung (Beschluss des Parlaments der Europaischen
Union (EU),768/2008/EG [144]) und fiir das Inverkehrbringen
von industriellen Produkten (VO (EG) Nr. 1025/2012 [169]) in
den Mitgliedsstaaten sowie zur Steigerung der Qualitat der
Konformitatsbewertung durch klare Regeln der Akkreditie-
rung (Verordnung (EG) Nr. 765/2008 [145]). Mit dem Inkrafttre-
ten dieser Verordnung im Rahmen dieses MalRnahmenpakets
ist die Akkreditierung in der gesamten EU eine hoheitliche
Aufgabe und wird in den jeweiligen Mitgliedsstaaten durch
eine einzige nationale Akkreditierungsstelle wahrgenommen.
In Deutschland ist die Deutsche Akkreditierungsstelle (DAKKS)
die zustandige Behorde. Flr unabhangige Konformitatsbe-
wertungsstellen der ersten, zweiten oder dritten Seite mit
Hauptsitz in Deutschland ist damit nur eine Akkreditierung
durch die DAkkS gestattet. Details zu diesen Regularien wer-
den in Kapitel 1.4 und Anhang 13 erlautert.

Die meisten der fiir Kl relevanten EU Verordnungen und
Richtlinien erwarten eine risikobasierte Priifung und ggf.
Zertifizierung fiir definierte Hochrisikoanwendungen und
dafiir geeignete harmonisierte Standards. Handlungsempfeh-
lungen fiir diese und weitere Anforderungen zur Priifung und
Zertifizierung zu entwickeln ist Ziel dieses Kapitels.



[XE®] Kompetenz von Organisationen sichern
und Verbraucher*innen schiitzen

Eine Arbeitsgruppe der Internationalen Normungsorganisa-
tionen entwickelt z. B. einen internationalen Standard ISO/
IEC 42001 [27] fiir KI-Managementsysteme (Al Management
Systems, AIMS). Ein AIMS unterstiitzt Unternehmen, Organi-
sationen und Institutionen. Dieses sollte geeignete Strategien
und Prozesse fiir die vertrauenswiirdige Entwicklung und
Nutzung von KI-Systemen festlegen. Damit soll das Vertrauen
und die Akzeptanz von Kl als Schliisseltechnologie der Digita-
lisierung erhoht werden. Die Entwicklung von Kl und beson-
ders von automatisierten Entscheidungsfindungsprozessen
flihrt zu Herausforderungen hinsichtlich des Vertrauens und
Wohlergehens der Verbraucher*innen.

Die Sicht des Verbraucherschutzes auf lernende Systeme fallt
naturgemalfd kritisch aus. Da lernende Algorithmen Daten mit
von Menschen nicht mehr nachvollziehbarer Prazision und
Geschwindigkeit verarbeiten konnen, verweist der Verbrau-
cherschutz auf damit verbundene Risiken, insbesondere
dann, wenn Entscheidungen getroffen werden, ohne dass die
Ergebnisse von Menschen Uberpriift werden. Ein groRRes Pro-
blem ist die Verzerrung von relevanten Daten. Maschinelles
Lernen beruht auf der Erkennung von Mustern innerhalb von
Datensatzen. Probleme entstehen dann, wenn die Datenbasis
keinen reprasentativen Querschnitt bildet und die Lernpro-
zesse verzerrt. Dieses Problem wird besonders in der Priifdi-
mension ,,Bias, Fairness und Vermeidung von unerwiinschter
Diskriminierung“ behandelt (vgl. Kapitel 4.3.2.1).

Verbraucherschiitzer weisen auch auf die moglichen Folgen
solcher Verzerrungen in algorithmischen Entscheidungssys-
temen (ADM-Systemen, engl.: algorithmic decision making)
als spezifische KI-Systeme hin. In vielen Fallen kann eine
mithilfe solcher Systeme getroffene Entscheidung signifikan-
ten Einfluss auf natiirliche Personen haben, beispielsweise
in der Kreditwirtschaft, auf dem Arbeitsmarkt, im Gesund-
heitswesen oder bei juristischen Auseinandersetzungen.
Eine EntschlieRung des Européischen Parlaments fordert die
Europaische Kommission zur Untersuchung der Frage auf,
ob in einer zunehmend von Kl und automatisierter Entschei-
dungsfindung beeinflussten Welt Rechtssicherheit fiir die
Verbraucher*innen besteht.

Das Bundesministerium der Justiz und fiir Verbraucherschutz
will die Entwicklung von KI-Systemen im Verbraucherschutz

vorantreiben. Das Ministerium fordert speziell die Entwicklung
von KI-Anwendungen mit dem Programm zur Innovationsfor-
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derung im Verbraucherschutz. Kl-basierte Anwendungsszena-
rien und prototypische Losungen, die Verbraucher*innen den
Alltag und ihre Selbstbestimmung erleichtern, zielgruppen-
gerecht konzipiert sind, die Lebensqualitat erhohen und zum
Verbraucherschutz beitragen, stehen im Vordergrund.

[XF] Anforderungen und Herausforderungen

Grundkonzepte

Gegenstidnde von Konformitatsbewertungen

In diesem Kapitel wird erklart, welche Entitaten Gegenstand
einer Konformitatsbewertung sein kénnen. Hierzu werden die
entsprechenden Entitaten eingefiihrt, durch Beispiele unter-
mauert und relevante Standards referenziert.

Im Allgemeinen umfassen Konformitatsbewertungen u. a.
Priifung, Inspektion, Validierung und Verifizierung.

Die Begriffe , Zertifizierung“ und ,,Priifung” werden im Nach-
folgenden untechnisch als Synonyme fiir die verschiedenen
Arten der Konformitdtsbewertung sowie deren Evaluations-
tatigkeiten verwendet.

Wegen der Einsatzbreite und der technischen Komplexitat
ist eine Differenzierung der unterschiedlichen Gegenstande
der Konformitatsbewertung, die auf die Erfiillung ihrer
Anforderungen hin bewertet werden sollen, angemessen.
Die technikspezifischen Priifgegenstande von Konformitats-
bewertungen (wie z. B. einer Priifung) sind die KI-Systeme
selbsti. S. einer Software mit oder ohne Hardwareanteilen.
Es ist leicht einzusehen, dass die KI-Qualitatssicherung
solche Produkte, Systeme und Lésungen als Gegenstand der
Konformitatsbewertung betrachtet. Ihr Wirken und Handeln
beinhaltet unmittelbare Auswirkungen auf die Kl selbst oder
fiir die Umgebung. Alle anderen Entitaten, z. B. Personen
und Organisationen, (informations-)technische Systeme,
Infrastrukturen usf. mégen zwar eng mit den KI-Losungen
verknipft sein, bringen aber im Regelfall eigene, tiber die KI
hinausgehende Wirkungspotenziale mit. Sie sind aus Sicht
der Kl eher ibergeordnete (mittelbare) Gegenstéande der Kon-
formitatsbewertung im Bereich KI. Diese haben in der Regel
auch eigene, spezifische Standards fiir ihre Konformitatsbe-
wertung (fiir ihre ,,Priifung®), wie z. B. ein KI-Managementsys-
tem fiir Unternehmen und Organisationen. 8

80 Eine Liste relevanter vertikaler Priifstandards findet sich im folgenden
Kapitel.
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TECHNIKSPEZIFISCHE GEGENSTANDE VON KI-PRUFUNGEN
Die Menge und Art der eingangs genannten Anforderungen
richtet sich naturgemaR am Gegenstand der Konformitatsbe-
wertung aus. Die Konformitatsbewertung von KI muss dabei
der zunehmenden Digitalisierung in Wirtschaft und Gesell-
schaft Rechnung tragen. So findet Kl zunehmend Anwendung
in unterschiedlichen Produkten des Alltags, in komplexen
technischen Systemen der Industrie und in speziellen in-
formationstechnischen Losungen. Hauptgegenstand einer
KI-Konformitatsbewertung ist eine Software, welche KI-Kom-
ponenten enthalt, etwa ein Modul, welches auf Maschinellem
Lernen beruht. Wesentlich in der Diskussion ist, dass klassi-
sche Konzepte zur Softwarequalitatssicherung und -priifung
im Fall von Kl zu kurz greifen. Ferner kann die Implementie-
rung der Software auf einer entsprechenden Hardware eine
wichtige Rolle bei der Beurteilung spielen. Prominente Bei-
spiele sind hier Cloud-Umgebungen, Edge-Computing oder
als Spezialfall neuromorphe Hardware. Die Beurteilung der
Performanz einer Kl-basierten Software kann im Allgemeinen
stark von der Implementierung abhangen.

Mit Blick auf die eingangs beschriebenen Anforderungen
lassen sich insbesondere vier technikspezifische Kategorien
von KI-Priifgegenstanden unterscheiden.

1. KI-Anwendungen: Mit diesem Begriff wird eine Kl-basier-
te Softwarelosung bezeichnet, welche Teil eines gréReren
IT-Systems (vgl. auch 4.) sein kann. Beispielsweise ist hier an
eine Anwendung zum Kredit-Scoring oder Anomalieerken-
nungen zu denken.

Abbildung 28 stellt eine ML-basierte KI-Komponente und
dessen Anwendung dar.

2. KI-Dienste: Hierunter wird eine KI-Anwendung verstanden,
welche als Softwaredienst zur Verfligung gestellt wird. Ein
typisches Beispiel sind bestimmte Kl-Basisdienste (z. B. Opti-
cal-Character-Recognition-Systeme (OCR)), welche etwa von
groRen Clouddienstleistern zur Verfligung gestellt werden.
KI-Dienste kdnnen als cloudbasierte Losungen realisiert wer-
den, wobei die Cloud privat oder 6ffentlich sein kann, oder
auch tber hybride Cloud-Edge-Systeme.

3. KI-Modul: Mit KI-Modul werden KI-Dienste als Bausteine
in einer Kette von Lieferbeziehungen mit mehreren IT-Kom-
ponenten oder Kl-Diensten bezeichnet. Technisch gesehen
unterscheidet sich das KI-Modul nicht von einem KI-Dienst,
die Definition hier hebt auf die Bedeutung solcher Kompo-
nenten als wichtiger Bestandteil der KI-Supply-Chain und die
damit einhergehende Frage nach der Verantwortlichkeit fiir
die Qualitat des KI-Gesamtsystems ab.

Abbildung 28: Darstellung Nutzer*in oder andere
. . Komponenten des
einer ML-basierten Gesamtsystems
KlI-Komponente 1
(Quelle: in Anlehnung I Eingabe
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4, KI-Systeme: Unter einem KI-System wird schlieBlich ein
IT-Gesamtsystem verstanden, welches eine oder mehrere
KI-Anwendungen als eingebettete Bestandteile enthalt.
Festzuhalten ist, dass KI-Systeme uiblicherweise hybrid sind,
das heilt, das intelligente Verhalten wird {iber das Zusam-
menspiel mehrerer KI-komponenten und andere klassische
Softwaremodule realisiert, wobei bei den KI-Komponenten
neben Maschinellem Lernen eine Vielzahl anderer KI-Metho-
den zum Tragen kommen kann. Die Risiken von Systemen mit
KI-Komponenten miissen bei der Priifung der KI-Komponen-
ten berlicksichtigt werden.

Lebenszyklus von KI-Systemen

Aufgrund der Einsatzbreite von KI-Systemen, der Einbettung
von KI-Komponenten in komplexe technische Systeme und
der Vielfalt von Technologien in teilweise hybride KI-Systeme
nimmt die KI-Standardisierung den gesamten Lebenszyklus
eines KI-Systems in den Blick [16]8L.

Dabei werden die Phasen

Initiilerung,

Design und Entwicklung,

Verifikation und Validierung,
Uberfiihrung in die Einsatzumgebung,
Betrieb und Uberwachung,
kontinuierliche Validierung
Reevaluierung und
Aufderdienststellung

R AR

explizit sowohl auf Dimensionen der Kl-Vertrauenswiirdigkeit
(s. u.) als auch auf KI-Bewertungsprozesse, z. B. den kontinu-
ierlichen Risikomanagementprozess, bezogen.

Fir die Entwicklung und den Betrieb von KI-Systemen
bestehen Standards und Normen aus anderen Bereichen

mit Relevanz fiir KI-Qualitat und Konformitatsbewertung. So
kénnen bestimmte Kl-Prozesse in bereits bestehende, fiir die
Softwareentwicklung erstellte Normen integriert werden,
beispielsweise in die ISO/IEC/IEEE 12207:2017 [148],
ISO/IEC-27034-Reihe [122], [123], [124], [125], [126], [127],
sowie die ISO/IEC 25010:2011 [152] sowie ISO/IEC 25059:2022
[35].

81 Eine ausfiihrliche Betrachtung des Kl-Lebenszyklus anhand unter-
schiedlicher Modelle findet sich im Kapitel ,,Grundlagen“ (Kapitel
4.1.2.3).
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Datengetriebene Systeme kdnnen sich beispielsweise in den
Betriebsphasen durch einen hohen Grad an Anpassung an
ihre Umwelt auszeichnen. Das Lebenszyklusmodell sieht im
Betrieb als spezielle Uberwachungsprozesse ein fortlaufen-
des Monitoring und eine kontinuierliche Validierung des
KI-Systems vor. Fiir die Uberwachung speziell von lernenden
Systemen kdnnen verschiedene Verfahren in Betracht gezogen
werden. Zu erwahnen ist insbesondere der MLOps-Prozess
(Machine Learning Operations Prozess). MLOps setzt Machi-
ne-Learning-Modelle wiederholt ein und tGiberwacht diese
kontinuierlich. Dadurch werden die Modelle im Produktiv-
einsatz optimiert, wenn sich die Datenbasis andert. Fiir eine
Einflihrung in MLOps-Prozesse siehe etwa Beck et al. [153]. Im
Rahmen der Konformitatsbewertung kann fiir solche Prozesse
ggf. zukiinftig eine kontinuierliche Inspektion (embedded
audit agent) im Sinne der DIN EN ISO/IEC 17020:2012 [157]
umgesetzt werden.

Fir die technikspezifischen Priifgegenstande - KI-Anwendun-
gen, KI-Dienste, KI-Komponenten und KI-Systeme und fiir die
korrespondierenden Entwicklungsprozesse und die Beobach-
tung und laufende Bewertung im Lebenszyklus - fordern der
Al Act und die Standardization Requests der Europaischen
Kommission horizontale, anwendungsiibergreifende Verfah-
ren zur Konformitatsbewertung (wie z. B. KI-Zertifizierungen).
Wichtig ist es daher im Rahmen der entsprechenden Evalua-
tionstatigkeiten der Konformitatsbewertung wie Inspektion,
Priifung oder Validierung und Verifizierung, entsprechende
Priifstandards und Priifgrundlagen auf Level 4 zu entwickeln.
Die Entwicklung und Standardisierung ist kurzfristig zu kon-
zipieren, mittelfristig zu etablieren und mittel- und langfristig
anhand des technologischen Fortschritts und der wachsen-
den Einsatzbreite kontinuierlich anzupassen.

UBERGEORDNETE (MITTELBAR) RELEVANTE

PRUFGEGENSTANDE

Aus der Phasenbetrachtung ergeben sich nach

ISO/IEC/IEEE 12207:2017 [148], ISO/IEC 27034-1:2011

[122] und ISO/IEC 25010:2011 [152] gemeinsam mit

ISO/IEC DIS 22989:2022 [16] abgeleitete Fragestellungen fiir

die Uberpriifung von Qualitatseigenschaften.

1. Welche Mindeststandards fiir Organisationen, Institu-
tionen und - im Fall von verteilten KI-Systemen - Infra-
strukturen sollten bei der Entwicklung und im laufenden
Betrieb von KI-Anwendungen lberpriift werden?

2. Welche Rollen von Personen bei der Entwicklung und
im laufenden Betrieb von KI-Anwendungen sind aus
den o. g. Standards identifizierbar und wie sind die
entsprechenden Qualifikationsprofile z. B. fiir KI-Quali-
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tatsbeauftragte zu priifen? Lassen sich aus dem Qualitats-
sicherungsprozess Forderungen an die Personenzertifi-
zierung z. B. fiir KI-Entwickler oder KI-Qualitdtsauditoren
herleiten?

3. Qualitatsinfrastruktur. Welche Anforderungen miissen
mit der Konformitatsbewertung (z. B. Priifung oder Zerti-
fizierung) von KI-Systemen befasste Priiflaboratorien und
Zertifizierungsstellen erflllen?

Der Beantwortung der erstgenannten Frage nimmt sich der
KI-Managementstandard an (ISO/IEC 42001 Information tech-
nology - Artificial intelligence - Management system) [27],
[142]. Um die dort aufgefiihrten Anforderungen als erfuillt
nachzuweisen, muss eine Managementsystemzertifizierung
nach DIN EN ISO/IEC 170211:2015 [22] durch eine unabhén-
gige Zertifizierungsstelle erfolgen. Im Rahmen dieser Zertifi-
zierung wird das Managementsystem mit seinen definierten
Prozessen und Rollenverteilungen sowie die Kompetenz der
Organisation, dieses System normkonform zu verwalten und
zu betreiben, auf wissenschaftlich reproduzierbare Weise
analysiert, evaluiert und bewertet. Die Zertifizierung eines
Managementsystems wird im Regelfall auf Antrag des Kunden
durchgefiihrt. Die Zertifizierungsstelle hat dabei sicherzustel-
len, dass alle fiir die Zertifizierung notwendigen Standards
Anwendung finden.

Zum zweiten Fragenkomplex sei beispielhaft auf die Per-
sonenzertifizierung des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) im Rahmen der Umsetzung von
Zertifizierungsprogrammen zur IT-Sicherheit verwiesen. Das
BSI fiihrt Zertifizierungen von Personen nach § 9 BSI Gesetz
durch und akkreditierte Konformitatsbewertungsstellen
konnen Personen nach DIN EN ISO/IEC 17024:2012 [155]
zertifizieren, weil zur Durchfiihrung von Evaluierungen und
Priifungen zum Zwecke der Zertifizierung von Produkten und
Managementsystemen sowie zur Unterstlitzung des BSIim
Bereich IT-Sicherheitsdienstleistungen qualifizierte Personen
benotigt werden. Ebenfalls kdnnen in spezifischen interna-
tionalen Standards Qualifikationsniveaus festgeschrieben
sein. Zum Beispiel kdnnen in einer untergeordneten Norm
zu DIN EN ISO/IEC 17021-1:2015 [22] spezifische Qualifikati-
onsanforderungen fiir Zertifizierungsstellen und Auditoren,
die KI-Managementsysteme bei Organisationen auditieren
und zertifizieren, festgeschrieben werden. Ziel eines sol-
chen Verfahrens fiir Kl ist es, kompetente Personen in den
Geltungsbereichen bereitzustellen sowie die Qualitat und
Vergleichbarkeit der Evaluierungen, Audits und Dienstleistun-
gen sicherzustellen. Die Qualifikationsanforderungen sowie
Ausbildungsprogramme fir KI-Entwickler*innen, Auditor*in-
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nen, Qualitatsbeauftragte und spezielle Anwender*innen sind
kurzfristig gemeinsam mit den Priifstandards auf Level 4 zu
entwickeln.

Die dritte Fragestellung fiihrt unmittelbar zu den Rahmenbe-
dingungen und den Verfahren der Qualitatsinfrastruktur. Sie
werden im Folgenden kurz erlautert.

Typen von KI-Konformitatsbewertungen

KI-Priifungen konnen grundsatzlich als Konformitatsbewer-

tungen auf der Grundlage eines oder mehrerer Konformi-

tatsbewertungsstandards verstanden werden, in welchem
die Geltungsbereiche, die bedarfsgerechten Prifkriterien,
die Anforderungen und Nachweise, das Verfahren und das

Management zur Durchfiihrung der Bewertung beschrieben

sind. Eine wichtige Kategorisierung in der Konformitats-

bewertung ist, in welcher Beziehung derjenige, der die

Bewertung durchfiihrt, zum Gegenstand der Konformitats-

bewertung steht. Hierbei gibt es drei Typen von Konformi-

tatsbewertungen, die in DIN EN ISO/IEC 17000:2020 [147]

definiert sind.

1. Konformitatsbewertungstatigkeit durch eine erste
Seite: Die Konformitdtsbewertungstatigkeit wird von
der Person oder von der Organisation, die Gegenstand
der Konformitatsbewertung ist oder die diesen anbietet,
durchgefiihrt.

2. Konformitatsbewertungstatigkeit durch eine zweite
Seite: Die Konformitdtsbewertungstatigkeit wird von
einer Person oder einer Organisation durchgefiihrt, die
an dem Gegenstand der Konformitatsbewertung ein Inte-
resse als Anwendender hat.

3. Konformitatsbewertungstatigkeit durch eine dritte
Seite: Die Konformitatsbewertungstatigkeit wird von
einer Person oder einer Organisation durchgefiihrt, die
unabhdngig vom Anbietenden des Gegenstands der
Konformitatsbewertungstatigkeit ist und kein Interesse
als Anwendender hat.

Insofern Anforderungen mit oder auch mit dem Ziel einer
Darlegung ihrer Erfiillung festgelegt werden, miissen diese
auch fiir eine solche Konformitdtsbewertung geeignet sein.
Ferner miissen nach ISO/IEC Direktiven die Anforderungen fiir
den jeweils zu bewertenden Gegenstand gelten. Details der
Durchfiihrung werden separat festgelegt, z. B. Evaluationsver-
fahren (z. B. Priifverfahren), Kompetenzkriterien und andere
Anforderungen an den Konformitdtsbewerter.



Es gilt das ,Neutralitatsprinzip®, wonach die Anforderungen
so formuliert bzw. separiert sein miissen, dass es keine Rolle
spielt, wer ihre Erflillung ermittelt und bewertet. Dies kdnnen
interne Stellen (Konformitatsbewertung durch eine erste
Seite), potenzielle Kdufer*innen/ Anwender*innen (Konformi-
tatsbewertung durch eine zweite Seite) oder Unabhangige
(Konformitatsbewertung durch eine dritte Seite) sein.
Ebenfalls nach ISO/IEC Direktiven diirfen von sektoralen TC
keine neuen Konformitatsbewertungsstellen implementiert
werden. Die Anforderungen miissen sich demnach von einem
Priflaboratorium (nach DIN EN ISO/IEC 17025:2018 [156]),
einer Inspektionsstelle (nach DIN EN ISO/IEC 17020:2012
[157]), einer Validierungs-/Verifizierungsstelle

(nach DIN EN ISO/IEC 17029:2020 [158]) oder einer der Zer-
tifizierungsstellen (nach DIN EN ISO/IEC 17021-1:2015 [22],
DIN EN ISO/IEC 17024:2012 [155], DIN EN ISO/IEC 17065:2013
[17]) bewerten bzw. anwenden lassen.

Dabei ist allein die Zertifizierung per Definition eine Tatigkeit
svon dritter Seite®. Die librigen Stellen (Priiflaboratorium, Ins-
pektions-, Validierungs-, Verifizierungsstelle) konnen durch-
aus als interne oder nicht vollig organisatorisch unabhangige,
gleichwohl kompetente und unparteiliche Konformitatsbe-
wertungsstellen anerkannt oder akkreditiert werden.

Eine Akkreditierung eines Priiflaboratoriums, einer Ins-
pektionsstelle, Validierungs- oder Verifizierungsstelle ist
empfehlenswert, wenn die Konformitatsbewertungstatig-
keiten fiir ein spezifisches KI-System z. B. unabhangig von
einer spateren Kl-Zertifizierung unter Anwendung von

DIN EN ISO/IEC 17065:2013 [17] angeboten werden sollen.
Priifungen, Inspektionen und Validierungen sichern die Qua-
litat eines KI-Systems als Produkt gemaR Art. 6 Abs. 1i. V. m.
Anhang Il EU Al Act.

Fur jeweils spezifische KI-Systeme bzw. fiir solche Pro-

dukte (Art 6 Abs. 1i.V. m. Anhang Il EU Al Act [4]) kdnnen
Priifergebnisse von akkreditierten Priiflaboratorien gemaf
DIN EN ISO/IEC 17025:2018 [156], Inspektionsergebnisse

von akkreditierten Inspektionsstellen gemaf}

DIN EN ISO/IEC 17020:2012 [157] oder auch Validierungen
gemald DIN EN ISO/IEC 17029:2020 [158] potenziell unabhan-
gig von Kl-Zertifizierung erzeugt werden. Gleichwohl bedarf
es Priif-, Inspektions- oder Validierungsergebnisse fiir jeweils
spezifizierte KI-Systeme, um eine Kl-Produktzertifizierung zu
ermoglichen. Hierbei kann eine Zertifizierungsstelle gemaf
DIN EN ISO/IEC 17065:2013 [17] diese selbst ermitteln oder
erwagen, vorangegangene Priif-, Inspektions- oder Validie-
rungsergebnisse zu tibernehmen.
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Die Akkreditierung ist dabei ein wichtiges Werkzeug, welches
das Vertrauen in die Vergleichbarkeit der Arbeit der Konformi-
tatsbewertungsstellen absichert und somit aktiv zum Abbau
technischer Handelshemmnisse zwischen Staaten beitragt.
Grundlage der praktischen Arbeitsweise flir Akkreditierungs-
stellen ist die internationale Norm DIN EN ISO/IEC 17011:2018
[159]. Sie legt die Anforderungen an die Kompetenz, die ein-
heitliche Arbeitsweise und die Unparteilichkeit von Akkreditie-
rungsstellen fest, die Konformitatsbewertungsstellen begut-
achten und akkreditieren (siehe Abbildung 29).

Die gesetzlichen Anforderungen beziiglich Konformitatsbe-
wertung und Akkreditierung sind - wie in der Produktwelt - in
technischen Normen konkretisiert. Im Bereich der Konformi-
tatsbewertung und Akkreditierung gibt es klare Unterschei-
dungsmerkmale an die Ebene, die bewertet wird. Daraus
ergibt sich ein Levelsystem, welches in den Dokumenten EA-
1/06 A-AB:2022 [170] und IAF PR4: 2015 [171] zu finden ist.

Das System der Akkreditierung und Konformitatsbewertung
dient dabei zur Absicherung der Qualitatssicherungs-Prozess-
kette. Von Level 5 ausgehend wird immer der Gegenstand der
Konformitatsbewertung betrachtet, der durch ein Unterneh-
men produziert oder erstellt wurde. Es handelt sich hier um
Produkte, Prozesse, Dienstleistungen oder um Personen, an
die gewisse Anforderungen spezifischer Qualifikationen ge-
stellt werden. Die gesetzlichen Anforderungen, die in Normen
spezifiziert wurden, sind dementsprechend von den Unter-
nehmen einzuhalten. Sie miissen die Konformitat mit diesen
Anforderungen erklaren und - auch fiir KI-Systeme als Produk-
te gemal Art. 6 Abs. 1i. V. m. Anhang Il EU Al Act - nachweisen.
Bei einer Konformitatsbewertung durch eine Konformitatsbe-
wertungsstelle sind von dieser Stelle die normativen Anfor-
derungen von Level 3 einzuhalten, um auf wissenschaftlicher
Basis eine Evaluation des Gegenstands der Bewertung (Level
5) vorzunehmen, vergleichbare Ergebnisse zu erzielen und
damit die erklarte Konformitat des Herstellenden oder Inver-
kehrbringers (Kapitel 4.3.1.1) bestatigen zu kdnnen.
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Level 1

Level 2 Kalibrieren

Level 3

Sektorale Ergdnzungen zu Level 3

Level 4

Konformititsbewertungsprogramme geméaR ISO/IEC 17067; 1ISO/IEC 17030

Sektorspezifische Spezifikation von Priifverfahren und Methoden

Level 5

Anforderungen an den Gegenstand der Bewertung (KI-System).
-> Stand-alone KI-System und KI-System als Teil eines Produkts.
2.B.

ISO/IEC 23053: — Framework for Artificial Intelligence (Al) Systems Using Machine Learning (ML)

ISO/IEC CD 25059: — Software engineering — Systems and software Quality Requirements and Evaluation
(SQuaRE) — Quality model for Al systems

Abbildung 29: Einordnung von Konformitatsbewertungsverfahren in internationale Levelstruktur (Quelle: DAKKS)

Dimensionen der Kl-Vertrauenswiirdigkeit
(Priifdimensionen)

DATENQUALITAT UND DATENMANAGEMENT

Die Qualitat und Vertrauenswirdigkeit einer KI-Anwendung
ist eng mit der Datenqualitat verbunden. Qualitatsanforde-
rungen an Daten umfassen beispielsweise korrekte Datenan-
notation oder vertrauenswiirdige und relevante Datenquellen
[81]. Hinreichende Datenqualitat stellt fiir viele der weiteren
Dimensionen eine wichtige Grundlage dar, wie beispielsweise
als Mallnahme, um Fairness sicherzustellen, oder um aus-
reichende Performance eines KI-Systems zu erreichen. Eng
damit verbunden sind die Anforderungen an eine sinnvolle
Datenverwaltung, die beispielsweise diese Qualitatsanforde-
rungen abbildet oder den Datenzugang regelt. Der EU-Regu-
lierungsentwurf [4] formuliert ebenfalls Datenqualitats- und
-verwaltungsanforderungen fiir Hochrisikosysteme.

BIAS, FAIRNESS UND VERMEIDUNG UNERWUNSCHTER
DISKRIMINIERUNG

Eine grundlegende Anforderung fiir die Vertrauenswiirdigkeit
eines KI-Systems ist die Vermeidung unerwiinschter Diskrimi-
nierung [154]. Diese Anforderung soll sicherstellen, dass eine
ungerechtfertigte Ungleichbehandlung von Individuen oder
Gruppen im Vergleich mit anderen Gruppen verhindert wird
[63]. Ursachen flir unerwiinscht diskriminierendes Modellver-
halten resultieren haufig aus historischen Daten, die unbalan-
ciert sind oder ein Bias beziiglich einer bestimmten Gruppe
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aufweisen. Auf Grundlage von Bewertungsmalien [siehe

AG Grundlagen] lasst sich die Nichtdiskriminierung einer
KI-Anwendung quantifizieren, wobei Bias und unerwiinschte
Diskriminierung einerseits in den Trainingsdaten gemessen
werden kann, anderseits in der Ausgabe des Modells.

AUTONOMIE UND KONTROLLE

Durch die Moglichkeit, selbststandig Modelle und Trainings-
parameter aus Daten zu lernen, ergibt sich fiir bestimmte
KI-Anwendungen ein gewisser Grad an Autonomie. Je nach
Kontext und Kritikalitat einer Anwendung entsteht aus

der Autonomie der KI-Anwendung ein Spannungsfeld zur
menschlichen Autonomie der Nutzer*innen und Betroffenen.
Um den Vorrang menschlichen Handelns abzusichern, muss
dieses Spannungsfeld durch einen angemessenen Autono-
miegrad zwischen der KI-Anwendung und Nutzerautonomie
kontrolliert werden. Gleichzeitig umfasst die Dimension der
Autonomie und Kontrolle aber auch, dass Nutzer*innen und
Betroffene angemessen informiert und befahigt sind, um mit
einer KI-Anwendung zu interagieren [120].

ERKLARBARKEIT, INTERPRETIERBARKEIT UND TRANSPARENZ
Die Transparenz umfasst verschiedene Aspekte wie die Inter-
pretierbarkeit, die Erklarbarkeit, die Nachvollziehbarkeit oder
die Reproduzierbarkeit der Ergebnisse und der Funktionalitat
einer KI-Anwendung. Die Reproduzierbarkeit von Ergebnissen
eines Systems ist eine minimale Anforderung zur Nachvoll-
ziehbarkeit der Resultate. Wahrend die Interpretierbarkeit



eines Systems impliziert, dass das System als Ganzes nach-
vollziehbar ist [120], bezeichnet die Erklarbarkeit lediglich,
dass verstandlich ist, welche Faktoren zum Zustandekommen
des Ergebnisses geflihrt haben [16]. Die Transparenz muss
dabei auf geeignete Art und in einem angemessenen Malf}
gewahrleistet werden, sodass sie zuganglich und angepasst
an den jeweiligen Nutzenden ist [4].

PERFORMANCE, LEISTUNGSFAHIGKEIT, VERLASSLICHKEIT,
ROBUSTHEIT, VOLLSTANDIGKEIT

Um eine Kl vertrauenswiirdig zu gestalten, missen Nutzer*in-
nen sich auf das System verlassen kdnnen. Aus technischer
Sicht umfasst die Verlasslichkeit eines Systems verschiedene
Aspekte wie die Korrektheit der Ausgaben im Regelfall, die
Einschatzung der Unsicherheit der Ergebnisse oder die Robust-
heit gegentiber Angriffen, Fehlern und unerwarteten Situatio-
nen [120]. Performanzmetriken erlauben dabei eine mess-
bare, qualitative und quantitative Einschatzung des Systems
[16]. Wenn auch beispielsweise in Art. 15 der EU-Regulierung
Anforderungen an die Verldsslichkeit von Hochrisikosystemen
gestellt werden, bleibt die Ubersetzung der Anforderungen in
quantitative MaRe und Zielwerte bislang offen und erfordert
spezifisches Doménen- und Anwendungswissen.

SAFETY, SECURITY UND PRIVACY

Eine weitere Dimension fiir die Priifung und Zertifizierung der
Vertrauenswiirdigkeit ist Sicherheit mit den Themen Safety,
Information Security, Privacy, Security und Reliability. Diese
werden ausfiihrlich im Kapitel 4.2 Sicherheit vorgestellt.

KAPITEL 4 - PRUFUNG UND ZERTIFIZIERUNG

[XF¥¥] Operationalisierungvon KI-Priifungen

Ziel dieses Kapitels ist die Darstellung der komplexen Zusam-
menhéange und Verantwortlichkeiten fiir KI-Systeme und der
daraus sich ergebenden Konsequenzen fiir KI-Priifverfahren,
die Uber die bisherigen Betrachtungen von Kl-Konformitéts-
bewertungen hinausgehen. Nach den bisherigen Voriiberle-
gungen sollten Priifverfahren flir die Vertrauenswirdigkeit
von KI-Systemen drei Beobachtungen gerecht werden:
komplexen Kl-Lieferketten, dem hybriden Charakter vieler
KI-Systeme und der Einbettung in technische Systeme.

Kl-Lieferketten
KI-Anwendungen und Kl-Dienste konnen als eigenstandige
Module in Liefer- und Leistungsbeziehungen zu anderen
Komponenten eines (informations-)technischen Systems
stehen, die flir die Bewertung des Gesamtsystems relevant
sind. Beispielsweise lasst sich eine Kl-basierte Losung fir die
Erkennung von Kreditkartenbetrug als ein zusammengesetz-
tes KI-System aus drei Modulen aufbauen. Der Kreditkarten-
betreiber liefert Transaktionsdaten, die als Rohdatensatze in
ein lernendes System eines Kl-Dienstleisters eingehen. Das
lernende System produziert Regeln fiir ein Expertensystem,
das bei einem Finanzinstitut angesiedelt ist und online ,just
in time“ Empfehlungen fiir die Betrugserkennung macht. In
diesem Fall sind drei Akteur*innen beteiligt, die unabhangig
voneinander Teile des Gesamtsystems realisieren:
— Der Kreditkartenbetreiber ist fiir die Qualitat
der Trainings- und Testdatensatze verantwortlich
(B2B-Beziehung im Gesamtsystem).
— Der Kl-Dienstleister ist fiir die Qualitat der gelernten Re-
geln verantwortlich (B2B-Beziehung im Gesamtsystem).
— Das Finanzinstitut ist dem Endkunden gegeniiber fiir
die Qualitat des gesamten Betrugserkennungsvorgangs
verantwortlich (B2C-Beziehung im Gesamtsystem).

Diese Liefer- und Leistungsbeziehungen mit Blick auf die
KI-Anforderungen der Komponenten kénnen im Regelfall
nicht hinreichend detailliert vertraglich abgebildet werden,
sondern das Gesamtsystem, d. h. jedes der enthaltenen
Module, muss untersucht und die einzelnen Priifergebnisse
miissen zu einer Konformitatsbewertung des Betrugserken-
nungssystems zusammengefiligt werden. Der Sachverhalt ist
schematisch in Abbildung 30 unter Einbindung von Cloud-
dienstleistern dargestellt.
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Abbildung 30: Akteur*innen in einer cloudbasierten KI-Supply-Chain (Quelle: PwC)

Hybride KI-Systeme

KI-Systeme konnen technologisch hybrid sein, d. h. sie beste-

hen aus mehreren Modulen mit unterschiedlichen Kl-Tech-

nologien. Ein System zur Erkennung gesprochener Sprache
besteht z. B. sinnvollerweise mindestens aus

— einem Analog-Digital-Konverter (Mikrofon), um mittels
Fourier-Transformation ein Sprachspektogramm zu
erzeugen, aus dem Phoneme Uber die Frequenz, die Zeit
und die Intensitat der analogen Signale digitalisierbar
sind.

— Phoneme kdnnen je nach Sprecher, Akzent, Alter, Ge-
schlecht oder Position im Wort variieren. Zur Erkennung
von Worten und Satzen kdnnen spezielle KI-Technologien
eingesetzt werden. Als statische Modelle bieten sich spe-
zielle Markov-Modelle an.

— Diese sind aber insbesondere im Fehlerfall nicht flexibel
genug, sodass sie durch weitere Verfahren, z. B. durch
spezielle neuronale Netze, unterstiitzt und abgesichert
werden.

Die entstehenden Produkte arbeiten sehr zufriedenstellend,
was sich im technikbestimmten Alltag bestatigt. Die Tech-
nologien miissen aber auf der Basis bestehender oder zu
entwickelnder KI-Priifverfahren so iberpriift werden konnen,
dass eine qualifizierte Aussage Uber die Vertrauenswiirdigkeit
des Gesamtsystems gemacht werden kann. Interessant wird
in solchen Fallen die priifrelevante Verknipfung mit ande-
ren Fragestellungen, z. B. welche Technologien laufen auf
dem Client, welche in der Edge? Mit anderen Worten: Worauf
stltzt sich die Vertrauenswiirdigkeit des KI-Systems in Teilen
ab?
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Eingebettete KI-Systeme

KI-Anwendungen, KI-Dienste und KI-Module in komplexen
Systemen sind spezielle Informationstechnologien, deren
Einzelprifung flr bestehende Priifverfahren der Gesamt-
systeme, in welche die Kl eingebettet sein kann, brauchbare
Ergebnisse liefern muss. Die Ergebnisse von KI-Priifungen
miissen in Resultate libergeordneter Priifungen auf der Basis
bestehender Priif- und Zulassungsverfahren einzahlen kon-
nen. Fiir KI-Konformitatsbewertungen muss die Moglichkeit
eroffnet werden, in bestehende Zertifizierungsverfahren
auf Basis der DIN EN ISO/IEC 17065:2013 [17] als Teilbewer-
tungen im Sinne einer Ubernahme der Ergebnisse (nach
DIN EN ISO/IEC 17065:2013 [17] T. z. 9.6) aufgenommen zu
werden.

Diese drei Beobachtungen fiihren zu einer ganzen Reihe von
Verflechtungen mit in Arbeit befindlichen und bestehenden
Normen. Die flir dieses Kapitel relevanten Standards sind
nachfolgend in dem bestehenden Framework von Konformi-
tatsbewertungen aufgelistet. Mit Blick auf die obigen Beob-
achtungen sind gleichzeitig Anpassungen dieses Frameworks
an den speziellen Charakter von KlI-Systemen zu priifen.
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Titel

Level-5-Normen (Anforderungen an Gegenstand der Konformitatsbewertung)

ISO/IEC 5259-2 [41]

Artificial intelligence - Data quality for analytics and machine learning (ML) -
Part 2: Data quality measures

ISO/IEC 5259-5 [44]

Artificial intelligence - Data quality for analytics and machine learning (ML) -
Part 5: Data quality governance

ISO/IEC TR 5469 [33]

Artificial intelligence - Functional safety and Al systems

ISO/IEC TS 5471 [34]

Artificial intelligence - Quality evaluation guidelines for Al systems

ISO/IEC 24029-2:2022 [92]

Artificial intelligence (Al) - Assessment of the robustness of neural networks -
Part 2: Methodology for the use of formal methods

ISO/IEC TR 24029-1:2021 [91]

Artificial Intelligence (Al) - Assessment of the robustness of neural networks -
Part 1: Overview

ISO/IEC 22989:2022 [16]

Artificial intelligence - Concepts and terminology

DIN SPEC 92001-2:2020 [240]

Artificial Intelligence - Life Cycle Processes and Quality Requirements -
Part 2: Robustness

ISO/IEC 5259-1

Data quality for analytics and ML - Part 1: Overview, terminology, and examples

ISO/IEC 5259-3 [42]

Data quality for analytics and ML - Part 3: Data Quality Management Requirements and
Guidelines

ISO/IEC 5259-4 [43]

Data quality for analytics and ML - Part 4: Data quality process framework

ISO/IEC TS 8200 [37]

Information technology - Artificial intelligence - Controllability of automated artificial
intelligence systems

ISO/IEC 8183 [45]

Information technology - Artificial intelligence - Data life cycle framework

ISO/IEC 42001 [27]

Information Technology - Artificial intelligence - Management system

ISO/IEC TS 6254 [36]

Information technology - Artificial intelligence - Objectives and approaches for
explainability of ML models and Al systems

ISO/IEC TR 29119-11 [132]

Information technology - Artificial intelligence - Testing for Al systems - Part 11:

ISO/IEC TS 12791 [38]

Information technology - Artificial intelligence - Treatment of unwanted bias in
classification and regression machine learning tasks

ISO/IEC 24668

Information technology - Artificial intelligence - Process management framework for
Big data analytics

ISO/IEC 5338 [30]

Information technology - Artificial intelligence - Al system life cycle processes

ISO/IEC TS 4213 [29]

Information technology - Artificial Intelligence - Assessment of machine learning
classification performance
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Dokument

Titel

ISO/IEC 5339 [31]

Information Technology - Artificial Intelligence - Guidelines for Al Applications

ISO/IEC 5394 [149]

Information Technology - Criteria for concept systems

ISO/IEC 5392 [32]

Information technology - Artificial intelligence - Reference Architecture of Knowledge
Engineering

ISO/IEC 23894:2022 [25]

Information Technology - Artificial Intelligence - Risk Management

ISO/IEC TS 24462 [150]

Ontology for ICT Trustworthiness Assessment

[SO 24089 [151]

Road vehicles - Software update engineering

ISO/IEC 23053:2022 [24]

Framework for Artificial Intelligence (Al) Systems Using Machine Learning (ML)

ISO/IEC 27034-1:2011 [122]

Informationstechnik - IT Sicherheitsverfahren - Sicherheit von Anwendungen -
Teil 1: Uberblick und Konzept

ISO/IEC 27034-2:2015 [123]

Informationstechnik - IT Sicherheitsverfahren - Sicherheit von Anwendungen -
Teil 2: Organisation des normativen Rahmen

ISO/IEC 27034-3:2018 [124]

Informationstechnik - Sicherheit von Anwendungen - Teil 3: Managementprozess flr
die Sicherheit von Anwendungen

ISO/IEC 27034-5:2017 [125]

Informationstechnik - IT Sicherheitsverfahren - Sicherheit von Anwendungen -
Teil 5: Protokolle und Datenstruktur zur Kontrolle der Anwendungssicherheit

ISO/IEC 27034-6:2016 [126]

Informationstechnik - IT Sicherheitsverfahren - Sicherheit von Anwendungen -
Teil 6: Fallstudien

ISO/IEC 27034-7:2018 [127]

Informationstechnik - IT Sicherheitsverfahren - Sicherheit von Anwendungen -
Teil 7: Model zur Voraussage der Zusicherung von Sicherheitsanwendungen

DIN EN ISO/IEC 29101:2022 [493]

Informationstechnik - Sicherheitstechniken - Architekturrahmenwerk fiir Datenschutz

DIN EN ISO/IEC 29134:2020 [134]

Informationstechnik - Sicherheitsverfahren - Leitlinien fiir die Datenschutz-Folgen-
abschatzung

DIN EN ISO/IEC 29147:2020 [494]

Informationstechnik - Sicherheitstechniken - Offenlegung von Schwachstellen

DIN EN ISO/IEC 29151:2022 [135]

Informationstechnik - Sicherheitsverfahren - Leitfaden fiir den Schutz personen-
bezogener Daten

ETSI DGR SAI 002:2021 [497]

Securing Artificial Intelligence (SAl); Data Supply Chain Report

ETSI DGS SAI 003 [336]

Securing Artificial Intelligence (SAl); Security Testing of Al

DIN EN ISO/IEC 27001:2017

Informationstechnik - Sicherheitsverfahren - Informationssicherheitsmanagement-
systeme - Anforderungen

DIN EN ISO/IEC 27002 [481]

Informationstechnik - Sicherheitsverfahren - Leitfaden fiir Informationssicherheits-
malknahmen
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Titel

DIN EN ISO/IEC 27701:2021 [128]

Sicherheitstechniken - Erweiterung zu ISO/IEC 27001:2021 und ISO/IEC 27002 fiir das
Management von Informationen zum Datenschutz - Anforderungen und Leitlinien

ISO/IEC 25000:2014 [472]

Systems and software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - Guide to SQuaRE

ISO/IEC 25024:2015 [473]

Systems and software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - Measurement of data quality

ISO/IEC 25020:2019 [474]

Systems and software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - Quality measurement framework

ISO/IEC 25010:2011 [152]

Systems and software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - System and software quality models

ISO/IEC 25021:2012 [475]

Systems and software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - Quality measure elements

ISO/IEC 25012:2008 [463]

Software engineering - Software product Quality Requirements and Evaluation
(SQuaRE) - Data quality model

DIN ISO 31000:2018 [160]

Risk management - Guidelines

ISO/SAE 21434:2021 [324]

Road vehicles - Cybersecurity engineering

ISO-26262-Reihe [455]

Road vehicles - Functional safety

ISO/IEC TR 24027:2021 [436]

Information technology - Artificial intelligence (Al) - Bias in Al systems and Al aided
decision making

ISO/IEC TR 24372:2021 [437]

Information technology - Artificial intelligence (Al) - Overview of computational
approaches for Al systems

ISO/IEC TR 24030:2021 [293]

Information technology - Artificial intelligence (Al) - Use cases

ISO/IEC 38507:2022 [26]

Information technology - Governance of IT - Governance implications of the use of
artificial intelligence by organizations

ISO/IEC TR 24368:2022

Information technology - Artificial intelligence - Overview of ethical and societal
concerns

ISO/IEC TR 24028:2020 [28]

Information technology - Artificial intelligence - Overview of trustworthiness in
artificial intelligence

ISO/IEC 25059:2022 [35]

System- und Software-Engineering — Qualitatskriterien und Bewertung von Systemen
und Softwareprodukten (SQuaRE) - Qualitatsmodell fiir KI-Systeme

Level 4 Normen (Normen zu Kennzeichnungen, Spezifikation von Priifverfahren und Methoden)

DIN EN ISO/IEC 17050-1:2010
[489]

Konformitatsbewertung - Konformitatserklarung von Anbietern - Teil 1: Allgemeine
Anforderungen
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Dokument Titel
DIN EN ISO/IEC 17050-2:2005 Konformitatsbewertung - Konformitatserklarung von Anbietern - Teil 2: Unterstiitzende
[490] Dokumentation

DIN EN ISO/IEC 17030:2021 [486]  Konformitatsbewertung - Allgemeine Anforderungen an Konformitatszeichen einer
dritten Seite

DIN EN ISO/IEC 15408-1:2020 Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicherheit -
[445] Teil 1: Einfiihrung und allgemeines Modell (ISO/IEC 15408-1:2009); Deutsche Fassung
EN ISO/IEC 15408-1:2020

DIN EN ISO/IEC 15408-2:2020 Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicherheit -
[446] Teil 2: Sicherheitsfunktionskomponenten (ISO/IEC 154082:2008); Deutsche Fassung
EN ISO/IEC 15408-2:2020, nur auf CD-ROM

DIN EN ISO/IEC 15408-3:2021 Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicher-
[447] heit - Teil 3: Komponenten zur Sicherheitskontrolle (ISO/IEC 15408-3:2008, korrigierte
Fassung 2011-06-01); Deutsche Fassung EN ISO/IEC 15408-3:2020, nur auf CD-ROM

ISO/IEC 15408-4:2022 [448] Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicherheit -
Teil 4: Rahmen fiir die Festlegung von Bewertungsmethoden und -tatigkeiten

ISO/IEC 15408-5:2022 [449] Informationstechnik - IT-Sicherheitsverfahren - Evaluationskriterien fiir IT-Sicherheit -
Teil 5: Vordefinierte Pakete von Sicherheitsanforderungen

DIN EN ISO/IEC 18045:2021 [75]  Information technology - Security techniques - Methodology for IT security evaluation

Level 3 Normen (Anforderungen an Konformitatsbewertungsstellen)

DIN EN ISO/IEC 17020:2012 [157]  Konformitatsbewertung - Anforderungen an den Betrieb verschiedener Typen von
Stellen, die Inspektionen durchfiihren

DIN EN ISO/IEC 17021-1:2015 Konformitatsbewertung - Anforderungen an Stellen, die Managementsysteme

[22] auditieren und zertifizieren - Teil 1: Anforderungen

DIN EN ISO/IEC 17021-3:2019 Konformitatsbewertung - Anforderungen an Stellen, die Managementsysteme

[485] auditieren und zertifizieren - Teil 3: Anforderungen an die Kompetenz fiir die Auditie-

rung und Zertifizierung von Qualitatsmanagementsystemen

DIN EN ISO/IEC 17024:2012 [155]  Konformitatsbewertung - Allgemeine Anforderungen an Stellen, die Personen
zertifizieren

DIN EN ISO/IEC 17025:2018 [156]  Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

DIN EN ISO/IEC 17029:2020 [158]  Konformitatsbewertung - Allgemeine Grundsatze und Anforderungen an Validierungs-
und Verifizierungsstellen

DIN EN ISO/IEC 17043:2022 [488]  Konformitatsbewertung - Allgemeine Anforderungen an die Kompetenz von Anbietern
von Eignungspriifungen

DIN EN ISO/IEC 17065:2013 [17] Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

142 - Normungsroadmap Kiinstliche Intelligenz - Ausgabe 2



Dokument Titel
Level 1 Norm (Anforderungen an Akkreditierungsstellen)

DIN EN ISO/IEC 17011:2018 [159]

KAPITEL 4 - PRUFUNG UND ZERTIFIZIERUNG

Konformitatsbewertung - Anforderungen an Akkreditierungsstellen, die Konformitats-

bewertungsstellen akkreditieren

Level 0 Norm (all. Grundlagen der Akkreditierung und Konformitatsbewertung)

DIN EN ISO/IEC 17000:2020 [147]

Konformitatsbewertung - Begriffe und allgemeine Grundlagen (ISO/IEC 17000:2020)

In der Qualitatssicherung und -bewertung von Informations-

technologien finden sich

—  Prifkriterien fur die Definition und Beschreibung der
Systemfunktionalitat,

— Kriterien, nach denen das Vertrauen in die Wirksamkeit
von Systemfunktionen bewertet werden kann, und

— Kriterien, nach denen bei Inbetriebnahme und im
laufenden Betrieb die Korrektheit des Priifgegenstands
im Hinblick auf die Vorgaben der Vertrauenswiirdigkeit
untersucht werden kann.

Fur die eingangs betrachteten hybriden, eingebetteten Kl-Sys-
teme und ihre Liefer- und Leistungsbeziehungen werden alle
drei Arten von Kriterien in einem gemeinsamen Priifverfah-
ren erforderlich. Eine solche kriterienbasierte Priifung und
Bewertung von Kl-Systemen kann im Rahmen eines Zertifizie-
rungsprogramms anwendungsspezifisch abgedeckt werden
und wird als Evaluation bezeichnet.

Abbildungen von vertikalen Risiken der Gesamtsysteme
in horizontalen Priifanforderungen fiir KI-komponenten
Vom Standpunkt der Evaluation der Vertrauenswiirdigkeit
gegeniiber Aspekten der Priifdimensionen gibt es zwei
Ausgangssituationen. Entweder wird der Evaluationsgegen-
stand (EVG) in einer konkreten Umgebung innerhalb eines
technischen Systems beschrieben, z. B. als kamerabasiertes
Objekterkennungssystem in Kraftfahrzeugen, oder - und dies
istimmer haufiger anzutreffen - der EVG liegt als Kl-tech-
nologischer Standard vor, der als ,,Rohling“ verwendet und
dann gemaR konkreten Einsatzanforderungen individualisiert
und angepasst wird, etwa bei einem Kl-Dienst eines Finanz-
dienstleisters, der Transaktionsdaten als Rohdaten verarbei-
tet und Indikatoren fiir die Prognose von Geschéftsvorfallen
liefert.

In beiden Fallen wird eine Priifung vom gesamten techni-
schen System ausgehen. In jedem Fall wird eine Risikoana-
lyse auf der Basis von Einsatzszenarien bzw. von Liefer- und

Leistungsbeziehungen vorgenommen. Dabei kdnnen je nach
Prifdimension unterschiedliche Vorgehensweisen angewen-
det werden (etwa Betrachtung von Worst-Case-Szenarien
gegenliiber reinen Bedrohungsanalysen). Entscheidend ist,
dass anhand vordefinierter Ausnahmesituationen die Gefahr-
dungen des technischen Systems auf seine Umwelt und die
Gefahrdungen des Einwirkens der Umwelt auf das techni-
sche System Uber alle Priifdimensionen hinweg betrachtet
werden, damit eventuell auftretende (Inter-)Dependenzen
zwischen einzelnen Priifaspekten ermittelt und in den Risiko-
analyseprozess eingeordnet werden. Der Begriff der Gefahr-
dung wird im Zusammenhang mit der Risikoanalyse von
KI-Systemen fiir Ereignisse verwendet, die zu unerwiinschten
Abweichungen des spezifizierten Verhaltens des technischen
Gesamtsystems fiihren.

Als Risikoanalyse wird in diesem Zusammenhang der kom-
plette Prozess bezeichnet, um Risiken zu beurteilen (identifi-
zieren, einschatzen und bewerten). Risikoanalyse bezeichnet
aber nach den einschlagigen ISO-Normen DIN ISO 31000:2018
[160] und ISO/IEC 27005:2018 [161] nur einen Schritt im
Rahmen der Risikobeurteilung, der zur Risikobehandlung
erforderlich ist. Die Risikoanalyse fiir KI-Systeme lehnt sich an
ISO/IEC 23894:2022 [25] an und besteht aus einer Erstellung
einer Gefahrdungsubersicht, d. h. aus einer Liste moglicher
elementarer Gefdhrdungen und der Ermittlung zusatzlicher
Gefdhrdungen, die liber die elementaren Gefdhrdungen
hinausgehen und sich aus dem spezifischen Einsatzszenario
ergeben und einer Risikoeinstufung, also einer Einschatzung
der Risiken nach Ermittlung von Eintrittshaufigkeit und
Schadenspotenzial, und der darauf basierenden Einordnung
in eine Risikokategorie. Die Risikobehandlung schlief3t sich
der Risikoanalyse an und besteht aus Vermeidungs-, Reduk-
tions-, Transfer-, und Akzeptanzstrategien einschlieRlich der
Definition und Priifung von Gegenmalinahmen. Ergriffene
MaRnahmen zur Vermeidung bzw. Reduzierung der Ki-ba-
sierten Risiken umfassen vertragliche Vereinbarungen mit
KI-Dienstleistern, Software License Agreements und andere
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Qualitatssicherungsmaflinahmen z. B. durch den Einsatz von
Prifwerkzeugen, u. v. m.

Im deutschen Sprachgebrauch hat sich der Begriff ,,Risikoana-
lyse“ fir den kompletten Prozess der Risikobeurteilung und
Risikobehandlung etabliert. Bei der Evaluation von KI-Syste-
men sind beide Schritte jedoch voneinander zu trennen.

Der Kl-Risikoanalyseprozess®? leistet den Transfer von Gefahr-
dungen von oder an das technische System in Risiken, die in
einen Anforderungskatalog an Struktur und Funktionsweise
des technischen Systems miinden. Die konkrete Form der
Spezifikation ist je nach Priifdimension den einschlagigen
Normen und Standards (vgl. Liste oben) zu entnehmen oder
kann beispielsweise nach der Systemdekomposition nach
DIN SPEC 92001-1:2019 [162] erfolgen. In spezifischen Sekto-
ren kann die Notwendigkeit bestehen, risikobasiert zusatzli-
che Standards, Priifschemata und technische Kontrollwerk-
zeuge heranzuziehen. Nur so kdnnen im jeweiligen Kontext
die dem Priifgegenstand angemessenen Anforderungen
beriicksichtigt werden. Die Spezifikation enthalt im Regelfall
die aus den Risiken ableitbaren Mindestanforderungen, die
an eine Systemkomponente gestellt werden bzw. die eine
Komponente an andere Systemkomponenten stellt. Fir die
im technischen System enthaltenen KI-Module bzw. fiir die in
der Supply-Chain enthaltenen KI-komponenten ist in einem
gesonderten Dokument festzuhalten, welche Anforderungen
welches KI-Modul oder welche KI-Komponente beziiglich
welcher Priifdimensionen erwartet bzw. erfiillen muss.

Durch diese schrittweise Verfeinerung extrahiert der Risiko-
analyseprozess schlieflich auf der Ebene der KI-Module und
KI-Komponenten Zielobjekte mit Mindestanforderungen,
deren Einhaltung unabdingbar fiir die Risiken des Gesamtsys-
tems sind. Diese Anforderungen bilden die Grundlage fiir die
Spezifikation des EVG in der Systembeschreibung. Nach er-
folgter Priifung kdnnen die Ergebnisse analog zur schrittwei-
sen Verfeinerung zuriickverfolgt und schlieRlich den Risiken
auf der Ebene des technischen Systems bzw. des verteilten
KI-Systems zugeordnet werden. Dieser mehrschrittige Verfei-
nerungsprozess und seine Riickverfolgung mit den Priifergeb-
nissen der KI-Komponenten und KI-Module ist notwendig, um
die in den internationalen Standardisierungsorganisationen
geforderten Grundlagen fiir eine anwendungsilibergreifende
Kl-Zertifizierung entwickeln zu kénnen.

82 Fiir einen risikobasierten Zugang zur Evaluation von KI-Systemen
siehe auch [120].
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Konformitatsbewertungen fiir KI-Systeme leiten aus der
Kl-Risikoanalyse und den oben skizzierten Abbildungs-
prozessen qualitative Mindestforderungen ab (siehe Abbil-
dung 31). Solche Mindestforderungen kdnnen sich an die
Betriebsumgebung des KI-Systems richten oder sich auf den
Entwicklungs- und Spezifikationsprozess des Kl-Systems
selbst beziehen. Beispielsweise sollte im Zusammenhang
mit der Entwicklung eines verteilten KI-Systems ein Informa-
tionstransferprozess initiiert worden sein, es konnen Rollen
und Aufgaben definiert werden und eine Strukturanalyse
ermittelt die wichtigsten Informationen tber das gesamte
System. Daraus konnen sich weitere Betrachtungsschwer-
punkte ergeben, z. B.:

— bei der Betrachtung von Prozess- und Geschaftsrisiken
kdnnen KI-Komponenten als Risikoursache explizit be-
trachtet und bewertet werden,

—  bestimmte risikorelevante Parameter kénnen bei der
Risikobewertung sofort einbezogen werden, beispiels-
weise ob personenbezogene Daten verwendet werden,
ob externe Daten verwendet werden und ob durch die
Kl-Komponente ein Sach- oder Personenschaden entste-
hen kann,

— spezielle Dokumente kdnnen zum Nachweis von Priifzie-
len einbezogen werden, z. B. Assurance Cases als Output
der Assurance-Case-Methode.

Diese Mindestforderungen und die Anleitungen fiir die Doku-
mentation der Abbildung von Risiken in Anforderungen an die
KI-Module und Komponenten ist zu entwickeln.
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Abbildung 31: Schrittweise Verfeinerung der Priifanforde-
rungen und Riickbezug der Priifergebnisse (Quelle: BSI)



Grundlagen fiir die KI-Priifung

Im Folgenden werden die Grundkonzepte fiir KI-Priifungen
dargestellt. Hierzu muss im ersten Schritt der Priifgegen-
stand beschrieben und eine Risikoanalyse durchgefiihrt
werden. Vor dem Hintergrund der Ermittlung des Schadi-
gungspotenzials etwa flir Daten, Finanzen, Fairness und

das menschliche geistige sowie physische Wohlbefinden ist
die anwendungsspezifische Beschreibung von KI-Systemen
unabdingbar. Als Ansatze eignen sich zur Konkretisierung
von Risiken aktuelle Standardisierungsvorhaben, darunter
die Beschreibungen zum Risikomanagement im Dokument
ISO/IEC 42001 [27] (Allgemeine Beschreibung eines KI-Ma-
nagementsystems, fiir eine Darstellung des KI-Management-
systems siehe auch die Studie [120]). Grundlage jeder Evalua-
tion ist die Beschreibung des Evaluationsgegenstands (EVG),
also des KI-Systems, dessen Vertrauenswiirdigkeit gepruift
werden soll. Ein EVG, der vertrauenswiirdig sein soll, muss
bestimmte Eigenschaften aufweisen. Damit ein angemesse-
ner Grad an Vertrauen in die Eigenschaften gesetzt werden
kann, mussen diese selbst hinreichend genau beschrieben
werden. Die Genauigkeit der Beschreibung hangt dabei da-
von ab, welche KI-Technologie(n) der EVG zu welchem Zweck
in welcher Weise nutzt und wie tief das Vertrauen ist, das
diesen Eigenschaften entgegengebracht werden soll. Diese
Angaben, Darstellungen und Beschreibungen bilden einen
Satz von Dokumenten, der als Priifvorgaben bezeichnet
wird. Im Regelfall benotigt jede Konformitatspriifung eines
KI-Systems i. 0. S. eigene Priifvorgaben. Die Priifvorgaben
behandeln aus Sicht des EVG die Fragestellungen:

—  Was soll Gberpriift werden?

— Mit welcher Priiftiefe soll gepriift werden?

Daraus kann eine mit der Priifung beauftragte Stelle einen
konkreten Priifplan ableiten.

VORGEHENSMODELL

Die erste Frage zielt auf den Funktionsumfang des EVG, also
seine Funktionalitadt. Die zweite Frage zielt auf das Vertrauen,
das durch eine Priifung in diese Funktionalitdt entstehen
kann. Die Unterscheidung zwischen der Funktionalitat eines
Systems und der Vertrauenswiirdigkeit, die durch die Prif-
qualitdt und die Priiftiefe gefordert wird, ist eines der grund-
legenden Paradigmen fiir die kriterienbasierte Priifung und
Bewertung von Sicherheitseigenschaften programmierbarer
IT-Systeme - und also auch fiir KI-Systeme. Kriterienbasierte
Priifverfahren erzeugen zunachst individuelle, auf das KI-Sys-
tem zugeschnittene Priifplane mithilfe der Priifvorgaben. Die
Funktionalitatsuntersuchung ordnet den Risiken zunachst
Priifziele zu, die dann schrittweise verfeinert werden. Den
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Priifzielen werden auf der Ebene der Grobspezifikation Sys-
temfunktionen zugeordnet. Eine Betrachtungsebene tiefer
werden den Funktionen - in der Feinspezifikation - konkrete
MaRnahmen zugeordnet, die die Funktionen umsetzen. Die
Prifqualitat betrachtet Gesichtspunkte der Wirksamkeit

der MalBnahmen und der Korrektheit der Implementierung.
Grundsatzlich kann diese Vorgehensweise als riickgekop-
peltes Wasserfallmodell verstanden werden. Fiir KI-Systeme
mussen beide Aspekte - Wirksamkeit und Korrektheit - er-
weitert werden.

WIRKSAMKEITSANALYSE

Die im Rahmen eines Priifschemas zu entwickelnden Wirk-
samkeitskriterien sollten die Lebenszyklusphasen des
Systems beriicksichtigen und je nach Phase unterschiedliche
Priifschwerpunkte haben, etwa ...

Konstruktion:

— Analyse der Eignung der Mechanismen,

— Analyse des Zusammenwirkens der Mechanismen,

— Analyse der Mechanismenstarke,

— Analyse der Konstruktionsschwéchen (bei implementier-
ten Mechanismen).

Betrieb:
— Analyse der Priifprozesse im Life Cycle oder bei Wieder-
holungsprifungen (bei Priifmechanismen).

Aus den Eigenschaften der Wirksamkeitskriterien lassen sich
Anforderungen an Priifwerkzeuge ableiten. Priifwerkzeuge
sollten alle notwendigen Informationen liefern, um Ergeb-
nisse angemessen zu interpretieren. Derartige Informationen
sollten mindestens die folgenden Dimensionen abdecken:

— Umfang und Tiefe: Welcher konkrete Teil des KI-Systems
wird gepriift? Was sind Input und Output dieses Teils?
Welche und wie viele Daten werden fir die Priifung des
Systems verwendet?

— Funktionszuordnung: Welche Funktionen werden mit
dem Werkzeug unterstiitzt? Was ist ein gewlinschtes Er-
gebnis der Priifung? Was ist ein unerwiinschtes Ergebnis
der Priifung?

— Funktionsweise des Priifwerkzeugs: Die zur Priifung des
KI-Systems verwendete technische Methode soll be-
schrieben werden. Auch Limitationen der angewandten
Priifmethode sollten explizit dargestellt werden, ebenso
wie Informationen zur Stabilitat und Reproduzierbarkeit
der Priifergebnisse.
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KORREKTHEIT

Fur Korrektheitskriterien bietet sich die Vorgehensweise der
stufenweisen Definition von Prifkriterien an, wobei jede
Stufe auf der nachsttieferen Stufe aufbaut. Solche Evaluation
Assurance Levels (EALs) werden in Kapitel 4.1.2.2 dargestellt.
Mithilfe der EALs wird die Priifqualitat und auch die Priiftiefe
schrittweise erhoht. Im Rahmen der Grundlagen fiir KI-Pri-
fungen wird in jeder Stufe die Unterscheidung in Konstruk-
tions- und Betriebsphasen im Kl-Lebenszyklus gemacht
werden missen. Fiir jede einzelne Evaluationsstufe werden
die Evaluationskriterien in verschiedenen Phasen dann weiter
zu untergliedern sein. Bisher scheinen folgende Phasen fiir
die Korrektheit relevant zu sein:

Konstruktion, Entwicklungsprozess:

1. Anforderungen an die Priifvorgaben
2. Architekturentwurf

3. Feinspezifikation

4. Implementierung

Konstruktion, Entwicklungsumgebung:

1. Vorgehensweise

2. Kontrollprozesse

3. Vertrauenswirdigkeit beim Entwickler

Betrieb:

Vorgaben fiir den Betrieb
Auslieferung und Konfiguration
Anlauf und Betrieb
Betriebsdokumentation
Betriebsbegleitende Priifung
Nachweissicherung
Betriebsende

No s WD

Jede Phase wird die Priifmaflnahmen und die bereitzustel-
lenden Dokumente bei Beginn der Priifung definieren und die
Mindestanforderungen an die Priifergebnisse vorgeben.

Qualitatsinfrastruktur

Dieses Kapitel argumentiert auf der Grundlage existierender
Normen und Standards und auf Basis aktueller internatio-
naler KI-Standardisierungsaktivitaten fiir ein universelles
Zertifizierungsverfahren fiir KI-Systeme. Es wurde gezeigt,
wie ein solches Verfahren konzipiert werden kann, damit es
einerseits fur die vertikale KlI-Standardisierung verwendet
werden kann und andererseits an bestehende Priif- und
Zertifizierungsverfahren der Informationstechnik angebun-
den werden konnte. Es wurde dargelegt, dass ein solches
Verfahren fiir die Umsetzung der KI-Regulierung in Europa
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richtungsweisende Umsetzungsimpulse geben und gleich-

zeitig internationale Marktdurchdringung erreichen kann.

Das Pladoyer geht eindeutig in Richtung eines auf der Grund-

lage bestehender Normen und Standards zu entwickelnden

KI-Zertifizierungsprogramms innerhalb einer Qualitatsinfra-

struktur, die folgende Rahmenbedingungen erfiillt:

— Das Zertifizierungsprogramm wird international in zwei
Standards -, Trustworthy Artificial Intelligence Systems
Evaluation Criteria“ und ,, Trustworthy Artificial Intelligen-
ce Systems Evaluation Methodology“ - verankert.

— Das Zertifizierungsprogramm lasst sich an die bestehen-
den IT-Priifinfrastrukturen anschlieRen.

— KI-Priifer*innen bei Konformitatsbewertungsstellen wer-
den in speziellen Ausbildungs- und Fortbildungsprogram-
men (Lizenzierung, Personenzertifizierung) im Rahmen
der Aufgaben aus der Normungsroadmap Kl auf Basis
von international entwickelten Qualitdtsanforderungen
gefordert.

— Man priift in der Konformitdtsbewertung gegen geltende
rechtliche Anforderungen und technische Spezifikatio-
nen - normative und ethische Aspekte werden ausge-
klammert.

— Die Schnittstellen zu KI-Managementsystemen - insbe-
sondere zum AIMS - werden klar definiert.

—  Zertifizierung und Zulassung von KI-Priifwerkzeugen
werden als Schwerpunkt fest in den o. g. Kriterienwerken
verankert.

[XFX] Bestehende Ansatze und Ergebnisse

In diesem Kapitel werden kurz Projekte und Initiativen dar-
gestellt, die im Rahmen der Priifung und Zertifizierung von
KI-Systemen nationale und internationale Bedeutung haben.

ZERTIFIZIERTE KI

Im Leuchtturmprojekt ,ZERTIFIZIERTE KI“ der Kompetenz-
plattform KI.NRW entwickelt ein Konsortium aus Fraunho-
fer IAIS, BSI, DIN und weiteren Forschungspartner*innen
Priifkriterien, -methoden und -werkzeuge fiir KI-Systeme,
um die Qualitat von KI-Anwendungen durch unabhangige
Priifende beurteilbar zu machen. Hierbei werden industrielle
Bedarfe durch die aktive Einbindung von zahlreichen assozi-
ierten Unternehmen und Organisationen berlicksichtigt, die
unterschiedliche Branchen wie etwa Telekommunikation,
Banken, Versicherungen, Chemie und Handel reprasentieren.
Die Ergebnisse werden in die Standardisierung tberfiihrt.



Ein erstes Projektergebnis ist der , Leitfaden zur Gestaltung
vertrauenswirdiger Kunstlicher Intelligenz“ [120], welcher
Entwickler*innen eine Richtschnur an die Hand gibt, um
neue KI-Anwendungen systematisch vertrauenswirdig zu
gestalten. Zum anderen leitet er Priifer*innen dazu an,
KI-Anwendungen strukturiert auf Vertrauenswiirdigkeit zu
untersuchen. Hier verfolgt der Leitfaden ein vierstufiges
Vorgehen:

1. Eine umfassende Risikoanalyse entlang der Dimensionen
Fairness, Autonomie und Kontrolle, Transparenz, Verlass-
lichkeit, Sicherheit und Datenschutz.

2. Die Festlegung objektiver, moglichst messbarer Ziel-
vorgaben, um die Mitigation der unter 1 identifizierten
Risiken nachweisbar zu machen.

3. Eine systematische Auflistung von Malinahmen entlang
des Lebenszyklus einer KI-Anwendung, um die in 2 ge-
setzten Zielvorgaben zu erreichen.

4. Die Erstellung einer stringenten Argumentation, dass die
unter 2 formulierten Zielvorgaben erreicht wurden (,,Absi-
cherungsargumentation fiir die Vertrauenswiirdigkeit®),
wobei auch Kl-spezifische Trade-offs, z. B. Sicherheit vs.
Transparenz, berticksichtigt werden.

Weitere Informationen sind liber die Projekthomepage
www.zertifizierte-ki.de erhaltlich.

Ein Priifstandard fiir cloudbasierte KI &3

Der breite Marktzugang fiir gepriifte Kl in Clouds kann

dadurch sichergestellt werden, dass auf Ebene des Kl-ba-

sierten Clouddienstes (relativ kostengiinstige) Konformitats-
prifungen durchgefiihrt werden, die die Wirksamkeit von

Mallnahmen gegen Gefdhrdungen oder gar Risiken an die KI

innerhalb des Clouddienstes zum Gegenstand haben. Diese

Priifungen, die regelmaRig im Lebenszyklus der KI-Anwen-

dung wiederholt werden, stiitzen sich auf drei Saulen ab:

1. Die grundsatzliche Priifung des gesamten unterliegen-
den Cloudsystems von der Infrastruktur (IAAS) tiber die
Plattform (PAAS) bis zu den Schnittstellen zum KI-Dienst
(SAAS). Fiir solche Priifungen gibt es bereits Kriterienwer-
ke, etwa den C5-Kriterienkatalog des BSI. Dieser stiitzt
sich wiederum dort, wo technische Priifverfahren nicht
mehr anwendbar sind, auf personelle, organisatorische,
institutionelle oder raumliche Randbedingungen des
Providers ab, wenn die Restrisiken liber die technische
Priifung hinaus nicht tragbar sind.

83 Siehe Kapitel 6.6.
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2. Dietiefgehende technische Priifung des KI-Frameworks
des Providers, die ja fiir jeden Kunden zunédchst gleich
angeboten wird. Dabei wird flir die einzelnen KlI-Techno-
logien und -Verfahren von Priifungen verschiedener Art,
Qualitat und Tiefe bis hin zu Zertifizierungsvorgangen
ausgegangen. Die Priifschemata dafiir miissen im Projekt
entwickelt und evaluiert werden. Sie kdnnen liber ver-
schiedene Priifschemata hinaus so gestaltet werden, dass
die inhaltlichen Anforderungen als Kriterienkatalog aus
einem erweiterbaren Satz von Bausteinen zusammenge-
setzt werden. Fiir die Priifqualitat und Priiftiefe wird eine
allgemeine Priifmethodologie entwickelt, die zusammen
mit dem Kriterienkatalog in die Standardisierung ein-
flieRt. Aus der allgemeinen Priifmethodik kdnnen dann
fiir verschiedene Priifschemata (Konformitatspriifung
vs. Zertifizierung) spezielle Prifmethodiken abgeleitet
werden.

3. Die genannten Elemente missen in einen libergeord-
neten Standard tberfiihrt werden, aus dem fiir jeden
der Cloudservice-Provider ein entsprechendes indivi-
dualisiertes Priifschema ableitbar ist, das im Sinne der
Instanz eines risikobasierten Managementstandards alle
relevanten Risiken mit personellen, organisatorischen,
technischen und rdaumlichen Dimensionen abdeckt. Die
Mindeststandards (z. B. Grundschutz) des BSI kdnnen sich
iber die technischen Qualitatsmerkmale hinaus bei der
Instanziierung als sinnvolle Bausteine erweisen.

Es gilt also fiir den Gesamtprojekterfolg und seine Umset-
zung, aus einem Standard fiir vertrauenswiirdige Kl in Cloud-
systemen alle Einzelelemente abzuleiten und im konkreten
Fall aus unterliegenden Schemata die Bausteine zusam-
menzufiigen, die fiir die Vertrauenswiirdigkeit im konkreten
Anwendungsfall relevant sind.

Das Leuchtturmprojekt der NRM Kl wird vom BSI geleitet und
durchgefiihrt und mit internationalen Standardisierungspro-
jekten begleitet.

Kl-Standards fiir medizinische Diagnosesysteme

Das Projekt hat zum Ziel, Priifkriterien und Priifmethoden fiir
den Einsatz von Kl in medizinischen Diagnose- und Progno-
sesystemen zu entwickeln und sie in relevante Normen so
einzubetten, dass Priifstandards fiir Kl in der Medizintechnik
etabliert werden konnen.

84 Siehe Kapitel 6.6.
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Dazu sind folgende Meilensteine zu erfiillen:

— Entwicklung von erweiterbaren Priifkriterien flir relevan-
te KI-Technologien in der Medizintechnik auf der Basis
existierender Normen und etablierter Standards,

— Evaluation dieser Priifgrundlagen in Pilotprojekten mit
eingesetzten KI-Losungen im Zuge eines kontinuierlichen
Verbesserungsprozesses,

— Ableitung und Entwicklung von Referenzarchitekturen
und Prifprofilen fiir die unten betrachteten Use Cases im
Einsatzbereich und fiir verwendete Kl-Technologien mit
dem Ziel der Reduzierung von Priifaufwanden,

— Standardisierung und Normung der entwickelten Priif-
grundlagen und Kriterienwerke und Einordnung auf Basis
bestehender Normen und schlief3lich

— Etablierung der KI-Priifstandards auf internationaler
Ebene.

Das Leuchtturmprojekt der NRM Kl wird vom BSI geleitet und
durchgefiihrt.

ExamAl: Assurance Cases und Acceptance-Test-Driven
Development

Im vom Bundesministerium fiir Arbeit und Soziales (BMAS)
geforderten Projekt ,,ExamAl - Testing und Auditing von KI“
wurde eine Kombination aus Assurance Cases und Acceptan-
ce-Test-Driven Development (ATDD) vorgeschlagen, um das
Auditieren und langfristig auch Zertifizieren von extrafunkti-
onalen Anforderungen zu unterstiitzen. Bei Assurance Cases
handelt es sich um eine strukturierte Argumentation, die
erlautert, warum ein System als ausreichend gut in Bezug auf
eine festgelegte Eigenschaft eingeschatzt wurde, um einge-
setzt zu werden. Ein Assurance Case startet mit einer Quali-
tatsbehauptung (Claim) wie z. B., ein System sei fair. Diese
Behauptung wird nun basierend auf Argumenten (reasoning)
in Teilbehauptungen unterteilt. Jedes Argument kann zusatz-
lich durch Kontextinformationen (context) und Annahmen
(assumptions) erganzt werden. Am Ende stehen fiir jede Be-
hauptung Beweise (evidences), die belegen, dass die jeweili-
ge Behauptung zutrifft. Das Konzept stammt urspriinglich aus
der Philosophie und ist aktuell ein gangiges Framework im
Safety Engineering, um zu argumentieren, auf Basis welcher
Argumente ein System als ausreichend sicher angesehen
wird. Die Erweiterung um ATDD sieht vor, dass der Assurance
Case vor Entwicklungsbeginn erstellt wird. Es handelt sich da-
mit um ein Konzept der Test-First-Philosophie. Eine moglichst
diverse Gruppe aus Stakeholdern (Projektverantwortliche,
Entwickler*innen, Nutzer*innen, Betroffene, Jurist*innen, ...)
trifft sich dazu, um theoretische Szenarien zu entwickeln, in
denen das System entgegen der sicherzustellenden Eigen-
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schaft handeln kdnnte. Darauf basierend werden mogliche
Gegenmalinahmen entwickelt, wie z. B. Tests. Am Ende wird
der Assurance Case erstellt, der argumentiert, warum die
Tests als ausreichend angesehen werden.

ENISA

Die Agentur der EU fiir Cybersicherheit, ENISA, hat die Aufga-
be, zu einem hohen gemeinsamen Mal an Cybersicherheit
in ganz Europa beizutragen [118]. Die fiir die ENISA geltende
Verordnung ist die Verordnung (EU) 2019/881 [163] des Euro-
paischen Parlaments und des Rates vom 17. April 2019 {iber
die ENISA und Uber die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik und zur Aufhe-
bung der Verordnung (EU) Nr. 526/2013 [164] (Rechtsakt zur
Cybersicherheit). Zum Thema Kiinstliche Intelligenz hat die
ENISA zwei Publikationen veroffentlicht:

- ENISA Report - Artificial Intelligence Cybersecurity
Challenges mit drei Themenbereichen: Al LIFECYCLE;

Al Assets; Al THREATS.

Inhaltlich findet sich eine Ubersicht des KI-Cybersicher-
heitsdkosystems und seiner Bedrohungslandschaft unter
Berticksichtigung des Al Lifecycle. In fiinf Kapiteln werden ein
generisches Referenzmodell, Details zum KI-Ecosystem, eine
Bedrohungstaxonomie mit Verbindung zwischen relevanten
Bestandteilen und zugehorigen Bedrohungen vorgestellt
sowie die Herausforderungen im Zusammenhang mit der
Cybersicherheit fiir KI.

- ENISA Report - SECURING MACHINE LEARNING
ALGORITHMS; December 2021 [119]

Dieser Report enthalt eine Taxonomie von ML-Algorithmen,
die Identifizierung relevanter Bedrohungen und Schwachstel-
len sowie eine Liste von Sicherheitskontrollen.

Aufbauend auf der KI-Bedrohungslandschaftskartierung der
ENISA konzentriert sich diese Studie auf Cybersicherheitsbe-
drohungen, die fir ML-Algorithmen spezifisch sind. Darliber
hinaus werden Schwachstellen im Zusammenhang mit den
oben genannten Bedrohungen und vor allem Sicherheitskon-
trollen und Minderungsmafinahmen vorgeschlagen.

Die angenommene Beschreibung von Kl ist eine bewusste
Vereinfachung des Stands der Technik in Bezug auf diese
riesige und komplexe Disziplin, mit der Absicht, sie nicht
genau oder umfassend zu definieren, sondern die spezifische
Technik des Maschinellen Lernens pragmatisch zu kontextu-
alisieren.



Als Ergebnis wurde festgestellt, dass es keine eindeutige
Strategie fuir die Anwendung eines bestimmten Satzes von
Sicherheitskontrollen zum Schutz von maschinellen Lernal-
gorithmen gibt. Die allgemeine Cybersicherheitslage von Or-
ganisationen, die maschinelle Lernalgorithmen verwenden,
kann verbessert werden, indem die fiir diese Algorithmen
entwickelten Kontrollen sorgfaltig ausgewahlt werden.

Aktuelle Aktivitat: KI-Nachwuchsforschergruppe BAuA

In der zwischen dem BMAS und der BAuA geschlossenen
Verwaltungsvereinbarung wird eine Forschungsstrategie
zum Thema ,Kl in einer sicheren und gesunden Arbeitswelt*
beschriebenen. Zur Umsetzung der Strategie hat die BAUA
eine Nachwuchsforschergruppe fiir die nachsten fiinf Jahre
eingerichtet. Ziel der Gruppe ist es, im Rahmen von Promo-
tionsvorhaben, die in Zusammenarbeit mit einschldgigen
Universitatsinstituten durchgefiihrt werden, Antworten auf
anwendungsorientierte Fragen zu Kl in der Arbeitswelt zu
geben. Angelehnt an die zwei Rechtsbereiche, auf denen die
Vorschriften und Regeln zur Gewdhrleistung der Sicherheit
und Gesundheit bei der Arbeit in Deutschland beruhen,
werden zwei Themengebiete unterschieden: der betriebliche
Arbeitsschutz und die Produktsicherheit. Die Herausforderun-
gen, die in dem jeweiligen Themengebiet durch die Nutzung
von Kl entstehen, werden von zwei Teams fachlich vertieft,
einem Team in Dortmund (betriebliche GestaltungsmaRnah-
men) und einem Team in Dresden (Produktsicherheit).

Aktuelle Aktivitat: KI-LOK - Ein Verbundprojekt iiber
Priifverfahren fiir Kl-basierte Komponenten im
Eisenbahnbetrieb

Der Entwurf und Betrieb innovativer Fahrzeuge im schienen-
gebundenen Verkehr fordert verstarkt den Einsatz Kl-basier-
ter lernender Systeme, um die Qualitat des Verkehrsangebots
zu verbessern, die Ressourceneffizienz und damit die Nach-
haltigkeit der Zlige zu steigern sowie neue Funktionalitdten
bereitzustellen. Eine der gréfiten Herausforderungen ist
dabei die Entwicklung entsprechender Verifikations- und
Validierungsverfahren, die in ihrer Gesamtheit den Zielen der
datenbasierten Mobilitat wie auch den Qualitats- und Sicher-
heitsanspriichen des Bahnverkehrs gerecht werden miissen
und fir den Nachweis der funktionalen Sicherheit von KI-Sys-
temen geeignet sind. Ziel des Projekts ist es, Testverfahren
und Methoden zur Absicherung und Zertifizierung von Kl-ge-
stltzten Technologien fiir sicherheitskritische Anwendungen
in der Bahntechnik zu entwickeln. Die zu entwickelnden
Techniken und Werkzeuge werden anhand von praktischen
Anwendungsbeispielen entwickelt, um praxisgerecht zu sein.
Auf Grundlage zweier Fallstudien - ,,Objekterkennung im
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vorausliegenden Lichtraumprofil“ und ,,Sichere Eigenlokati-
on als Teil des Fahrzeug-Odometriesystems“ - soll daher die
Trainings- und Teststrategie fiir KI-Systeme entwickelt und
fiir den industriellen Einsatz nutzbar gemacht werden. Der
Wirkraum des Projekts KI-LOK wird durch die drei Eckpunkte
Zulassungsprozesse, Risiko- und Gefdhrdungsanalyse sowie
Analysemethoden fiir Kl definiert. Die Ergebnisse des Projekts
bilden die Grundlage fiir eine werkzeuggestiitzte Methode zur
Validierung und Verifizierung von Kl-basierten Komponenten
im industriellen Umfeld und definieren dartiber hinaus einen
systematischen Rahmen zur Definition von Zulassungspro-
zessen fiir KI-basierte Anwendungen im Eisenbahnbetrieb.
Das Projekt KI-LOK wird vom Bundesministerium fr Wirt-
schaft und Klimaschutz (BMWK) im Rahmen der Férderrichtli-
nie ,,Neue Fahrzeug- und Systemtechnologien“ gefordert und
finanziert [165].

Aktuelle Aktivitat: Industrial Grade Machine Learning for
Enterprises (IML4E)

In Analogie zur klassischen Software muss Kl-basierte Soft-
ware entsprechend den Anforderungen des Endbenutzers
implementiert und validiert werden und die etablierten Qua-
litatsmerkmale klassischer Software sowie eine Reihe neuer
Qualitatsmerkmale (z. B. Interpretierbarkeit, intelligentes
Verhalten, Diskriminierungsfreiheit usw.) erfiillen. Ihr Einsatz
muss technologisch, sozial und ethisch akzeptabel und sicher
sein. All dies muss sorgféltig geplant, realisiert, validiert und
lber den gesamten Softwarelebenszyklus hinweg gewartet
werden. Vor diesem Hintergrund bringt das IML4E-Projekt
Unternehmen aus den Hauptsektoren der deutschen und
europaischen Softwareindustrie zusammen, um ein euro-
pdisches Rahmenwerk fiir die Entwicklung, den Betrieb und
die Wartung von Kl-basierter Software zu entwickeln und
dadurch die Entwicklung von intelligenten Diensten und in-
telligenter Software im industriellen MaRRstab zu gewahrleis-
ten. Das Projekt konzentriert sich dabei auf die Bereitstellung
von industrietauglichen Techniken, Methoden und Werk-
zeugen, die aktuell nicht durch Open-Source-Losungen frei
zugdanglich sind, und adressiert etablierte Softwareentwick-
lungsprinzipien wie Wiederverwendung, Automatisierung
und die enge Integration von Entwicklung und Betrieb tiber
den gesamten Softwarelebenszyklus, sodass deutsche Unter-
nehmen in die Lage versetzt werden, Kl-basierte Software in
ihre Entwicklungsprozesse und Produkte zu integrieren. Das
Projekt IML4E wird vom Bundesministerium fiir Bildung und
Forschung (BMBF) im Rahmen der europaischen ITE-Initiative
gefordert [168].
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XEX] Normungs- und Standardisierungsbedarfe

Bedarf 03-01: Spezifikation von formalen Anforderungen
an ,explainable“ Al (,,XAl“)-Methoden

Formulierung konkreter operationalisierbarer/priifbarer
Anforderungen an XAl-Methoden.

Welche formalen Aussagen sollen anhand der Ergebnisse
einer XAl-Methode moglich sein?
— Die Trainingsdaten betreffend?

— Das Testdatum betreffend?

— Das Modell betreffend?

— Den Zusammenhang zwischen Ein- und Ausgabedaten
(Pradiktionen) betreffend?

N

Den Zusammenhang zwischen Modell, Ein- und Ausgabe-
daten betreffend?

Welche praktischen Konsequenzen sollen sich sicher aus
diesen Aussagen ableiten lassen? Welcher Mehrwert an ,Ver-
[asslichkeit” soll wirklich geschaffen werden, und wie kann er
nachgewiesen werden?

Eine sektoriibergreifende und auch im Entwurf Al Act ver-
ankerte Forderung ist die nach ,Erklarbarkeit®, ,Interpre-
tierbarkeit“ etc. Es klafft aber eine grofRe Liicke zwischen
den gesetzlichen/regulatorischen Anforderungen und der
konkreten Umsetzung von XAl. Die in der Literatur publizier-
ten XAl-Methoden schlieRen diese Liicke noch nicht, da die
Anforderungen an die Methoden von den Autor*innen meist
nicht konkret genug spezifiziert werden. Dementsprechend
ist die Validierung/Verifikation dieser Methoden tendenziell
oft eher qualitativ, subjektiv und zirkular.

Formale Kriterien sind notwendig, um zu spezifizieren,
welche Aussagen / praktischen Konsequenzen auf Basis des
Ergebnisses einer gegebenen XAl-Methode korrekt und zu-
[dssig sind. Die Einhaltung dieser Kriterien muss formal oder
empirisch verifiziert werden. Nur so kdnnen Fehlinterpretati-
onen vermieden werden.

Bedarf 03-02: Operationalisierung der ,Erklargiite® von
XAl-Methoden

Entwicklung von ground-truth-Referenzdatensatzen. Die
Antworten auf Fragen, die von XAl-Methoden geliefert werden
sollen, sind fiir diese Daten per Konstruktion bekannt und
kénnen daher mit dem Ergebnis von XAl-Methoden abge-
glichen werden. Die Daten kdnnen durch mathematische
Bildungsvorschriften, physikalische Simulation oder Manipu-
lation realer Daten generiert werden.
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Entwicklung geeigneter Metriken fiir die ,,Erklarglite“ von
XAl-Methode auf ground-truth-Referenzdaten (z. B. Precision/
Recall, andere Metriken aus der Signaldetektionstheorie).

Ohne eine ausreichende Verifikation von XAl-Methoden selbst
bleibt unklar, welchen Nutzen sie fiir die Qualitatssicherung
von ML-Systemen haben kdnnen.

Bedarf 03-03: Entwicklung eines Standards mit Guidance-

Dokumenten fiir die Abbildung von Risiken eines Systems

in die Funktionalitat von KI-Kkomponenten

KI-Systeme sind:

— moglicherweise hybrid,

— moglicherweise Komponenten eines technischen Sys-
tems,

— moglicherweise Teil einer verteilten Architektur auf ver-
schiedenen Plattformen und in verschiedenen Infrastruk-
turen.

Die Risikoanalyse fiir das KI-System erfolgt mit Blick auf das
gesamte technische System. Daraus miissen Safety-, Secu-

rity-, ..
KI-Systems abgeleitet werden. Dies wird unter Beriicksichti-

.-Anforderungen an die Teile und Komponenten des

gung des Einsatzzweckes und vorhandener Priifvorschriften
und Rahmenbedingungen erfolgen miissen (ISO-26262-Reihe
[455], Maschinenrichtlinie etc.). Man bildet also Risiken ganz
oder teilweise auf Priifanforderungen an das ganze KI-System
oder auf Teile davon ab. Diese Abbildung bildet den Anker fiir
die Einbettung der Priifergebnisse in bestehende Priifverfah-
ren und ihre Bewertung.

—  Contributions CEN/CLC JTC 21 &ISO SC 42 WG 3
LTAISEC“ & ,TAISEM“

Einbettung von KI-Priifungen in die bestehende Priifinfra-
struktur.

Bedarf 03-04: Entwicklung von Funktionalitatsklassen
fiir KI-Technologien

An jedes KI-System oder -Produkt werden eigene Anforde-
rungen beziiglich der Einhaltung von Vertrauenswiirdigkeit
gestellt. Um diese Anforderungen zu erfiillen, stehen techni-
sche Funktionen zur Verfligung, die das KI-System entweder
selbst enthalt oder die seine Umgebung zur Verfligung stellt,
beispielsweise flr die Erkennung und Abwehr von Adversari-
als, die Protokollauswertung oder die Fehlererkennung und
-Uberbriickung. Gefordert wird ein angemessenes Vertrau-
en in diese Funktionen, unabhangig davon, ob es sich um
das Vertrauen in die Korrektheit der speziellen Funktionen



(sowohl vom Gesichtspunkt der Entwicklung als auch von
dem des Betriebs) oder um das Vertrauen in die Wirksamkeit
dieser Funktionen handelt. Um beides liberpriifen zu kon-
nen, muss eine Funktion immer in Zusammenhang mit der
Kl-Technologie gebracht werden, die das KI-System ent-

halt. Somit ergeben sich flir verschiedene Kl-Technologien
verschiedene Moglichkeiten z. B. der Fehlererkennung. Diese
Funktionalitdten missen klassifiziert werden, damit die Funk-
tionen den Anforderungen leicht zugeordnet werden kénnen.
Es wird also ein Baukasten von relevanten Funktionalitats-
klassen bendtigt.

— Contributions CEN/CLC JTC 21 & 1SO SC42 WG 3
STAISEC“ & ,TAISEM*

Bedarf 03-05: Entwicklung von Werkzeugkriterien fiir die
Priifung von KI-Systemen

Werkzeuge zur Messung von Eigenschaften eines KI-Systems,
z. B. der Performance, spielen die entscheidende Rolle fiir die
Priifung des Systems. Die Aussagekraft der Ergebnisse solcher
Messungen bestimmt die Aussagekraft des gesamten Priifvor-
gangs. Fiir die Priifung und Zertifizierung solcher Werkzeuge
werden die entsprechenden Priifkriterien und Priifmethoden
benotigt. Die entstehenden Priifverfahren sind Teil des zu
entwickelnden Kl-Zertifizierungsprogrammes in o. g. Standar-
disierungsbeitragen.

— Contributions CEN/CLC JTC 21 &1SO SC42 WG 3
STAISEC & ,TAISEM®

Bedarf 03-06: Entwicklung von ineinandergreifenden
Standards fiir KI-Systeme und notwendiger Konformitats-
bewertungsverfahren

Damit Konformitatsbewertungsverfahren fiir KI-Systeme
nutzbar sind, ist es wichtig, dass die geltenden Normen der
Reihe DIN EN ISO/IEC 17000:2020 [147] (Level 3 Normen) be-
achtet werden. Fiir spezifische Anforderungen an bestimmte
Evaluierungsaufgaben innerhalb der definierten Konformi-
tatsbewertungsaktivitat auf Level 3 sind nach sektoralen oder
technischen Anforderungen auf Level 4 differenzierte Normen
fuir KI-Systeme zu entwickeln.

Daneben besteht Normungsbedarf im Bereich der Grund-
lagen, insbesondere beziiglich Kalibrierung und Eignungs-
prifungsanbieter (Ringversuche). Auch hier sind auf Level 4
Normen zu entwickeln, welche die technischen Besonderhei-
ten und Risiken der KI-Systeme berticksichtigen.
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Besonders wichtig ist es, die Normungsvorhaben an den Ge-
genstand der Konformitatsbewertung (KI-System / Organisa-
tioni. S. v. Herstellenden oder Inverkehrbringer) (Level 5) von
den Normungsvorhaben, die sich auf Konformitdtsbewertung
beziehen (Level 4 und 3), zu trennen.

Nur so ist es moglich, die einzelnen Rollen und Verantwort-
lichkeiten im Hinblick auf Herstellende, Inverkehrbringer,
Nutzer*innen und Konformitatsbewertungsstellen richtig
zuzuschreiben.

Nur durch klare Vorgaben an Qualifikationen und klare An-
forderungen kdnnen Priifverfahren, die sich durch Ringversu-
chein ihrer Bewertungsqualitat messen missen, entwickelt
werden. Zuerst sind die Anforderungen an den Gegenstand zu
kennen, bevor festgelegt werden kann, wie diese tiberpriift
werden konnen.

— Contributions CEN/CENELEC JTC 21 WG 2 ,,Conformity
Assessment”

Bedarf 03-07: Entwicklung von Qualifikationskriterien
fiir Priifer und Zertifizierter zu Cybersecurity und Privacy
fiir KI

Entwicklung eines Standards mit Kriterien fiir die Qualifikati-
on von Priifern, Auditoren und Zertifizierern fiir Cybersecurity
und Privacy bei Kl unter Beriicksichtigung bestehender Stan-
dards aus der DIN EN ISO/IEC 27000er-Folge [131].

Aktuell bestehen etablierte Priif- und Zertifizierungsverfahren
an die Qualifikation von Expert*innen zur Priifung und Zertifi-
zierung von Cybersecurity und Privacy, aber noch nicht fir KI.
Diese sind erganzend notwendig.

Bedarf 03-08: Vernetzung aller Akteur*innen

Bei der Erarbeitung von Normen gilt es, alle beteiligten und
interessierten Kreise einzubeziehen, insbesondere Behdrden
gemal Art. 5 und Art. 7 Verordnung (EU) Nr. 1025/2012 [169],
und die Vernetzung von Expert*innen aus allen bendtigten
Bereichen sicherzustellen.

Normungsvorhaben, die Methoden, Verfahren oder Prozes-
se vorsehen, die z. B. eine Konformitatsbewertung (z. B. als
Priifung) von Anforderungen vorsehen, miissen mit einem
breiten Expert*innenfeld aus dem Bereich der Konformi-
tatsbewertungsstellen und Akkreditierungsstellen besetzt
werden.

Normungsroadmap Kiinstliche Intelligenz - 151



KAPITEL 4 - SCHWERPUNKTTHEMEN

Dabei gilt es, auch innerhalb der Normungsarbeit ein gemein-
sames Verstandnis des notwendigen Zusammenwirkens der
verschiedenen Ebenen (Metrologie, Konformitatsbewertung,
Akkreditierung, Herstellung, Inverkehrbringung und Anwen-
dung) zu etablieren, um geeignete und ineinandergreifende
Normen flir den Gegenstand (z. B. KI-System) sowie fiir die
Konformitatsbewertung (z. B. im Rahmen einer Priifung) zu
entwickeln.

In der Normung gibt es kein libergreifendes Verstandnis, wie
in der Praxis Normanforderungen an den Gegenstand und
Normanforderungen an Priifprozesse ineinandergreifen. Dies
sollte zukiinftig besser versucht werden, am Anfang eines
Normungsvorhabens hervorzustellen, um besser abgestimm-
te Normungsvorhaben zu haben. Je besser das gegenseitige
Verstandnis ist, desto leichter wird die praktische Umsetzung.

In Kapitel 4.3 wird deutlich, dass das Verstandnis von ,,Pri-
fung und Zertifizierung® je nach Anwendungsfeld und Berufs-
kontext unterschiedlich aufgefasst wird. Dabei existiert ein
gesetzlich geregeltes System in der EU, welches die Qualitat
von Produkten, Prozessen, Services und Dienstleistungen
absichert: die Qualitatsinfrastruktur.

Bedarf 03-09: Definition von Kontrollpunkten
Anhand des Kl-Lebenszyklus sind einzelne Priifpunkte, an
denen eine Konformitatsbewertung (Level 4 und 3) statt-

finden muss, mit einem Minimalset an Evaluationstatigkeiten
zu definieren, um die Konformitat mit den rechtlichen Anfor-
derungen, die in Gesetzesvorhaben wie dem europdischen

Al Act oder dem kanadischen Artificial Intelligence and Data
Act [170] definiert werden, bewerten und bestatigen zu
kdnnen.

Dabei ist eine klare Rollendefinition auf der Ebene der KI-Ent-
wickler*innen/Herstellenden/Inverkehrbringer als auch auf
der Ebene der Konformitatsbewertungsstellen und Akkredi-
tierungsstellen notwendig.

Nach einer klareren Rollenstruktur gilt es dann, herauszuar-
beiten, welche Rolle (aus Level 5 oder Level 3) an welchem
Punkt im Kl-Lebenszyklus in die Entwicklung, Evaluierung,
den Einsatz und die Stilllegung des KI-Systems integriert wer-
den muss, um die gesetzlichen Anforderungen zu erfiillen.

Bessere Verzahnung von Unternehmen, die KI-Systeme entwi-
ckeln und/oder in Verkehr bringen, mit den Konformitatsbe-
wertungsstellen (erster, zweiter und dritter Seite).

Die Arbeitsgruppe Priifung und Zertifizierung hat die identi-
fizierten Bedarfe nach der Dringlichkeit ihrer Umsetzung be-
wertet. Abbildung 32 zeigt die Dringlichkeit der Umsetzung,
kategorisiert nach den Zielgruppen Normung, Forschung und
Politik

Dringlichkeit der Umsetzung

Bedarfskennung kurzfristig

Normung
03-07 (]
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langfristig

Abbildung 32: Priorisierung der Bedarfe aus Schwerpunkt Priifung und Zertifizierung

(Quelle: Arbeitsgruppe Priifung und Zertifizierung)
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In der vorliegenden zweiten Ausgabe der Normungsroadmap
Kl wird das Themenfeld Soziotechnische Systeme erstmals in
einem eigenstandigen Kapitel betrachtet. Wichtige Vorarbei-
ten finden sich bereits in der ersten Ausgabe im Kapitel Ethik/
Responsible Al mit dem Anspruch, wertorientierte Anforde-
rungen an IT-Systeme zu stellen und Losungen zu entwer-

fen und umzusetzen, die den Menschen in den Mittelpunkt
stellen. Zudem wurden und werden ethische Leitlinien fir
algorithmische Entscheidungssysteme in unterschiedlichen
Kontexten diskutiert (vgl. [67], [173]). Wie es gelingen kann,
die zugrunde liegenden ethischen Werte zu operationalisie-
ren, um diese Anforderung konkret umzusetzen, ist der Fokus
dieses Kapitels.

X% Status quo

Einordnung des soziotechnischen
Systems im Kl-Kontext

Soziotechnische Systeme beinhalten die Subsysteme Mensch
und Technik, die miteinander verkniipft sind und in Wechsel-
wirkung zueinander stehen oder stehen sollten (i. A. a. [174],
[175], [176]). Die KI-Technologie steht dabei im Kontext zum
Menschen, dem organisatorischen Umfeld und der Gesell-
schaft als Ganzes. Daher sind wichtige Fragestellungen die
Integration der Technologie in gesellschaftliche Subsysteme,
die Mensch-Technik-Interaktion [177] sowie die Organisati-
onsentwicklung [178].

Soziotechnisches Gestalten von IT-Systemen erfordert, dass
sie (Arbeits-)Aufgaben von Menschen in unterschiedlichen
Rollen und im Nutzungskontext unterstiitzen kdnnen, d. h. fiir
Menschen etwa Uber ergonomisch gestaltete Schnittstellen
(z. B. Anzeigen und Stellteile) zuganglich machen (z. B. [179],
Reihen DIN EN 614 [180], [181], [182] und DIN EN 894 [515]).
Der nutzerzentrierte bzw. menschenzentrierte Ansatz [183]
stellt den Menschen in den Mittelpunkt. Das Grundprinzip
basiert darauf, die Bediirfnisse der Menschen zu erkennen,
zu analysieren und daraus Produkte (KI) zu gestalten, die den
Nutzenden dabei helfen, ihre Aufgabe effektiv, effizient und
zufriedenstellend zu erledigen.

Technologie - Mensch - Organisation - Gesellschaft

Die Einflihrung von KI-Anwendungen in bestehende wie auch
neue (Arbeits-)Prozesse ermdglicht die Generierung positiver
Potenziale, ist jedoch auch mit Herausforderungen hinsicht-
lich der Governance dieser verbunden. Kl sollte als ,.eine neue
Klasse von Agenten in der Organisation” [184] betrachtet
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werden, was den Begriff deutlich weiter fasst als das reine
Verstandnis als technisches Werkzeug. Dies erfordert ein
Verstandnis fiir die Funktionsweise der Kl und impliziert die
organisatorische bzw. prozessuale Integration von KI-Anwen-
dungen [185], [186], [184], [187]. Viele der Punkte und Frage-
stellungen, die hier fiir KI-Anwendungen aufgefiihrt werden,
gelten ebenso fir ,klassische“ Algorithmen.

In der Interaktion zwischen Mensch und Kl lassen sich Auto-

nomiegrade unterscheiden (siehe z. B. [188]). Diese hdngen

davon ab, wie die Interaktion gestaltet wird [189]:

— Kl kann z. B. nur dann etwas ausfiihren, wenn der Mensch
dies vorher bestatigt.

— Kl ist autonomer, wenn sie eigenstandig handelt, jedoch
der Mensch ein Veto einlegen kann.

— Kl konnte zudem autonom handeln und den Menschen
nur dann informieren, wenn dieser bewusst danach fragt.

— Und schlie8lich kdnnte KI handeln, ohne den Menschen
einzubeziehen.

Gestaltungskonzepte in Ergonomics/Human Factors (EHF)
(u. a. zur soziotechnischen Gestaltung) bezogen sich in der
Vergangenheit vorwiegend auf statische technische Systeme
(z. B. Schnittstellengestaltung zu statischer und stationarer
Maschine). Nicht nur, aber auch durch Kl (als inhaltlich und
zeitlich dynamisches System mit nicht mehr dokumentier-
baren Ursache-Wirkungs-Beziehungen) muss das EHF-Ge-
staltungskonzept erweitert werden, damit Dynamik von
Schnittstellen, Funktionsweisen und Auswirkungen auch fiir
Menschen passend gestaltet werden.

Die Art und Weise des Arbeitens verandert sich mit der Ein-
flihrung von KI-Anwendungen, die Anforderungen an Arbeits-
krafte ebenso. Menschliche Attribute wie Empathie oder die
der emotionalen Dimensionen werden sich in den Skill-
Bedarfen hervorheben [190], [191], [192], [193]. Im Kontext
von Kl haben Menschen unterschiedliche Rollen: Der Mensch
beauftragt, entwickelt, Uiberarbeitet und nutzt die Kl und ihre
Ergebnisse fiir eigene Zwecke oder im Auftrag anderer (z. B.
[194]). Nicht alle Menschen nutzen KI-Anwendungen in glei-
chem Umfang und brauchen daher entsprechende Kompe-
tenzen in gleicher Breite und Tiefe (vgl. [190]). Die Kl wieder-
um wirkt auf den Menschen und sein Verhalten, daher muss
die Gestaltung die Leistungsvoraussetzungen des Menschen
miteinbeziehen in Schnittstelle, Funktion und Wirkung [195].
Ahnlich zum Konzept der Kommunikation [196], wonach der
Mensch nicht ,,nicht kommunizieren“ kann, kann der Mensch
nicht ,nicht mit Kl interagieren®, sofern er/sie davon betrof-
fen (z. B. Auftraggebende*r, Nutzende*r, Betroffene*r von



Auswirkungen) ist. Das macht soziotechnisches Gestalten von
KI-Technik fiir ihre Zielsetzung, Funktionsweise und Wirkung
in einem Gesamtsystem sowie auch fiir die Aufgaben-, Inter-
aktions- und Informationsschnittstellen der Mensch-Technik-
Interaktion erforderlich.

Das Konzept der soziotechnischen Systemgestaltung postu-
liert explizit die Notwendigkeit, den Technologieeinsatz und
die Organisation gemeinsam zu optimieren (,,joint optimi-
zation®) (vgl. [197] bzw. [198], [199]). Die Organisation stellt
somit den Rahmen und zudem eine zentrale (im besten Falle
sozialpartnerschaftliche) Regulierungsebene des Verhalt-
nisses zwischen Mensch und Technik dar und wird zugleich
in ihrer inneren Struktur dadurch bedingt. Zentral ist die
Beschreibung der Arbeitsaufgabe [199]. Maligeblich sind
dabei wiederum nach Ulich u. a. ,die Unternehmensziele, die
Unternehmensstrategie, die Unternehmensorganisation, die
Marktposition, die Produkte und die Produktionsbedingun-
gen, die Personalstruktur, der Technikeinsatz, das Qualitats-
management, das Innovationsverhalten, das Lohnsystem,
die Arbeitszeitmodelle, die Art der Mitarbeitervertretung
und der Aushandlungsprozesse sowie die soziotechnische
Geschichte des Betriebes.“ Eine solche Organisation ist
wiederum in eine Umwelt integriert (Staat und Gesellschaft,
europaische und internationale Vereinbarungen, Standards
und Rechtsetzungen).

Nicht nur der Organisation und dem Menschen, auch der ge-
sellschaftlichen Perspektive kommt in soziotechnischen Sys-
temen eine wichtige Rolle zu. Dabei ist ,, die Gesellschaft” im
jeweiligen Anwendungskontext von ganz unterschiedlichen
Akteur*innen und Werten gepragt. Konfigurationen der Sub-
systeme Mensch und Technik kommen an der Schnittstelle
»Gesellschaft“ zusammen. Dadurch kdnnen sich auch Macht-
und Ungleichheitsverhaltnisse oder diskriminierende Muster
verfestigen. Technologien, die auf eine Automatisierung der
Intelligenz des Menschen abzielen, sind nicht objektiv oder
neutral und konnen zu einer Verstarkung von Rassismus und
anderen Phanomenen sozialer Ungleichheit beitragen [200].

Mensch und Maschine beeinflussen und verandern sich wech-
selseitig im Nutzungsprozess [176]. Neue Entwicklungen wie
das Maschinelle Lernen verdeutlichen dies, wenn Software-
programme dynamisch und ,,adaptiv“ auf ihre Nutzer*innen
reagieren [201]. Dieses Verstandnis von Mensch und Maschine
hinterfragt die bisherige Konzeption von autonomen und
strikt trennbaren Entitaten: Erst durch die wechselseitige
Ubernahme etwa sprachlicher Regeln wird den menschlichen
und maschinellen Akteur*innen ihre Handlungsfahigkeit
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zuteil und es kommt zu einer Verstandigung, die kollaborativ
in der Interaktion entsteht [176].

Die Gestaltung soziotechnischer Systeme orientiert sich

am MTO-Konzept, das davon ausgeht, dass die Teilsysteme

Mensch (M), Technik (T) und Organisation (O) durch die

Arbeitsaufgabe verknipft sind und aufeinander einwirken

[199]. Hierbei sind nicht nur die drei Teilsysteme selbst zu

betrachten, vielmehr muss auch die Aufmerksamkeit auf

die Schnittstellen Mensch-Technik, Mensch-Organisation

und Technik-Organisation gelenkt werden. Fiir jede dieser

Schnittstellen gibt es Zielkriterien. Darliber hinaus lassen

sich fuir die soziotechnische Gestaltung libergeordnete

Zielkonzepte formulieren. Zum Beispiel konnte das Zielkon-

zept ,Adaptivitat, Human-in-the-Loop und menschzentrierte

Technik“ fir die Mensch-Technik-Schnittstelle mit Zielbildern

wie ,ganzheitliche Aufgaben und Sinnstiftung“ (Schnittstel-

le Mensch-Organisation) und ,,Dezentralitat” (Schnittstelle

Organisation-Technik) einhergehen. Vom Ausgangspunkt

eines konsistenten soziotechnischen Mensch-Technik-Orga-

nisation-Modells kdnnen dann zentrale Fragen der Einfiih-
rung, Nutzung und Folgeabschatzung von Kl zielgerichteter

bearbeitet werden [202], [203]:

— Mit welchen Daten wird Kl verbunden und zu welchen
Zwecken eingesetzt?

—  Wie wirkt sich der KI-Einsatz auf menschliche Verhaltens-
weisen aus (z. B. Autonomie, Entscheidungsdilemma,
Verhaltensanpassungen des Menschen)?

— In welchem Verhaltnis steht die KI-Anwendung zu
menschlichen Bediirfnissen und Erwartungen (z. B. das
Bediirfnis, sein Gegenliber einschatzen und iiberzeugen
zu konnen)?

—  Welche systemischen Folgewirkungen hat der KI-Ein-
satz innerhalb des Systems, flir seine Subsysteme, aber
auch flir Systemumwelt und Gesellschaft (z. B.: einfache
Aufgaben werden automatisiert; schwierige Aufgaben
werden schwieriger; veranderte Sicherheitsrisiken, da der
Nutzende sein Verhalten an die automatisierte Technik
anpasst)?

Die Besonderheit der soziotechnischen Perspektive

Als erprobtes Denkmodell verbindet die soziotechnische
Perspektive in anschlussfahiger Weise friihere Industrialisie-
rungsstufen mit ihren Mensch-Technik-Interaktionen und der
digitalen Transformation. Der Einsatz von Kl im Arbeitspro-
zess macht die Interaktion des Menschen mit Kl erforderlich,
die als Arbeitsaufgabe beschrieben werden kann. Bei der
Arbeitsaufgabe [204], [205] wirken technische, organisatori-
sche und qualifikatorische Elemente zusammen; ihre hier-
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archische und sequenzielle Vollstandigkeit (i. S. d. psycho-
logischen Handlungsregulationstheorie, u. a. [206] kann als
Beurteilungsmalstab fiir die Qualitat der Arbeit herangezo-
gen werden (nach [207]).

Chancen und Risiken von Kl hangen nicht allein von der
Technik und deren Entwicklung ab, sondern vom Kontext der
Anwendung. Die soziotechnische Perspektive stellt diesen Zu-
sammenhang dar, erleichtert die Operationalisierung und ist
zudem das geeignete multiperspektivische ,Gegengewicht”
zu einer rein technikzentrierten Sicht auf Kl. Gleichzeitig bie-
tet dieser Ansatz Innovationspotenzial, weil er Betroffene zu
Beteiligten zu machen vermag und ein Modell der subsididren
(Fein-)Regulierung z. B. auf Unternehmensebene anbietet.

So wie Menschen systematisch Entscheidungsfehler machen
[208], kénnen auch bei der Entwicklung und dem Einsatz von
Kl ,,Bias“-Effekte oder Entscheidungsfehler beziiglich Fairness
entstehen. ,Bias“ steht dabei fiir unerwiinschte Verzerrungen,
die teils bereits bei der Erhebung der Datensatze selbst

oder durch die Selektion bzw. Art der Verarbeitung aufkom-
men konnen. Nicht zuletzt gehen Verzerrungen zuriick auf
Designentscheidungen (z. B. Datenbank und Logik) und die
zugrunde liegenden Vorannahmen der Problemkonstruktion.
Mit Einsatz einer Kl entstehen so auch Herausforderungen
hinsichtlich Verantwortlichkeit (Accountability) und Fairness,
wenn Kl in kognitiven Anwendungen genutzt wird (s. Praxis-
beispiel Bewerbungen bearbeiten). Die unerwiinschten
Effekte rund um Bias oder Fairness [209] verweisen auf die Un-
sicherheit hinsichtlich der Konsequenzen der KI-Anwendung.
Risiko bezeichnet fiir den Entscheidenden das Eintreffen eines
oder mehrerer bekannter Umweltzustdnde mit einer empi-
risch ermittelten Eintrittswahrscheinlichkeit (z. B. morgen
wird es regnen und die Eintrittswahrscheinlichkeit ist 70 %).
Das heildt: Risiko ist quantifizierbar und somit moglicher-
weise steuerbar. Unsicherheit unterscheidet sich vom Risiko
dahingehend, dass weder die moglichen Umweltzustande
noch die mégliche Eintrittswahrscheinlichkeit bekannt sind
(z. B. der Ausbruch der Covid-19-Pandemie und Folgeeffek-
te)®. Die existierenden Algorithmen fiir Risikosituationen und
-abschatzung wagen das Risiko in Form von Eintrittswahr-
scheinlichkeiten und gewtinschten Optimierungsleveln ab
[208]. Neben Risiko und Unsicherheit gibt es weitere Faktoren,
die zu berlicksichtigen sind (z. B. wahrgenommene Prozess-
kontrolle [210] oder Entscheidungstiefe von Algorithmen [211]

85 https://wirtschaftslexikon.gabler.de/definition/risiko-44896/versi-
on-268200
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usw.). Insgesamt lasst sich festhalten, dass die menschliche
Wahrnehmung bei der Analyse, Gestaltung und Bewertung
von KI-Systemen eine entscheidende Bedeutung hat.

Aspekte sozialer Nachhaltigkeit im soziotechnischen
Kontext

Was unter Nachhaltigkeit normativ verstanden wird, wird
haufig in Parlamenten und in nationalen und internationalen
Gremien verhandelt, entschieden und ggf. auch gesetzlich
umgesetzt. Bei der Gestaltung von KI-Anwendungen ist somit
sicherzustellen, dass diese Nachhaltigkeitskriterien geniigen.
Hieraus resultiert als Anforderung an das KI-System die Para-
metrisierbarkeit in Bezug auf quantitative Zielsetzungen aus
Nachhaltigkeitsvorgaben.

Im soziotechnischen Kontext sind dabei insbesondere
Aspekte sozialer Nachhaltigkeit zu betrachten. ,,Im Hinblick
auf die Entwicklung, Nutzung und den Einsatz von KI-Syste-
men bedeutet Nachhaltigkeit vor allem, dass die Wiirde des
Menschen respektiert wird, keine Menschen ausgeschlossen,
benachteiligt oder diskriminiert werden und die menschliche
Autonomie und Handlungsfreiheit durch KI-Systeme nicht
eingeschrankt werden diirfen. In einer erweiterten Perspek-
tive auf Nachhaltigkeit bedeutet soziale Nachhaltigkeit auch,
dass neben korperlicher Unversehrtheit und menschenwiirdi-
gen Lebensbedingungen auch die Fahigkeit, auf menschliche
Art und Weise zu denken, zu argumentieren und zu handeln,
nicht eingeschrankt werden sollte. Hier zeigt sich schon, dass
ein umfassendes Verstandnis von sozialer Nachhaltigkeit sehr
weitreichende Konsequenzen fiir die Gestaltung von KI-Sys-
temen hat.“ [223]. Zugleich wird anhand der vielfaltigen zu
beriicksichtigenden Ziele und Aspekte deutlich, dass Gesetze
und Normen an ihre Grenzen stof3en und nicht jedes Detail
regeln konnen. Notwendig werden subsididare Aushandlungs-
systeme, z. B. auf betrieblicher Ebene, sowie auch individuel-
le Entscheidungsrechte. Die Nachhaltigkeit von KI-Systemen
wird letzten Endes unter Nutzung unterschiedlicher Indika-
torensysteme und Regeln auf der MTO-Ebene (MTO: Mensch,
Technik und Organisation) verhandelt und entschieden.

KI-Systeme konnen Einzelpersonen und Gruppen von Perso-
nen Schaden zufiigen, die Muhammad (2022) [224] verschie-
denen Typen zuordnet:

— So gibt es ,Vergabe-Fehler”, indem das System Mog-
lichkeiten, Ressourcen oder Informationen zuriickhalt
oder unfair zur Verfligung stellt. Ein Beispiel sind hier
die vielfach rezipierten Benachteiligungen bei Bewer-
bungsverfahren, aber auch eine Ungleichbehandlung von
Menschen mit und ohne Internetzugang [225].


https://wirtschaftslexikon.gabler.de/definition/risiko-44896/version-268200
https://wirtschaftslexikon.gabler.de/definition/risiko-44896/version-268200

— Eine weitere Kategorie sind die ,,Servicegiite-Fehler,
bei denen das System nicht fir alle Gruppen dhnlich gut
arbeitet.

— Ein ,Reprasentations-Fehler* tritt auf, wenn die Entwick-
lung oder die Verwendung eines Systems einzelne
Gruppen Uber- oder unterreprasentiert. Hier geht es bei-
spielsweise um das liberwiegende Anzeigen mannlicher
Personen bei einer Bildersuche nach ,CEQO“ [226], [227].

—  Weiterhin wird ein moglicher ,,Stereotyp-Fehler“ aufge-
fuihrt, bei dem das System Stereotypen reproduziert und
verstarkt, indem beispielsweise stereotypische Charak-
teristika unreflektiert allen Angehorigen einer Gruppe
zugewiesen werden.

— Ein ,Verunglimpfungs-Fehler tritt auf, wenn das System
aktiv abwertend oder beleidigend wird, wie beispiels-
weise das auf Reichweite optimierende Verhalten des
Twitter-Bots Tay von Microsoft.

— Als ,Prozess-Fehler” wird schlieRlich das Verhalten eines
Systems bezeichnet, welches Entscheidungen aufgrund
von Charakteristika trifft, die nicht fiir die Aufgabe rele-
vant sein sollten. Ein Beispiel hierfiir ist ein Bewerbungs-
prozessmanagement, welches Menschen mit zu viel
Berufserfahrungen als die benétigte abwertet [228].

Der Artificial Intelligence Act (Al Act) der Europdischen
Union (EU)

Der vorliegende Entwurf zur KI-Verordnung der EU adressiert
die soziotechnische Perspektive: ,Kiinstliche Intelligenz (KI)
sollte ein Werkzeug fiir die Menschen sein und eine Kraft

fiir das Gute in der Gesellschaft darstellen, mit dem letzt-
endlichen Ziel, das menschliche Wohlbefinden zu steigern.
Das europdische Konzept fiir klinstliche Intelligenz setzt auf
Exzellenz und Vertrauen; es zielt darauf ab, die Forschung
und die industriellen Kapazitaten zu fordern und gleichzei-
tig die Sicherheit und die Grundrechte zu gewdhrleisten.”
(Europdische Kommission: Entwurf zum ,,Umsetzungsplan
von Standardisierungsanforderungen durch die europawei-
ten Normungsorganisationen®). ,Mit dem vorgeschlagenen
KI-Gesetz werden u. a. Anforderungen an das Inverkehrbrin-
gen und die Inbetriebnahme von KI-Systemen mit hohem
Risiko eingefiihrt. Diese Anforderungen beziehen sich auf die
Bereiche Risikomanagement, Datenqualitat und Governance,
technische Dokumentation, Aufzeichnungen, Transparenz
und Bereitstellung von Informationen flir die Nutzer*innen,
menschliche Aufsicht, Genauigkeit, Robustheit und Cyber-
sicherheit.” Dies kennzeichnet den Entwurf bezogen auf

die Definition der Schutzziele. Die Regulierungen betreffen
hingegen mehr das Produkt Kl und weniger ihre Anwendung
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im Rahmen von (Arbeits-)Prozessen. Einer soziotechnischen
Betrachtung wird der Entwurf deshalb nur teilweise gerecht.

Die Anforderungen, Transparenz und Informationen fiir
Benutzende zur Verfligung zu stellen und eine menschliche
Aufsicht zu gewahrleisten, kdnnen nur erfiillt werden, wenn
das KI-System als soziotechnisches System verstanden und
der Mensch als Teil des Systems mitgedacht wird. Aus diesem
Grund ist es von groRter Notwendigkeit, bei der Beschafti-
gung mit Kl klar die Systemgrenzen des soziotechnischen
KI-Systems zu definieren, das Zusammenwirken von dessen
Systemelementen zu betrachten und vor allem das Wech-
selverhaltnis der technischen KI-Komponenten mit dem
menschlichen Verhalten zu beurteilen und zu gestalten. Da
manche Systeme im Einsatz weiterlernen, ist eine einmalige
Priifung und Optimierung zu einem bestimmten Zeitpunkt
fiir die Lebensdauer eines Systems nicht ausreichend (siehe
Kapitel 4.4.2.4).

Beispiele aus der Praxis

Konkrete Spannungsszenarien werden in der 6ffentlichen
Debatte diskutiert: Hier gibt es z. B. die automatisierte
Auswahl von Bewerbungsunterlagen: Ein bereits 2014 von
Amazon entwickeltes Verfahren sorgte fiir Schlagzeilen, da es
strukturell Frauen benachteiligte. Laut Reuters (2018) [212]
war der Algorithmus mit den Datensatzen der angenomme-
nen Bewerber trainiert worden - in den zugrunde gelegten
zehn Jahren waren allerdings vor allem Manner eingestellt
worden, sodass der Algorithmus zu dem Schluss kam, dass
Bewerbungen von Mannern zu bevorzugen seien. Doch auch
bei anderen Personalauswahl-Softwarelésungen wurden
dhnliche Entscheidungsmuster nachgewiesen (vgl. dazu

z. B. [213]). Trainingsdaten oder Lernverfahren, die selbst
schon einen Bias enthalten, konnen zu einem ,falschen
Ergebnis mit einem sogenannten ,Bias“ fiihren. Ahnlich ist
die Entwicklung eines reichweitenoptimierenden Twitterbots
fehlgeschlagen, der innerhalb kiirzester Zeit lernte, rechts-
radikales Gedankengut zu verbreiten. Eine weitere aktuelle
Debatte entbrennt um autonom fahrende Autos und deren
sEntscheidungen® in Dilemmasituationen ([214], [215]). Diese
Probleme stellen die Konsequenzen malfigeblicher Entschei-
dungen im Hinblick auf die Datengrundlage (z. B. sexistischer
»Bias“ schon in den Trainingsdaten), Nutzung und Beeinfluss-
barkeit (z. B. Lernen in Echtzeit aus ungefilterten Daten) und
Interdependenzen (z. B. rechtliche Konsequenzen, Userak-
zeptanz etc.) bei der Entwicklung Kl-basierter Algorithmen in
den Vordergrund - und begriinden die Notwendigkeit einer
sorgfaltigen Abwagung der auszuwahlenden Losung und der
Auswahl der Trainingsdaten.
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EXE®] Schnittstellen zu nicht-
normungsfahigen Bereichen

Vorrang vor der nationalen und internationalen Normungs-
arbeit haben européische und nationale Gesetze, Vorschriften
und Regeln. In Deutschland betrifft dies z. B. die Themen
Arbeitsschutz sowie Datenschutz.

Den Sozialpartner*innen obliegt gemal} Art. 9 Abs. 3 GG die
sWahrung und Férderung der Arbeits- und Wirtschaftsbe-
dingungen®. Die Sozialpartnerschaft erstreckt sich daher auf
alle Gebiete der Wirtschafts- und Sozialpolitik. Insbesondere
gehort dazu die Regelung aller Verglitungs- und sonstigen
Arbeitsbedingungen durch Tarifvertrdage (Tarifautonomie).
Sozialpartnerschaftliche Aufgaben zahlen demnach zu dem
nicht-normungsrelevanten Bereich. Die Normung kann hier
allenfalls den rechtlichen Rahmen ergénzen oder konkreti-
sieren.

Vorschriften und Regeln zu Sicherheit und Gesundheit
Fur die Gestaltung von Arbeitssystemen ist die Entwicklung
und Bertlicksichtigung von Normen und arbeitswissenschaft-
lichen Erkenntnissen nicht hinreichend. Anforderungen an
Arbeitsplatze und Arbeitsmittel sind national und europaisch
u. a. hinsichtlich Sicherheit und Gesundheit bei der Arbeit
gesetzlich reguliert. Grundsatzlich zu unterscheiden sind
hierbei gesetzliche Anforderungen, die sich einerseits auf

die Gestaltung und das Inverkehrbringen von Produkten

und Arbeitsmitteln (Verantwortung beim Herstellenden) und
andererseits auf den betrieblichen Arbeitsschutz (Verantwor-
tung beim Betreiber) beziehen.

Bei Produkten und Arbeitsmitteln hat die europdische Maschi-
nenrichtlinie [216], [217] eine herausgehobene Bedeutung.
Diese ist in Deutschland durch das Produktsicherheitsgesetz
(ProdSG) und die darauf gestiitzte Maschinenverordnung

(9. ProdSV) national umgesetzt. Die EU-Maschinenrichtlinie
wird derzeit im Zusammenhang mit dem EU Kl Act als EU-
Maschinenprodukteverordnung novelliert, was umfangreiche
Anpassungen in Normen zur Folge haben wird. Im Bereich der
Maschinensicherheit sind durch die Europaische Kommission
mandatierte, harmonisierte Normen (siehe Kapitel 1.4.4)

von besonderer Relevanz. Diese l6sen bei ihrer Anwendung
die Vermutung aus, dass die Gestaltung einer Maschine den
rechtlichen Erfordernissen entspricht. Sachverhalte, die nicht
in harmonisierten Normen geregelt sind, miissen im Rahmen
der immer erforderlichen Risikobeurteilung bewertet werden
und ggf. sind entsprechende MalRnahmen zu treffen.
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Neben der Maschinenrichtlinie existieren eine Zahl weiterer
europaischer Richtlinien inklusive nationaler Umsetzungen
(bzw. sind in Erarbeitung, wie z. B. der Al Act), die bei der tech-
nischen Gestaltung von KI-Systemen zu berticksichtigen sind.

Fir den betrieblichen Arbeitsschutz ist in Deutschland das Ar-
beitsschutzgesetz maligeblich, welches im Wesentlichen eine
nationale Umsetzung des europaischen Arbeitsschutzrechts
darstellt. Zentrales Instrument des Arbeitsschutzgesetzes ist
die Gefahrdungsbeurteilung, welche die Arbeitsbedingungen
und die damit verbundenen Risiken fiir die Sicherheit und
Gesundheit der Beschaftigten zum Gegenstand hat. Das deut-
sche Arbeitsschutzgesetz wird national durch Verordnungen
konkretisiert, die rechtlich bindende Vorschriften sind. Zur
weiteren Konkretisierung der Verordnungen (z. B. BetrSichV,
ArbStattV, GefStoffV, ArbMedVV) werden staatliche Regeln

in beim Bundesministerium fiir Arbeit und Soziales (BMAS)
beratend angesiedelten Ausschiissen® unter Beteiligung

von Landern, Arbeitgebern, Gewerkschaften, der Deutschen
gesetzlichen Unfallversicherung (DGUV), Wissenschaft und
ggf. weiterer Institutionen/Verbande formuliert.

In Dualen Arbeitsschutz wird in Deutschland ein koharentes
Vorschriften- und Regelwerk in Abstimmung zwischen Staat
und DGUV erstellt, sodass flir Unternehmen in Deutschland
auch das Vorschriften- und Regelwerk der branchenspezifisch
aufgestellten Unfallversicherungstrager zu beachten ist bzw.
weitere konkretisierende Regeln und Informationen unter-
stltzen.

Fiir den Einsatz von und die Arbeitsgestaltung zu KI-Systemen
gelten hiermit in Deutschland tber das Vorschriften- und
Regelwerk zum Arbeitsschutz zentrale Grundprinzipien der
Pravention. Die Grundprinzipien der Pravention sind fiir In-
dustrie 4.0 und ansatzweise fiir KI-Systeme in dem DGUV-Po-
sitionspapier 2/2017 [218] erlautert. Erste Konkretisierungen
im Technischen Regelwerk des Dualen Arbeitsschutzes in
Deutschland sind verfligbar und werden laufend weiterent-
wickelt. Vorhaben oder Realisierungen von Vorhaben zum
Einsatz von Kl erfordern jeweils fachkundige und spezifische
Priifungen des Regelwerks.

Aspekte des Datenschutzes
KI-Systeme nutzen typischerweise grofse Datenmengen. Hier-
durch kdnnen Wechselwirkungen mit den Anforderungen des

86 https://www.baua.de/DE/Aufgaben/Geschaeftsfuehrung-von-Aus-
schuessen/Geschaeftsfuehrung-von-Ausschuessen_node.html


https://www.baua.de/DE/Aufgaben/Geschaeftsfuehrung-von-Ausschuessen/Geschaeftsfuehrung-von-Ausschuessen_node.html
https://www.baua.de/DE/Aufgaben/Geschaeftsfuehrung-von-Ausschuessen/Geschaeftsfuehrung-von-Ausschuessen_node.html
https://www.baua.de/DE/Aufgaben/Geschaeftsfuehrung-von-Ausschuessen/Geschaeftsfuehrung-von-Ausschuessen_node.html

Datenschutzes und den Personlichkeitsrechten von Nutzen-
den entstehen.

Die Grundprinzipien des Datenschutzes wie

—  Zweckfeststellung bzw. Zweckbindung von Daten,
Erforderlichkeit,

Transparenz,

Datenvermeidung und Datensparsamkeit

R

erfordern bei der Gestaltung des soziotechnischen Systems
sorgfaltige Berlicksichtigung: Ob die Prinzipien inhaltlich
erfiillt sind, kann von den verwendeten Technologien sowie
dem jeweiligen Anwendungsfall abhdngen. Bewerbungsun-
terlagen, die durch KI-System zu Rekrutierungszwecken dis-
kriminierend vorsortiert wurden (s. 0.), kdnnten mit anderem
Einsatz von Kl stattdessen dazu verwendet werden, Diskrimi-
nierung im System entgegenzuwirken.

Da das Datenschutzrecht fiir Daten, die im Beschaftigungsver-
haltnis erhoben werden, bisher kein einheitliches Regelwerk
bietet, konnen im betrieblichen Kontext Betriebs- und Dienst-
vereinbarungen sinnvoll sein, die datenschutzbezogene
Aspekte, technologische Herangehensweisen und werte-
basierte Prinzipien (beispielsweise Ethikkodex) miteinander
verbinden.

IX¥] Anforderungen und Herausforderungen
Die soziotechnische Perspektive im
Kl-Lebenszyklus

Die soziotechnische Perspektive muss wahrend des komplet-
ten KI-Lebenszyklus betrachtet werden (vgl. Kapitel 4.1.2.3).
In jeder Phase des Kl-Lebenszyklus (vgl. ISO/IEC 22989:2022
[16], 1SO/IEC 23053:2022 [24]) wird dabei der Fokus auf spezi-
fische Aspekte des soziotechnischen Systems gelegt.

Hierbei gilt es zu beachten, dass die Ansatze der allgemeinen
Systemtheorie (von [219] & [220]) wie auch der soziologi-
schen Systemtheorie (z. B. [221], [222]) bei der Entwicklung
von KI-Systemen nur eingeschrankt greifen. Wahrend sich
ein klassisches System wahrend seiner Betriebsphase nicht
oder nur geringfligig weiterentwickelt, haben KI-Systeme die
Fahigkeit, sich in einem gesteckten Rahmen weiterzuentwi-
ckeln. Ohne eine sorgfaltige Abwagung dieses Rahmens in der
Designphase kann es zu unerwartetem und unerwiinschtem
Verhalten flihren. Wahrend der Betriebsphase kdnnen nur
»Standbilder® des Systemzustands aufgenommen werden,
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die das System und seine soziotechnische Interaktion zu
einem speziellen Zeitpunkt abbilden. Dies erschwert Bewer-
tung und Design, sodass ein besonderes Augenmerk auf die
Wirksamkeit des Systems von einer soziotechnischen Perspek-
tive notig wird.

Im Folgenden wird der Kl-Lebenszyklus beziiglich der jeweils
relevanten soziotechnischen Fragestellungen beleuchtet. Ka-
pitel 4.4.2.2 betrachtet die Phase ,Initiilerung®, Kapitel 4.4.2.3
befasst sich mit den Aktivitaten in den Phasen ,,Design und
Entwicklung® sowie ,Verifikation und Validierung“ und Kapitel
4.4.2.4 beleuchtet die Phasen ,,Uberfiihrung in die Einsatz-
umgebung®, ,Betrieb und Uberwachung®, ,Reevaluierung®,
sKontinuierliche Validierung“ und ,Auf3erdienststellung®.
Hierbei gilt es zu beachten, dass die Betrachtung nicht den An-
spruch einer vollstandigen Erorterung aller soziotechnischen
Perspektiven und Fragestellungen erhebt, da dies den Rahmen
der Normungsroadmap Kiinstliche Intelligenz gesprengt hatte.

Essenziell bei der Betrachtung der soziotechnischen Perspek-
tive im Kl-Lebenszyklus ist auch, dass die betrachteten Sub-
systeme Mensch und Technik sowie deren Wechselwirkung in
jeder Phase beschrieben und dokumentiert werden.

Initialisierung

Diese Phase korrespondiert mit der ISO/IEC 22989:2022 [16]
Phase ,Initiierung®. Aus soziotechnischer Sicht werden in
dieser Phase insbesondere die Ziele der Anwendung und
Anforderungen definiert. Zu welchem Zweck braucht es eine
Kl-basierte Anwendung? Welche Anforderungen muss sie
aufgrund der soziotechnischen Einbettung erfiillen? Das sind
die wesentlichen Fragen, die sich die relevanten Akteur*innen
zu Beginn des Ki-Lebenszyklus stellen miissen und die keine
ausschlieBlich technischen Antworten erfordern. Dennoch
geben die Antworten vor, wonach in den nachsten Schritten
die technischen Komponenten gewahlt werden sollen. Es geht
schlussendlich darum, auf Basis einer eingehenden Problema-
nalyse in einer gegebenen Situation von der Idee zur Entschei-
dung fiir ein KI-System zu gelangen und den Entwicklungspro-
zess anzustoRen. Folglich verlangt diese Phase eine intensive
Analyse des Wirkfeldes des KI-Systems und seiner moglichen
soziotechnischen Folgen. Mit der Definition von Zielen und An-
forderungen ist der Rahmen flir den weiteren Prozess gesetzt
und Beteiligte konnen an dieser Stelle die Entwicklung des
KI-Systems wesentlich ausrichten. In den nachsten Phasen
wird es immer wieder Riickbeziige zu den hier festgelegten
Parametern geben.
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Ziel der Phase Initialisierung

Ziel dieser Phase ist aus soziotechnischer Sicht die Kon-
textualisierung der Anwendung in ihr Umfeld. Dafiir gilt es,
zundchst eine initiale Entscheidung zu treffen,

— wieso ein KI-System entwickelt werden soll,

welches Problem es |0st,

welches Bediirfnis der Zielgruppe erfiillt werden soll und
welches die Erfolgsparameter sind.

R

Soziotechnische Schritte der Phase Initialisierung

Relevante Personengruppen definieren und beteiligen
Dabei ist insbesondere zu beachten, dass nicht das technisch
Mogliche entscheidend ist, sondern der reale Bedarf, der sich
aus der Problemanalyse ergibt. Wissen uber die Zielgruppe ist
dabei essenziell und sollte mit Blick auf Diversitat keine aus-
schlief3lich stereotypischen Vorstellungen von Menschen wi-
derspiegeln. Auch Betroffene und ihre Rechte sind Bausteine
fiir die eingehende Problemanalyse. Eine Einbindung dieser
Gruppen in den Entwicklungsprozess ermoglicht direkte und
ungefilterte Einblicke in die jeweiligen Bedarfe und kann die
Qualitat des KI-Entwicklungsprozesses wesentlich beeinflus-
sen. Im Rahmen des BMAS-geforderten Forschungprojekts
KIDD wird ein Ansatz fiir die Auswahl und Beteiligung von
relevanten Stakeholdern in verschiedenen Experimentierrau-
men praktisch erprobt.

Participatory-Design-Ansatz

Die Einbindung relevanter Personengruppen kann auch
Uber einen Participatory-Design-Ansatz erfolgen (vgl. [229]).
Hierbei geht es vor allem um das gemeinsame Antizipieren
von Zukunftsszenarien. Dies lasst sich in dem Terminus ,re-
flection-in-action“ (ebd.) kondensieren. Es geht darum, den
User*innen eine Stimme zu verleihen, ohne dass diese dabei
selbst zu Entwickler*innen werden missen (vgl. ebd.).

Mogliche Methoden fiir diese Ubersetzungsleistung sind das
Kreieren von Prototypen, Lehrmodellen und Simulationen
(vgl. ebd.), Exkursionen von dhnlichen, bereits laufenden und
funktionierenden Systemen, Szenarien, Zukunftsworkshops,
Spiele oder ,design fiction“ [71]. Dies kann mit dem Begriff
sstorytelling methods“ (ebd.) zusammengefasst werden.

Eine weitere wichtige Sdule des Participatory Design ist die
anhaltende Evaluation durch die User*innen. Anwendungen
Kiinstlicher Intelligenz stellen die bestehenden Konzepte des
Participatory Design gerade in Bezug auf anhaltende Evalua-
tionen der Systeme vor neue Herausforderungen. Dies liegt
an der neuartigen Beschaffenheit der KI-Kkomponenten, die
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sich etwa durch die hohe Dynamik und Verwobenheit von
Algorithmen, Parametern und Daten sowie durch statistische
Inferenzen und der Komplexitat von Trainingsdatensets nicht
unmittelbar jenen erschliefien, die am Designprozess nicht
beteiligt waren.

Um eine sichere Nutzung tiber den gesamten Lebenszyk-

lus der Software zu gewahrleisten, bedarf es gerade fiir die
anhaltende Evaluation neue Beteiligungskonzepte. Erste An-
satze kdnnen in den Arbeiten zu XAl (Explainable Al) gefunden
werden, die etwa tiber die Offenlegung kritischer Entschei-
dungspunkte oder liber neue Visualisierungskonzepte einen
ersten Zugang zu den zugrunde liegenden Softwarelogiken
ermoglichen. Diese Ansatze bediirfen weiterer Ausarbeitung.

Soziotechnische Anforderungen definieren

In der Initialisierungsphase werden dartiber hinaus insge-
samt Anforderungen definiert, die sich tiber den gesamten
Lebenszyklus hinweg spannen. Neben technischen Anfor-
derungen gilt es, insbesondere soziotechnische Aspekte zu
definieren. Die Gestaltungsanforderungen konnen dabei auch
ethische Aspekte beinhalten. Empfohlen wird, diese Anforde-
rung so zu operationalisieren, dass daraus diese Anreize fir
eine Umsetzung resultieren. Beispielhaft konnen géngige An-
forderungskataloge an die Entwicklung von KI-Systemen aus
ethischer Sicht sogenannte ethics-by-design-Kataloge sein.
Hier sind beispielsweise die von der Bertelsmann Stiftung
entwickelten Algo.Rules zu nennen, die anhand von neun
Gestaltungsprinzipien und etwa 120 Fragen Anforderungen
entlang des gesamten Kl-Lebenszyklus definieren [230]. Darl-
ber hinaus bietet das WKIO-Modell der Al Ethics Impact Group
eine etablierte Methode, vorab definierte ethische Werte zu
operationalisieren [231]. Werte werden dementsprechend
durch Kriterien auf klar definierte Teilaspekte heruntergebro-
chen und diese durch Indikatoren und korrespondierende
Observablen messbar gemacht. Uber die ethischen Aspekte
hinaus gilt es die weiteren hier im Schwerpunktkapitel defi-
nierten soziotechnischen Anforderungen zu beriicksichtigen.

Risiko analysieren

Des Weiteren umfasst diese Phase eine initiale Risikoana-
lyse, die die soziotechnischen Folgen aus Sicht mehrerer
Stakeholder identifiziert, bevor es Giberhaupt zur Ent-
wicklung und Umsetzung der Anwendung kommt (siehe
ISO/IEC 23894:2022 [25]). Dabei sind neben technischen und
rechtlichen Folgen entsprechend insbesondere ethische und
soziale Folgen aus Sicht von Mensch und Gesellschaft zu
adressieren. Daraus ergibt sich eine vielschichtige Bedeutung
potenzieller und zu identifizierender Risiken. Folgende Fragen



kénnen dabei helfen: ,Welche Grundrechte oder -werte konn-
ten von dem Einsatz der Software potenziell beriihrt sein?
Welches sind die beabsichtigten Auswirkungen der Software?
Wer ist von dem Einsatz des algorithmischen Assistenzsys-
tems betroffen? Welche potenziellen Auswirkungen hat der
Einsatz der Software auf die unterschiedlichen Stakehol-
der? Welche potenziellen Auswirkungen hat der Einsatz der
Software auf Gesellschaft, Wirtschaft oder Umwelt? Welche
Risiken kdnnten bei moglichen Fehlern bei der Entwicklung
oder dem Einsatz der Software entstehen? Welche Szenarien
sind hier denkbar?“ [232].

Drei Kritikalitaitsmodelle

Es gibt dariiber hinaus im Wesentlichen drei Varianten

der Kritikalitatseinordnung von KI-Systemen, die helfen
konnen, die multidimensionalen Risiken zu sortieren und
entsprechende MaRnahmen in einem nachsten Schritt zu
empfehlen. Mokander et al. [233] unterscheidet drei gangige
Modelle:

— den Schalter,

— die Leiter und

— die Matrix.

Das Schalter-Modell fungiert als binarer Klassifizierungsan-
satz. Die von der EU-Kommission vorgeschlagene Kl-Verord-
nung nutzt das Schalter-Modell, indem bestimmte Bedin-
gungen an ein System definiert werden, das spater unter den
Anwendungsbereich der Kl-Verordnung fallen soll. Dieses
Modell ist ein relativ intuitives, wenig aufwendiges Verfahren,
das allerdings Gefahr lauft, zu wenige oder zu viele Systeme
fiir eine weitere Befassung zu definieren [233].

Das Leiter-Modell stellt diesbeziiglich eine hhere Komplexi-
tatsstufe dar. Dieses Modell unterscheidet KI-Systeme anhand
verschiedener Faktoren und gruppiert sie in unterschiedli-
che Risikoklassen. Ein bereits etabliertes Modell der Leiter
wird von der Al Ethics Impact Group - unter der Leitung der
Bertelsmann Stiftung und des VDE - vorgestellt. Die dort
prasentierte Risikomatrix nach Krafft und Zweig (2019) un-
terschiedet die Intensitat des moglichen Schadens durch das
KI-System und die Abhangigkeit der betroffenen Person(en)
von der jeweiligen Entscheidung (Al Ethics Impact Group
2020: 35). Anhand dieser Faktoren werden fiinf Risikoklassen
unterschieden, die jeweils verschiedene Risikomanagement-
schritte im Anschluss erfordern. Auch die vorgeschlagene
KI-Verordnung etabliert eine ahnliche Risikomatrix. Die
Leiter-Modelle eint die Erkenntnis, dass nicht die technische
Komplexitat, sondern die Modalitdten der sozialen Einbet-
tung das Risiko der Systeme wesentlich definieren. Obwohl

KAPITEL 4 - SOZIOTECHNISCHE SYSTEME

die Leiter-Modelle komplexer sind, eréffnen sie in der prakti-
schen Anwendung ausreichend Orientierung zur Einordnung
der Kritikalitat.

Das dritte Modell zur Klassifizierung der KI-Systeme be-
schreibt [233] als Matrix-Modell und ist ein multi-dimensio-
naler Ansatz. Ein Beispiel hierfiir ist der OECD#"-Ansatz zur
Klassifizierung von KI-Systemen anhand von fiinf Dimensi-
onen. Dieses Modell entspricht den sehr vielfaltigen Anwen-
dungsfallen von KI-Systemen und prasentiert folglich das
komplexeste Modell zur Einordnung der Risiken.

Die drei verschiedenen Modelle zur Einordnung der Kritika-
litat haben fiir sich genommen jeweils Vor- und Nachteile -
insbesondere in Hinblick auf Praktikabilitat und Aussagekraft.
In der Praxis sind Mischformen denkbar, so arbeitet die
Kl-Verordnung sowohl mit einem bindren Ansatz als auch mit
abgestuften Risikoklassen. Je nach vorab definierten Bedin-
gungen bzw. Dimensionen kann ein KI-System als risikobe-
haftet definiert sein oder nicht. Die soziotechnische Natur der
Systeme erfordert deshalb eine qualitative Befassung mit den
Modellen und eine sensible Abwagung der moglichen Risiken
flir Mensch und Gesellschaft. Normungsansétze sollten die
Vielschichtigkeit von Kritikalitat beachten.

Risiko managen

Die vorab identifizierten Risiken sollten in einem nachsten
Schritt mit einem entsprechenden Plan angegangen werden.
Hierbei konnen bereits etablierte Risk-Managementsysteme
unterstlitzen, die identifizierten Risiken entlang des ge-
samten Kl-Lebenszyklus - prozessorientiert - zu verringern
(vgl. [25]).

Anspriiche an Transparenz und Accountability
konkretisieren

In dieser Phase konstituieren sich auch die Anspriiche an
Transparency und Accountability: Welche Informationen miis-
sen offengelegt werden? Fiir wen miissen diese Informatio-
nen offengelegt werden? Und mit welcher technischen Tiefe
miissen Informationen angereichert werden, um gleichzeitig
hilfreich und verstandlich zu sein? Wer kann zur Rechenschaft
gezogen werden bei eventuell auftretenden Schadensereig-
nissen? Ohne eine Klarung dieser Aspekte kann eine wei-

tere Entwicklung des KI-Systems zu schadlichen Folgen fiir
Mensch und Gesellschaft fiihren.

87 The Organisation for Economic Co-operation and Development
[OECD(2022)]
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Umsetzbarkeit evaluieren

Dariiber hinaus werden Kosten, Aufwand und Ressourcen

in dieser Phase antizipiert und die grundsatzliche Umsetz-
barkeit der Anwendung evaluiert. ISO/IEC 22989:2022 [16]
definiert hier insbesondere auch kaufmannische Uberlegun-
gen. Daneben sollten insbesondere auch gesellschaftliche
Abwagungen betrachtet werden.

Nach vollstandiger Initialisierung konnen weitere Schritte
innerhalb der Phase Planung und Entwicklung angestolien
werden. Neue Informationen, beispielsweise iber Risiken,
kdnnen eine Riickkehr zu den Schritten in der Initialisierung
erforderlich machen und sollten beispielsweise in die Risiko-
analyse und das Risikomanagement einflieRen.

Planung & Gestaltung

Dieses Kapitel befasst sich mit den Phasen ,,Design und
Entwicklung® und ,Verifikation und Validierung* der
ISO/IEC 22989:2022 [16].

Ziele der Phase aus soziotechnischer Sicht

In dieser Phase wird das KI-System gemal’ den zuvor definier-
ten Zielen und Anforderungen (vgl. Kapitel 4.4.2.2) konkreti-
siert. Hierbei werden i. d. R. zundchst mehrere Groblésungen
entwickelt, die hinsichtlich der Erfiillung der Ziele und Anfor-
derungen Uberprift werden. Nicht jede erarbeitete Groblo-
sung kann die gesetzten Ziele optimal erfiillen, sodass evtl.
mehrere Planungsschleifen erforderlich sein konnen, bevor
die gewahlte Groblosung feingeplant und alle notwendigen
Schritte flir die Inbetriebnahme und den spateren Betrieb
(vgl. Kapitel 4.4.2.4) vorbereitet werden kdnnen. Hierbei ist es
wichtig, alle Beteiligten (z. B. Betreiber des KI-Systems, spa-
tere Nutzende des KI-Systems, Interessensvertretungen von
Betreiber und Nutzenden, Vertretende der Zivilgesellschaft;
zur Vertiefung vgl. Kapitel 4.4.2.3) frithzeitig und partizipativ
in die Planung einzubinden (vgl. z. B. [203]).

Bei der Planung und Gestaltung von KI-Systemen sind

somit die Umsetzung von ergonomischen Grundsatzen und
Prinzipien sowie eine gebrauchstaugliche Gestaltung von
Produkten und Arbeitsmitteln erfolgskritische Ziele. Damit ist
die Anwendung dieser ergonomischen Grundsatze und Prin-
zipien auch ein wesentliches Gutemerkmal von KI-Systemen
als Arbeitsmittel bzw. Gebrauchsgegenstanden. Das gilt im
gesamten Produktlebenszyklus des KI-Systems (vgl. Kapitel
4.1.2.3 sowie dort Abbildung 19; nach ISO/IEC 22989:2022
[16]). Vom Produktentstehungsprozess liber Inbetriebnahme
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und alltéglicher operativer Anwendung bis hin zur AuRerbe-
triebsetzung sind nicht nur der Stand der technologischen
Entwicklung sowie der spezifische Anwendungsfall zu
berticksichtigen, sondern auch die Grundsatze und Prinzipien
einer menschengerechten und partizipativen soziotechni-
schen Gestaltung. Dieses Erfordernis spiegelt sich bislang
meist nicht in den korrespondierenden Normen wider.

Inhalt der Phase

DIMENSIONEN DER GESTALTUNG ERMITTELN

Zur systematischen und zielgerichteten Gestaltung des
KI-Systems missen die zugrunde liegenden Wirkzusammen-
hange im betrachteten soziotechnischen System bekannt
sein. Die Dimensionen der Gestaltung umfassen somit alle
zu kldrenden Fragestellungen im Planungs- und Gestaltungs-
prozess, grenzen die gesetzlichen Rahmenbedingungen (vgl.
Kapitel 4.4.1.2) sowie giiltige Normen und Standards ein und
geben Hinweise darauf, wer zu beteiligen ist und welche Me-
thoden oder Instrumente eingesetzt werden kénnen.

Bei der Analyse, Bewertung und Gestaltung soziotechni-
scher Systeme ist zu beachten, dass sie stets von sachlichen
(technisch-organisatorischen) und zugleich von menschli-
chen (personlichen) Gegebenheiten beeinflusst werden (z. B.
DIN EN ISO 6385:2016 [235]). Das MTO-Konzept geht davon
aus, dass Mensch, Technik und Organisation stets in ihrer
gegenseitigen Abhangigkeit und ihrem Zusammenwirken zu
reflektieren sind. Der Arbeitsaufgabe kommt dabei eine zent-
rale Rolle zu, da diese die drei Elemente Mensch, Technik und
Organisation miteinander verkniipft [236], [205]. Die Dimen-
sionen der Gestaltung eines KI-Systems ergeben sich daher
stets aus den drei Elementen Mensch, Technik und Organi-
sation sowie aus deren Schnittstellen (also Mensch-Technik,
Mensch-Organisation und Organisation-Technik) zueinander.

Zur Konkretisierung spezifischer Fragestellungen konnen
verschiedene Handlungsrahmen herangezogen werden. Ta-
belle 8 skizziert exemplarisch einige einschlagige Handlungs-
rahmen mit den dort beschriebenen Gestaltungsdimensio-
nen. Zur Vertiefung wird auf die jeweiligen Quellen verwiesen.
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Tabelle 8: Exemplarische Handlungsrahmen zur Konkretisierung der Dimensionen der Gestaltung eines KI-Systems

Autor

Zu betrachtende Dimensionen der Gestaltung

Bundesanstalt fur Arbeits-
schutz und Arbeitsmedizin
(Hrsg.) [237]

— Veranderbarkeit (System, Umfeld)

— Transparenz (Expert*innen, Beteiligte)

— Vernetzung (intern, nach auf3en)

— Kontrollierbarkeit (Emergenz, Beschrankungen)

— Widerstandsfahigkeit (Robustheit, Resilienz)

— Involviertheit des Menschen (Handelnder, Gefahrdeter)
— Schadensfolgen (Personenschaden, sonstige Schaden)

Huchler et al. (2020) [202]

— Schutz des Einzelnen (Sicherheit und Gesundheitsschutz, Datenschutz und verantwor-
tungsbewusste Leistungserfassung, Vielfaltssensibilitdt und Diskriminierungsfreiheit)

— Vertrauenswiirdigkeit (Qualitédt der verfligbaren Daten, Transparenz, Erklarbarkeit und
Widerspruchsfreiheit, Verantwortung, Haftung und Systemvertrauen)

— Sinnvolle Arbeitsteilung (Angemessenheit, Entlastung und Unterstitzung, Handlungstra-
gerschaft und Situationskontrolle, Adaptivitat, Fehlertoleranz und Individualisierbarkeit)

— Forderliche Arbeitsbedingungen (Handlungsraume und reichhaltige Arbeit, Lern- und
Erfahrungsforderlichkeit, Kommunikation, Kooperation und soziale Einbindung)

IG Metall Vorstand (2019)
[234]

— Mensch-Technologie (Adaptivitat, Transparenz, Komplementaritat)
— Mensch-Organisation (Ganzheitlichkeit, Polyvalenz, Akzeptanz und Partizipation)
— Organisation-Technologie (Dezentrale Regelungskreise, Optimierung der Schnittstellen)

The Al Methods, Capabilities
and Criticality Grid [47]

— Methoden der KI-Komponenten
— Fahigkeiten der KI-Komponenten
— Gestufte Taxonomie einer allgemeinen Risikoeinschatzung in Bezug auf die Systeme

ISO/IEC 12792 [238]:
sTransparency taxonomy of
Al systems“-Projekt

— Basisinformationen

— Organisationsprozess

— Anwendbarkeit der Kl

— Technische Informationen

— Qualitat- und Leistungsfahigkeit

The Fairness Handbook [224]

— Kl-Folgen- und Risikoabschatzung

— Analyse der Stakeholder und betroffenen demografischen Gruppen
— Fairness-Definition & -Metriken

— Soziotechnische Kontextuntersuchung

— Bias-Analyse
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Aus den identifizierten Gestaltungsdimensionen resultieren
dann verschiedene Normen und Standards, welche fiir die
Planung und Gestaltung heranzuziehen sind.

Dimensionen der Gestaltung eines KI-Systems aus Ergono-

mie-/Human-Factors-Sicht beziehen sich bei soziotechni-

schen Systemen

— einerseits auf Elemente des Systems (vgl. Kapitel 4.4.2.3)
und

— andererseits auf Mensch-Technik-Interaktionen (vgl. Kapi-
tel 4.4.2.3).

Diese werden in den folgenden Kapiteln naher beleuchtet.

Gestaltungsanforderungen und -empfehlungen aus Ergo-
nomie/Human Factors beziehen sich dabei derzeit vorwie-
gend auf statische und stationare technische Systeme und
Anlagen. Vorliegende Anforderungen bzw. Gestaltungs-
dimensionen sind einerseits fiir neue Technologien (z. B.
KI-Systeme) nicht ausreichend beschrieben. Andererseits
sind zusatzliche Anforderungen etwa durch inhaltlich und
zeitlich dynamische Systeme (wie z. B. Kl, aber auch bereits
einfache mobile Maschinen) bisher nur unzureichend doku-
mentiert. Wesentliche Dimensionen sind dabei u. a.:

— Digitalisierung (z. B. digitale Reprasentationen realer
Lésungsmengen)

Vernetzung (z. B. Variabilitat der Zugriffsbreite)
Dynamisierung (z. B. zeitliche und inhaltliche Verdnder-
lichkeit)

Ambiguitat (z. B. Unbestimmtheit des Losungsraums)
Autonomiegrad des KI-Systems (vgl. Kapitel 4.1.2.2).

\)

\)

\J

\J

(Soziotechnisches) System analysieren, in dem die Kl
eingesetzt werden soll

Die Elemente des soziotechnischen Systems stellen bei der
Nutzung oder beim Einsatz z. B. eines KI-Systems jeweils
wirksame Ausfiihrungsbedingungen fiir eine Aufgabenbe-
arbeitung durch einen Menschen dar und konnen auch als
Taxonomie verschiedener Konstellationen von z. B. KI-Sys-
temen herangezogen werden. Daher ist bei der Planung und
Gestaltung des KI-Systems zwingend eine Analyse des zu-
grunde liegenden soziotechnischen Systems durchzufiihren.

Im Arbeitskontext handelt es sich bei dem soziotechnischen
System um das ,Arbeitssystem* (vgl. [199]). Die

DIN EN ISO 6385:2016 [235] definiert das Arbeitssystem als
»System, welches das Zusammenwirken eines einzelnen
oder mehrerer Arbeitender/Benutzer*innen mit den Arbeits-
mitteln umfasst, um die Funktion des Systems, innerhalb des
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Arbeitsraumes und der Arbeitsumgebung unter den durch die
Arbeitsaufgaben vorgegebenen Bedingungen, zu erfiillen®.

Die DIN EN 1SO 6385:2016 [235] legt Grundsatze der Ergono-
mie in Form von grundlegenden Leitlinien zur Gestaltung

von Arbeitssystemen fest und definiert die dafiir relevanten
grundsatzlichen Begriffe. Ergonomie ist die ,wissenschaft-
liche Disziplin, die sich mit dem Verstandnis der Wechsel-
wirkungen zwischen menschlichen und anderen Elementen
eines Systems befasst, und der Berufszweig, der Theorie,
Grundsatze, Daten und Verfahren auf die Gestaltung von
Arbeitssystemen anwendet mit dem Ziel, das Wohlbefinden
des Menschen und die Leistung des Gesamtsystems zu opti-
mieren® [239]. Da die Ergonomie gleichermalien das Wohl-
befinden des Menschen als auch die Leistung des Gesamt-
systems berticksichtigt, beinhaltet eine ergonomiezentrierte
analytische Betrachtungsweise auch das Berlicksichtigen von
Sicherheitsaspekten, d. h. von 1) ,safety“ (unfallrelevante
Ereignisse) sowie von 2) ,,security” (angriffsrelevante Ereignis-
se). Im Hinblick auf ,security“ wird allerdings dabeii. d. R. nur
eine ,inside-out“-Perspektive betrachtet, d. h. Bedrohungen,
die durch das soziotechnische System selbst ausgehen (z. B.
durch fehlende Qualifizierung der Menschen).

Die DIN EN ISO 6385:2016 [235] sieht im ersten Schritt eine
Anforderungsanalyse zur Formulierung der Ziele vor. Hierauf
aufbauend kénnen sich die folgenden Gestaltungsfelder laut
DIN EN ISO 6385:2016 [235] ergeben:

— Gestaltung der Arbeitsaufgaben und Tatigkeiten
Gestaltung der Arbeitsorganisation

Gestaltung der Arbeitsumgebung

Gestaltung der Arbeitsmittel und Schnittstellen
Gestaltung des Arbeitsraumes und des Arbeitsplatzes

R

Die skizzierten Gestaltungsfelder lassen sich haufig auch auf
andere Anwendungskontexte libertragen. Dies ist aber fiir
den konkreten Anwendungsfall zu priifen und bei Bedarf sind
die Systemelemente und Gestaltungsfelder entsprechend
anzupassen.



Generelle Prinzipien und Konzepte der Ergonomie, welche
fur die Gestaltung soziotechnischer Systeme herangezogen
werden konnen, werden in der DIN EN ISO 26800:2011 [239]
spezifiziert, namlich insbesondere:
— Prinzipien der Ergonomie
e Menschorientierter Ansatz: Anpassung der Komponen-
ten eines Systems an die Merkmale des Benutzenden
unter Berlicksichtigung von
« Zielpopulation
« Aufgabenorientierung
« Umgebungskontext
e Kriterienbasierte Bewertung: Bewertung der Anwen-
dung von ergonomischen Kriterien
— Konzepte der Ergonomie:
e Gebrauchstauglichkeit
e Zugdnglichkeit/Barrierefreiheit
e Systemkonzept
e Belastungs-Beanspruchungs-Konzept
— Ergonomieorientierter Gestaltungsprozess tiber den
gesamten Lebenszyklus

Anhand der identifizierten Gestaltungsfelder kdnnen dann
die anzuwendenden Normen und Standards sowie die rele-
vanten Methoden und Instrumente abgeleitet werden. Zudem
bestimmen die Gestaltungsfelder maRgeblich, welche Daten
fiir die Phasen Gestaltung und den spateren Betrieb benotigt
werden und wie die Qualitatsanspriiche an diese sind.

Dariiber hinaus sind ethische Aspekte bei der Planung und
Gestaltung des soziotechnischen Systems stets zu beachten
und fir den gesamten Lebenszyklus des KI-Systems zu gestal-
ten. Ethische Aspekte sind z. B. Transparency, Accountability,
Privacy, Justice, Reliability und Sustainability (z. B. Al Ethics
Label der Al Ethics Impact Group [231]; vgl. Kapitel 4.4.2.2).
Das soziotechnische System muss in dieser Phase auch
hinsichtlich der ethischen Aspekte analysiert werden, um die
in der Phase Initialisierung (vgl. Kapitel 4.4.2.2) ermittelten
Anforderungen weiter zu konkretisieren und addquat in die
Planung und Gestaltung einflieen zu lassen.

Die einschlagigen Normen bzw. Standards zu Kl (z. B.
ISO/IEC 22989 [16], ISO/IEC 42001 [27], DIN SPEC 92001
Reihe [162], [240], [117],1SO IEC 25059:2022 [35]),
Ergonomie & Organisation (z. B. DIN EN I1SO 6385:2016 [235],
DIN EN ISO 26800:2011 [239], DIN EN ISO 9241 Reihe [514],
DIN EN ISO 10075 Reihe [513], DIN EN I1SO 27500:2017 [271],
VDI/VDE-MT 7100 [241]) und Ethik (VDE SPEC 90012 [242],
IEEE 7000 Serie [10], [11], [12], [13], ISO IEC/TR 24028 [28])
beriicksichtigen die resultierenden Anforderungen aus der
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soziotechnischen Gestaltung eines KI-Systems i. d. R. noch
nicht hinreichend und lassen oft die Wechselwirkungen
zwischen Mensch, Technik und Organisation auRer Acht.
Daher sind diese zu liberpriifen und bei Bedarf zu erganzen.

Aufgabenteilung zwischen Mensch und Kl sowie

Interaktionsprozess definieren

Die Rolle des Menschen im KI-System variiert abhangig von

der eingesetzten KlI-Technologie. Aufgaben des Menschen

im KI-System sowie hieraus resultierende Anforderungen

und Qualifizierungsbedarfe lassen sich z. B. aus den drei

Dimensionen der Kl-Klassifikation (zur Kl-Klassifikation vgl.

Kapitel 4.1.1.1) ableiten, also:

— Kl-Methoden (Klassische Kiinstliche Intelligenz / Wis-
sensreprasentation und Inferenz / Maschinelles Lernen /
Hybrides Lernen)

— Kl-Fahigkeiten (Wahrnehmen / Verarbeiten / Handeln /
Kommunizieren)

—  Kritikalitét (Kein oder geringes / Gewisses / Deutliches /
Erhebliches / Unvertretbares Schadigungspotenzial)

Je nach Verwendungszweck des KI-Systems kann es zudem
weitere Dimensionen geben, die sich auf die Rolle des Men-
schen im KI-System auswirken.

Grundsatzlich sind bezogen auf Mensch-Technik-Interaktio-
nen in soziotechnischen Systemen drei hierarchisch struk-
turierte Schnittstellen mit jeweils darauf bezogenen Gestal-
tungsprinzipien von besonderem Interesse:

— Aufgabenschnittstelle, z. B. nach DIN EN 614-2:2008 [181],
Reihe DIN EN 1SO 11064:2011 [243]

— Interaktionsschnittstelle, z. B. nach DIN EN 894-1:2009
[244], DIN EN ISO 9241-11:2018 [245], DIN EN ISO 9241-
110:2020 [246], 1ISO/IEC 29138-1:2018 [247]

— Informationsschnittstelle, z. B. nach VDI/VDE 3850-1:2014
[248],1S0 9241-112:2017 [249]

Entsprechend lasst sichi. A. a. Hacker ([250], [251]) eine

Hierarchie der Gestaltungsebenen der Mensch-Technik-Inter-

aktion ableiten (zitiert bei Bode et al. (2013) [252]):

1. Mensch-Technik-Interaktion (im engeren Sinne):
Die Mensch-Technik-Interaktion im engeren Sinne fokus-
siert auf die Gestaltung der Aufgaben-, Interaktions- und
Informationsschnittstellen. Hierbei stehen die Konzepte
von Ergonomie (vgl. [239]) sowie Usability/Gebrauchs-
tauglichkeit und User Experience (vgl. [246]) im Fokus.
Die Normenreihen DIN EN 614 [180], [181], [182], DIN 894
[515] sowie DIN EN ISO 9241 Reihe [514] prazisieren die
zugrunde liegenden Prinzipien und Konzepte und geben
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Hinweise fiir die Gestaltung von Mensch-Technik-Interak-
tionen im Bereich von Maschinen und Anlagen sowie von
Konsumgutern.

Die Prinzipien der Aufgabengestaltung leiten sich vom
Primat der Aufgabe aus Ergonomie/Human Factors ab
([181], [253], [254]) und beziehen sich auf Vollstandig-
keit, Handlungsspielraum, Bewertbarkeit, Abwechs-
lung, Kompetenzbezug, Ergebnisbeitrag, Entwick-
lungsforderlichkeit, Kooperation (vgl. [255], [248]).

Die Grundsatze der Informationsdarstellung werden

in DIN EN 1SO 9241-112:2017 [249] erlautert, und zwar
handelt es sich um Entdeckbarkeit, Ablenkungsfreiheit,
Unterscheidbarkeit, eindeutige Interpretierbarkeit, Kom-
paktheit und (interne und externe) Konsistenz.

Als mafigebliche Interaktionsprinzipien nennt

DIN EN ISO 9241-110:2020 [246] dabei die Aufgabenan-
gemessenheit, die Selbstbeschreibungsfahigkeit, die
Erwartungskonformitat, die Erlernbarkeit, die Steuer-
barkeit, die Robustheit gegen Benutzungsfehler und die
Benutzerbindung.

Esistim Rahmen der Normung zu priifen, ob die exis-
tierenden Normen die neuen Anforderungen der KI-Sys-
teme bereits angemessen abbilden oder entsprechend
angepasst werden miissen. Normungsbedarfe kdnnen
sich z. B. durch die dynamische Funktionsallokation und
bezliglich erforderlicher Strategien zur Abwendung von
Ironien der Automation ergeben.

Funktionsteilung Mensch-Technik:

Fur die Gestaltung der Funktionsteilung zwischen Mensch
und KI-System gilt grundsatzlich das Primat der (Arbeits-)
Aufgabe, d. h. die Gestaltung der Aufgabe steht am
Anfang des Gestaltungsprozesses und ordnet ihr die Ge-
staltung der Ausfiihrungsbedingungen unter ([195], [205],
[181]). Das Vorgehen zur Gestaltung von Arbeitsaufgaben
istin DIN EN 614-2:2008 [181] definiert. Die gewahlte
Funktionsteilung reprasentiert den Autonomiegrad des
KI-Systems (zu den Automatisierungsgraden z. B. [256]
sowie Kapitel 4.1.2.2). Die einschlagigen Normen sind
dahingehend zu priifen, ob diese die verschiedenen Auto-
nomiegrade angemessen berticksichtigen.

Fur die Funktionsteilung werden teilweise die MABA-
MABA-Liste (= ,,men are better at“ - ,machines are better
at“) herangezogen, die urspriinglich von [257] entwickelt
wurde (vgl. z. B. [258], [175]). In der Ergonomie/Human-
Factors-Forschung ist dieser Ansatz bereits in den friihen
1960er-Jahren kritisiert und seitdem alternativ diskutiert
worden [259]. Die Manifestation einer festen Funktionszu-
teilung zwischen den Subsystemen Mensch und Technik
greift zu kurz, da sie (1) ein mechanistisches Zusammen-
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wirken von Faktoren bzw. Subsystemen postuliert, (2)
Fertigkeiten, Fahigkeiten und Wissen des Subsystems
Mensch pauschalisiert und in ihrer tatsachlichen Tiefe
und Interaktionsleistung nicht beriicksichtigt, (3) Dy-
namik und Weiterentwicklung der Subsysteme nicht
beriicksichtigt, (4) die Lebenszyklusperspektive fiir beide
Subsysteme nicht beriicksichtigt und (5) die Zielsetzung
der Systemgestaltung verfehlt, dessen Erfolg allenfalls
auf einer komplementéaren Erganzung beruhen kann
[259], [260], [261]. Eine wissenschaftliche Aufarbeitung ei-
ner komplementaren Ergéanzung der Subsysteme Mensch
und Kl steht noch aus.

Dartiber hinaus kann sich die Funktionsteilung im Laufe
der Nutzung abhangig von der Situation dynamisch an-
passen (z. B. in