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1 Einfithrung

Dieses Papier berichtet iiber Arbeiten im Rahmen des Projektes SAMS, in welchem eine
Fahrwegsicherungskomponente fiir Serviceroboter und fahrerlose Transportsysteme ent-
wickelt und ihre Software nach IEC 61508 zertifiziert wird. Neu ist hierbei der durchge-
hende Einsatz formaler Modellierung und Beweis als Mittel zur Zertifizierung, das es uns
erlaubt, die erforderlichen Sicherheitsbedingungen sehr abstrakt mathematisch zu formu-
lieren, und gleichzeitig den Bezug zur Implementierung bewiesen korrekt herzustellen.

Indem wir die Grundlagen der Anwendungsdoméne (Geometrie und die Mechanik beweg-
ter Objekte) in einem Theorembeweiser formalisieren, konnen wir die Sicherheitsanforde-
rungen auf einer abstrakten, mathematischen Ebene formulieren. Diese sind dann wesent-
lich leichter zu validieren als implementationsnah formulierte Programmeigenschaften.
Dariiber hinaus modellieren wir die Implementierung innerhalb desselben formalen Rah-
mens. Dadurch erhalten wir einen nahtlosen Entwicklungsprozess mit einem klaren und
beweisbar korrekten Ubergang von den Sicherheitseigenschaften zu der Implementation.

Wir glauben, dass diese Vorgehensweise fiir alle Sicherheitszertifikationen niitzlich sein
kann: die formale Modellierung erzwingt, dass alle Annahmen, die in den Sicherheits-
anforderungen, der Implementation oder den Beweisen implizit enthalten sind, explizit
gemacht werden, so dass sich der Zertifikationsprozess auf die Sicherheitsanforderungen
konzentrieren kann, da die Korrektheitsbeweise automatisch gepriift werden konnen.

2 Das Projekt SAMS

Ziel des Projektes SAMS ist die Entwicklung einer Fahrwegsicherungskomponente fiir
Serviceroboter und fahrerlose Transportsysteme, welche die Zulassungsvoraussetzungen
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fiir Sicherheitsgerite entsprechend IEC 61508 erfiillt. Die Komponente iiberwacht mit-
tels eines Sicherheitslaserscanners ein Schutzfeld, das sich dem veridnderlichen Zustand
(Geschwindigkeit, Richtung, Lenkwinkel etc.) des Fahrzeugs dynamisch anpasst, und ver-
anlasst rechtzeitig vor der Kollision mit einem Hindernis eine Bremsung. Industriell ver-
fligbare Losungen arbeiten nur mit wenigen vorkonfigurierten Schutzfeldern, was Bahn-
verlauf und Geschwindigkeit unnétig einschrénkt

Fiir Forschungsprototypen ist die dynamische Schutzfeldberechnung Stand der Technik,
aber keine existierende Implementation ist nach den entsprechend der Maschinenrichtli-
nie erforderlichen Normen zertifiziert worden. Kernvorhaben des Projektes ist deshalb die
Zertifizierung einer dynamischen Schutzfeldberechnung nach der relevanten Norm IEC
61508 als eine Sicherheitskomponente, die fiir Anwendungen bis SIL-3 geeignet ist. Die-
ses ist sowohl fiir die Robotik als auch fiir die Sicherheitszertifikation neu, da typischer-
weise die Software zertifizierter Sicherheitseinrichtungen algorithmisch sehr einfach ist
und Normen wie DIN EN ISO 10218 hardwarebasierten Losungen wie Lichtvorhingen
oder Kifige betonen.

3 Sicherheitsanforderungen und ihr Nachweis

Die globale Sicherheitsanforderung des zu entwickelnden Systems ist auf informelle Wei-
se sehr einfach zu formulieren. Es muss garantiert werden, dass das gesicherte Gerit (der
Roboter) nicht mit Hindernissen —insbesondere in der Ndhe stehenden Personen— kolli-
diert. Die durch die Sicherungskomponente erhohte Flexibilitit im Fahrverhalten geht mit
einer erhohten Komplexitit der eingesetzten Software einher. Hieraus ergeben sich weitere
Sicherheitsanforderungen auf Modulebene, welche in ihrer Gesamtheit die Erfiillung der
globalen Sicherheitsanforderung ergeben miissen.

In informellen Verifikationsansétzen kann der Schluss von der Erfiilltheit der tiefer liegen-
den Anforderungen auf die Erfiilltheit der globalen Anforderungen selbstverstindlich auch
nur informell gezogen werden, so dass z.B. Anforderung iibersehen oder Annahmen nur
implizit gemacht werden (z. B. dass mithilfe des Laserscanners auch wirklich alle Hin-
dernisse erkannt werden konnen). Demgegeniiber werden in der durchgéngig formalen
Modellierung und Verifikation —ausgehend von Eigenschaften und Gestalt des Roboters
und der Umgebung, iiber die Sicherheitsanforderungen, bis hin zum Quellcode— derartige
Fehler vermeiden, und damit trotz hoher Komplexitit des entwickelten Systems Vertrauen
in dessen Korrektheit geschafft. Als Modellierungs- und Beweiswerkzeug kommt in die-
sem Projekt Isabelle/HOL zum Einsatz, mit dem wir gute Erfahrungen gesammelt haben.

Domiéinenmodellierung. Die Welt, d. h. der Roboter und seine Umgebung, werden in
der reellen Ebene modelliert. Dies ist addquat, da die Sensoren des Roboters (Odome-
trie und Laserscanner) nur zweidimensionale Informationen liefern, und der Roboter aus-
schlielich auf planen Flichen zum Einsatz kommt.

Da sich die Objekte einschliellich des Roboters bewegen oder ihre Gestalt verindern, wer-
den sie als iiber der Zeit verinderliche Funktionen des Typs R — « dargestellt (wobei



/x@ requires \valid_ptr(v, 0, len)
@ ensures (\forall int i; 0 <= i &&
@ i < len ——>v[i] <=\result) &&
@ (glob == \old(glob) + 1) x/
int f(int xv, int len);

Abbildung 1: Einfaches Beispiel fiir die Spezifikation einer Funktion f; der Riickgabewert wird als
grofer als die Elemente des Feldes v spezifiziert.

Ra' als Zeit interpretiert wird, und « ein beliebiger Typ ist.) Wir nennen solche Funktio-
nen Verhalten. So liefert etwa die Funktion robot : R — R? die Position des Roboters
zu jedem Zeitpunkt. Eigenschaften wie die Stetigkeit von Funktionen lassen sich in Isa-
belle/HOL einfach spezifizieren, und die globale Sicherheitsanforderung 146t sich leicht
vereinfacht wie folgt formalisieren:

[Vt, t'. Vo € Obs. o(t) = o(t')] = Vt. Yo € Obs. robot(t) & o(t) (1

wobei Obs die Menge aller Funktionen R — P(IR?) ist, die Objekte reprisentieren.

Einbettung des Kontrollprogramms in das Weltmodell. Um nachzuweisen, dass ro-
bot die Eigenschaft (1) erfiillt, miissen wir die Tatsache ausdriicken, dass der Roboter
durch sein Kontrollprogramm gesteuert wird, welches in unserem Fall ein reaktives Sys-
tem ist. Dies bedeutet, dass die eigentliche Sicherheitsroutine alle /N Millisekunden mit
den aktuell gelesenen Sensorwerten aufgerufen wird, und einen Riickgabewert berech-
net, der angibt, ob ein Nothalt eingeleitet werden muss. Die Zykluslinge wird durch die
Scanfrequenz des Laserscanners bestimmt. Hierfiir werden diskrete Verhaltensfunktionen
des Typs N — « eingefiihrt, wobei jede natiirliche Zahl genau einen Zyklus reprisen-
tiert. Diskrete Verhalten sind das Verbindungsglied zwischen Weltmodell und konkretem
Sicherungsprogramm, anhand derer wir spezifizieren konnen, welchen Einfluss das Siche-
rungsprogramm auf die reale Welt hat. Insbesondere das diskrete Verhalten stop nimmt
Einfluss auf das Roboterverhalten robot: ab dem Zyklus, in dem ein Nothalt emittiert wird
(stop(n) = True), bremst der Roboter bis zum Stillstand mit definierter Verzégerung ab.

Am unteren Ende der Abstraktionshierarchie im Entwicklungsprozess steht der konkrete
Code, welcher den Sicherungsalgorithmus implementiert. Dieser ist im vorliegenden Pro-
jekt in C nach den MISRA Richtlinien [MIS04] geschrieben, und hat im Wesentlichen
sicherzustellen, dass der Roboter darf seine Fahrt nur genau dann fortsetzt, wenn anhand
der verfiigbaren Sensordaten sichergestellt werden kann, dass innerhalb des nichsten Zy-
klus keine Notbremsung eingeleitet werden muss. Um Eigenschaften von C-Programmen
in unserem Rahmenwerk zu formulieren und zu beweisen, betten wir wie JML [BCCt05]
oder Caduceus [FMO04] Spezifikationen in den Quellcode ein; Abb. 1 zeigt ein Beispiel.

Die formale Verbindung zwischen dem Ausgabeverhalten sfop und dem C-Sicherungs-
programm wird hergestellt, indem wir die Semantik von C sowie der eingebetteten Spe-
zifikationssprache in Isabelle/HOL definieren. Die Semantik eines C-Programms ist dann
ein Zustandstransformer, d. h. eine Funktion, die einen Eingabezustand erwartet —dieser



beinhaltet die Programmvariablen sowie aktuelle Sensordaten— und einen Ausgabezu-
stand sowie ein Resultat liefert. Ein Zustandstransformer lésst sich leicht in ein diskretes
Verhalten iibersetzen: in jedem Zyklus wird der Transformer mit dem Zustand des letz-
ten Durchlaufs aufgerufen, wobei dieser Vorzustand noch um die aktuellen Sensordaten
erginzt wird. Damit ist die Einbindung des C-Sicherungsprogramms und seiner Eigen-
schaften in das Weltmodell gelungen: die Semantik des Programms ist Teil der Definition
des Nothalt-Verhaltens stop.

4 Schlussbemerkungen

In unser Herangehensweise wird die gesamte Entwicklung, von den Sicherheitsanforde-
rungen bis hin zur Implementation, innerhalb von Isabelle/HOL formalisiert. Die Vorteile
dieser Methodologie sind zum ersten, dass die Spezifikation sehr abstrakt formuliert wer-
den kann, mit der Betonung auf den Konzepten der Domédnenmodellierung und nicht der
Implementation, so dass die Zertifikation auf dieser Ebene die Validitit der Sicherheits-
anforderung diskutieren und frith eventuelle konzeptionelle Fehler offenlegen kann; zum
zweiten konnen Beweise maschinell gepriift werden, so dass sich die Zertifikation auf die-
se Kernfragestellungen konzentrieren kann; und zum dritten werden durch den formalen
Beweis von Eigenschaften oft versteckte Annahmen in Spezifikation und Implementation
aufgedeckt. Es kann also formal bewiesen werden, dass die Implementierung wirklich fiir
eine korrekte Ausfithrung der Sicherheitsfunktion Kollisionsvermeidung sorgt. Alle An-
nahmen tiber das Roboterverhalten, die Umgebung, oder auch das Ausfithrungsmodell des
C-Codes sind explizit in Isabelle/HOL formuliert. Fehlende Annahmen werden offenge-
legt, wenn Beweise nicht vollendet werden konnen.

Ein Nachteil dieser Herangehensweise ist, dass formale Beweise vergleichsweise aufwin-
dig sind. Das kann vielleicht dadurch aufgewogen werden, dass einmal bewiesene Theore-
me fiir Projekte mit der gleichen Anwendungsdomine wiederverwendet werden konnen.
Ferner ist die Akzeptanz durch die Zertifizierungsbehorden noch nicht gegeben. Hier ist
zu hoffen, dass das SAMS-Projekt, in dem die Zertifizierung durch den TUV Siid durch-
gefiithrt wird, Briicken schlagen kann, denn letztendlich konnen alle Seiten (Zertifizierer,
Implementierer und sogar Endnutzer) von den Vorteilen profitieren.
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